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La finalidad de esta Unidad Formativa es conocer los diferentes productos de comunicaciones, para ello se
hard una introduccién a las comunicaciones y redes computadoras, se recordara los principales principios
acerca de la transmision de datos y posteriormente nos centraremos en medios de transmisién guiados e
inaldmbricos, control de enlace de datos, protocolos y equipos de interconexién de red.
Al finalizar esta Unidad Formativa aprenderas a:

= Diferenciar las caracteristicas de los medios de transmision existentes en el mercado.

= Conocer los niveles existentes en el conjunto de protocolos TCP/IP.

= Conocer las caracteristicas técnicas y el modo de funcionamiento de los diferentes equipos de

interconexidn de red.

1. Introduccion a las comunicaciones y redes de computadoras

1.1. Tareas de un sistema de telecomunicaciones
En primer lugar, definiremos lo que es telecomunicacidn, que no es mas que un término que se refiere a
toda comunicacidén que se quiera establecer a larga distancia empleando para ellos diversos medios fisicos y
técnicos.
Definimos un sistema de telecomunicacidn, como una coleccidon de elementos hardware y software
perfectamente entrelazado y capaz de enviar y/o comunicar datos o informacién de un punto a otro.
Estos sistemas pueden transportar textos, videos, imagenes, voz, archivos, etc.
Como todo sistema, el sistema de telecomunicaciones esta compuesto de una serie de elementos:
= Elementos hardware:
Conjunto de elementos fisicos como equipos electronicos, ordenadores, controladores, elementos de
interconexion, etc.
= Elementos software:
Conjunto de programas y aplicaciones que controlan todo el proceso y permiten la comunicacién.
= Medio de transmisidn:
Es el canal (bien aire, agua o cables) por el que se transmite la informacién.
= Protocolos:
Conjunto de reglas y normativa que permite la interoperabilidad de todos los componentes del
sistema para permitir la comunicacion.
= Proveedores de comunicacion:
Conjunto de operadores de telecomunicaciones que ofrecen sus servicios o medios para permitir la
comunicacion de un lugar a otro

1.2. Comunicacion a través de las redes

Una red se define como un conjunto de equipos o elementos interconectados entre si por algiin medio de
transmisién.

El ejemplo mds tipico es una

red de ordenadores en la cual Q ;]

se interconectan diferentes PC = == inter-FT
. . " PC-PT F'%"‘"T Imprasaral

o equipos informaticos PCO \ HC1

mediante uno o varios enlaces
de transmision.

o,
2050-24 e

SwitchD e g=n
2 953—!4-"

©
‘sTambién existen numerosas 7 siten

“redes como redes de telefonia -

PCE

en

,

omavil, redes de datos, redes i

2de television, etc. Todas ellas %
> . ’
scomparten los mismos /f‘" 1\

‘Sconceptos de redes oy O d | Sareidord

nt

- PC-FT
FC-FT FC-FT
PC-PT
i PC3 PC4 PeS
z
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1.2.1. Clasificacion a través de las redes

Las redes de ordenadores se pueden clasificar atendiendo a muchos criterios, pero uno de los mas
populares es el ambito fisico que ocupan.

Segun el espacio que ocupan o ambito podemos distinguir:

Redes de area local (LAN)

Son redes de propiedad privada, de hasta unos cuantos kildmetros de extensién. Por ejemplo una oficina o
un centro educativo.

Se usan para conectar ordenadores personales o estaciones de trabajo, con objeto de compartir recursos e
intercambiar informacidn

Redes de area metropolitana (MAN)

Las redes metropolitanas son redes de ordenadores de un tamano superior a las LAN, abarcando
generalmente ciudades con un radio de unos 10 — 15 km. Son tipicas de empresas y organizaciones privadas
o publicas que quieren interconectar sus equipos ubicados en diferentes oficinas o sedes en diferentes
emplazamientos.

También son las empleadas por los operadores de telecomunicaciones locales para ofrecer sus servicios a
empresas.

Redes de area extensa (WAN)

Son redes que se extienden sobre un area geogréfica extensa, generalmente mundial. Consisten en un
conjunto de nodos o de redes LAN interconectadas entre si formando una gran red.

El ejemplo mas claro es Internet, que no es mas que un conjunto de redes LAN y MAN interconectadas.

En este tipo de redes existen en una serie de equipos dedicados a ejecutar aplicaciones de los usuarios, es
decir, son los denominados Hosts. Para ello se emplean equipos de interconexiéon o encaminadores como
router o médems.

Cada host estard conectado a uno de estos equipos de interconexién que se encargara de enviar la
informacién por la red.

Una WAN contiene numerosos cables conectados a un par de encaminadores. Si dos encaminadores que no
comparten cable desean comunicarse, han de hacerlo a través de encaminadores intermedios.

El paquete se recibe completo en cada uno de los intermedios y se almacena alli hasta que la linea de salida
requerida esté libre: redes de area local.

1.3. Protocolos y arquitecturas de los protocolos

Las redes de comunicaciones, como veremos a continuacion, se rigen por una serie de protocolos y
arquitecturas donde se definen cémo se debe disefar y la topologia que tienen.

Los protocolos regulan como se debe realizar la interconexion e interfaces entre los diferentes elementos
gue componen una red de comunicaciones.

La arquitectura define la topologia de la red de comunicaciones, asi como su estructura y mantenimiento.
Ambos protocolos y arquitectura son imprescindibles para cualquier red de comunicaciones.

1.3.1. Definicién y caracteristicas
Los protocolos son un conjunto de normas o reglas que se utilizan en los sistemas de comunicaciones para
su correcto funcionamiento.
Debido a la gran complejidad que conlleva la interconexion de ordenadores, se han tenido que dividir todos
<los procesos necesarios para realizar las conexiones en diferentes niveles.

[*3 . .7 . . .7
Cada nivel se ha creado para dar una soluciéon a un tipo de problema particular dentro de la conexidn.
< . 7 . ’

“Cada nivel tendra asociado un protocolo, el cual entenderan todas las partes que formen parte de la

[}
-
C

cconexion.
“Las empresas han dado diferentes soluciones a la conexion entre ordenadores, implementando distintas
Zfamilias de protocolos, y dandoles diferentes nombres (DECnet, TCP/IP, IPX/SPX, NETBEUI, etc.).
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Preparar PC

Restablecer PC
Vamos a empezar el curso dejando limpio el ordenador que vamos a usar durante todo el curso, para lo cual
vamos a restablecer el PC. Este proceso lo que hace es borrar todos los documentos, archivos... y volver a
reinstalar el sistema operativo, en nuestro caso Windows 10 Professional.

Para hacerlo escribimos en la barra de bisqueda Restablecer PC:

Mejor coincidencia

; 2 Restablecer este PC

Configuracion del sistema

h Crear un punto de restauracion

Panel de control

Configuracién

‘20l @ Recuperacién

Google

& Restablecimiento de red
& Estado de red

& Opciones de recuperacion
Buscar en Internet

p resta - Ver resultados web

L restablecer este PC

Luego pulsamos sobre Comenzar

Configuracion - X
@ Inicio Recuperacion

Buscar una configuracion el | Restablecer este PC
Actualizacién y seguridad Si el equipo no se ejecuta correctamente, restablecerlo puede ser

de ayuda. Con esta opcidn puedes elegir mantener tus archivos
personales o eliminarlos y después reinstalar Windows.

< Windows Update
Comenzar

™ NintimizariAn ds dictribiciAn

Y elegimos la opcidn Quitar todo

Restablecer este PC

Elegir una opcion

Mantener mis archivos
Quita la configuracion y las aplicaciones, pero mantiene los archivos personales.

gente en Espaiia.

Quitar todo
Quita todos los archivos personales, las aplicaciones y la configuracion.

Y pulsamos sobre Restablecer...

opiedad intelectual vi

I
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Maquinas virtuales

Con el PC limpio vamos a preparar el entorno de trabajo, antes de montar una red con otros ordenadores,
vamos a crear una red en nuestro propio ordenador usando maquinas virtuales, para hacer pruebas....

Una maquina virtual es una emulacion software de un equipo informatico tal y como si se tratara de uno
real. De esta manera, buscando un nodo que funcione correctamente podemos hacer que ejecute una
maquina virtual con la configuracién precargada del recurso que se ha caido y asi solventar temporalmente
la caida de este hasta poder darle una solucion correcta. Esta solucién implica mas carga de trabajo sobre
dicho nodo o equipo, con lo cual dotarle de una correcta configuracion hardware y software es vital.

Una mdquina virtual, pese a ser una emulacién, consume recursos del equipo que la emula como si de un
ordenador real se tratara, con lo cual hay que dotar al ordenador que ejecuta maquinas virtuales de una
buena configuracién hardware.

Es como montar varios ordenadores dentro del nuestro, estos ordenadores consumiran los recursos de
nuestro ordenador, es decir si tenemos un equipo con varios procesadores (nucleos), 16 Gb de RAM y 500
Gb de disco duro, si montamos 2 maquinas virtuales con 1 procesador +4Gb de RAM+80Gb de disco duro,
nuestra maquina fisica (real) cuando estén trabajando las maquinas virtuales se queda con 8Gb de RAM y
340Gb de disco duro.

Para manejar las maquinas virtuales necesitamos un programa que las administre, en nuestro caso vamos a
usar VirtualBox por ser gratuito y muy sencillo de usar.

Descarga e Instalacion de Virtual Box

Vamos a la pagina del fabricante y descargamos la ultima version estable para Windows hosts y la
instalamos: https://www.virtualbox.org/wiki/Downloads

Go gle virtualbox

Q, Todo (] Videos [&] Imagenes =) Noticias { Shop

Aproximadamente 13.600.000 resultados (0,43 segundos)

hittps:/www.virtualbox.org ~ Traducir esta pagina

Oracle VM VirtualBox

86 and AMD64/Intel64 virtualization prod
ualBox an extremely feature rich, high ...

VirtualBox is a po
home use. Not only

[ J
IrtualBox
Login  Preferences
Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

>

About VirtualBox binaries
Screenshots By downloading, you agree to the terms and conditions of the respective license.
Downloads If you're looking for the latest VirtualBox 6.0 packages, see VirtualBox 6.0 builds. Please also use

Documentation version 6.0 if you need to run VMs with software virtualization, as this has been discontinued in 6.1.
Version 6.0 will remain supported until July 2020.

End-user docs
If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also use

Technical docs version 5.2 if you still need support for 32-bit hosts, as this has been discontinued in 6.0. Version
Contribute 5.2 will remain supported until July 2020.

Community VirtualBox 6.1.22 platform packages

l s =Windows hosts ]
T US A NSt
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Creacion de la Maquina Virtual Windows 10 — Servidor Web

Para empezar a trabajar con una red de ordenadores que usen algun tipo de servicio compartido vamos a
crear un servidor web, porque es muy sencillo de configurar y ademas es muy grafico ver cdmo podemos
acceder a los equipos de los compafieros para ver su contenido compartido, en este caso paginas web...
veremos como apagar encender servicios y que dejen de estar disponibles...

Este servidor web estara ubicado en una maquina virtual con Windows 10 y le daremos 4 Gb de RAM y
80Gb de disco duro dinamico (es decir que se ird ocupando a medida que nos haga falta).

Abrimos Virtual Box y pulsamos sobre el boton Nueva... que estd accesible en la barra de herramientas o en
el mend Maquina/Nueva...

¥ Oracle VM VirtualBox Administrador

Archive | Magquina Ayuda

I8 Sl o P D

onfiguracion Descartar  Iniciar

~7 ] &3 Configuracian... Ctrl+5 ral
Le llamamos W10_Web y pulsamos sobre Next
9 Oracle VM VirtualBox Administrador

I p— @ O D

Mueva Configuracion Descartar  Iniciar

? X
MPP 3

A . | 10 (54-bit)
Crear maquina virtual I

B

e, Optica, Disco duro
MD-V, Paginacion anig
Seleccione un nombre descriptivo y una carpeta desting para la nueva maquina virtual |

y seleccione el tipo de sistema operativo que tiene intencion de instalar en ella. El

nombre que seleccione serd usado por VirtualBox para identificar esta maguina.

Nombre y sistema operativo

Mombre: |W10_Web | |

Carpeta de maguina: | C:\zers\LuisOrlando\WirtualBox VMs hod | 128 MB
VBoxSVGA
Tipa: | Micresoft Windows b E'.Ir. Inhabilitada
. 8] | mhabiitado
Version: |Windows 10 (&4-bit) b I

MPP 5-disk 1.vdi {Norm
ptica] Vacdo

Modo experto Mext Cancelar
EEE ndows DirectSound

RLOR (VLS8 (%) iy wudio Intel HD

Le asignamos el tamafio de la memoria RAM, en este caso 4Gb = 4096 MB

€ Crear maguina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 2048 MB,

0 o 2] e

4ME 16384 ME

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningulin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1 y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

Pagina

FCMO0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones 5




Luis Orlando Lazaro Medrano

Le decimos que queremos crear un Disco Duro virtual nuevo

Disco duro

Si desea puede aniadir un disco duro virtual a la nueva maguina. Puede crear un nuevo
archivo de disco duro o selecdonar uno de la lista o de otra ubicacidn usando el icono
de la carpeta.

. Si necesita una configuracidn de almacenamienta mas compleja puede omitir este
paso y hacer los cambios a las preferencias de la maquina virtual una vez creada.

El tamario recomendado del disco duro es 50,00 GB.

() Mo afiadir un disco duro virtual

(®) Crear un disco duro virtual ahora

() Usar un archivo de disco duro virtual existents
Elegimos el Tipo de archivo del disco duro Virtual, ahora mismo este paso nos da igual un tipo u otro, pero
mas adelante cuando queramos navegar por el disco duro virtual desde fuera o queramos compartirlos
tendremos gie elegir el que nos interese en cada momento:

Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual, Sino
necesita usarlo con otro saftware de virtualizacidn puede dejar esta configuracian sin
cambiar.

{®) vDI (virtualBox Disk Image)
(") WHD (virtual Hard Disk)
() WMDK (virtual Machine Disk)

El tamafio sera dinamico, es decir se ira llenando a medida que se vaya ocupando en la maquina virtual:

€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se
use (reserva dindmica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

IUn archivo de disco duro reservado dinamicamente solo usard espacio en su disco
fisico @ medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se redudra
de nuevo automaticamente cuando el espacio en &l se libere,

IUn archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacion en
algunos sistemas, pero normalmente es mas répido al usarla,

(® Reservado dindmicamente

() Tamafio fijo
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&  Crear de dizco duro virtual

Ubicacion del archivo y tamarfio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.,

|C:‘l.l.Jsers‘l,LuisDrIandu‘l,'lﬂrmaIElnx VMsiW 10_WebW10_Web,vdi | E

Seleccione el tamanio de disco duro virtual en megabytes, Este tamario es el limite para el
archivo de datos gque una maguina virtual podra almacenar en el disco duro,

4,00 MB 2,00TB

Con la maquina "vacia" creada, vamos a instalar Windows 10 para lo cual tenemos que descargar la imagen

ISO del Windows 10, en el siguiente enlace explica como hacerlo

https://www.adslzone.net/esenciales/windows-10/descargar-imagen-iso-windows-10/

Luego cambiamos la Configuracién de la maquina virtual para que use como unidad de CD/DVD la imagen

ISO que nos hemos descargado

¥ Oracle VM VirtualBox Administrader

Archive Maquina  Ayuda

i J—

@ @

<.

Mueva Configur

| Configuracién (Ctrl+5) |

[ General

Mombre:
Sistema operativo:

W10 Web
Windows 10 (64-hit)

% Oracle VM VirtualBox Administrador

Archive Maquina  Ayuda

[ p— @ P-

Nueva Configuracién Descartar Inidar
@ General

Nombre: W10_Web
Sistema operativo:  Windows 10 (5<4-bit)

E Previsualizacion

€23 W10_Web - Configuracién ? X

E General ‘ Almacenamiento

li‘ Sistema Dispositivos de almacenamiento Atributos

£ Controlador: SATA Unidad dptica: |Puerto SATA 1 @

|§| Pantalla !

= W10_Web.vdi [] co/ovo vive B Seleccionar/crear un disco dptico virtual...
Almacenamiento [[] conectable en calient= (2] Seleccionar un archivo de disco...
P Audio e Unidad anfitrién «E:»

Tipo: -
Iﬁ Red Tamafio: -- Win10_32.is0
Ubicacidn: — o ) ) )

@ Puertos serie Conectado a:  — Eliminar disco de la unidad virtual
‘(_9 UsE
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Primer Proyecto — Creacidn y puesta en Marcha Sitio Web

Tableros colaborativos con Trello
Son espacios virtuales donde distintos usuarios pueden compartir informacion, imagenes, y videos.

Nosotros vamos a usar Trello. Nos damos de alta en Trello.com Pulsamos sobre el apartado Tableros y
creamos uno nuevo pulsando sobre la opcidn Tablero sin titulo de Tableros Personales

m Tableros | Trello x +

<« (& @ trello.com/luisorlando6/boards a ¥ SN ° H

= PlusS/E
@ Tableros ® Visto recientemente

@ Plantillas Crear Web Cocinas Teoria 1 Jrello Agosto 2019
n;.-
—g
4

W Inicio

EQUIPOS +

& Community2020 ~
& Tableros personales
@ Tableros

Tablero sin titulo

2 Lo maés destacado
Crear un tablero nuevo

Q 7 i/') Tnur? % woz = JEE @ A Lo
) Tablero~ Tablero sin titu.o ¥ Para asuntos privados & Privado I.Oa Invitar AIS/E B .« @ Butler | -+ Mostrar ment

Lista de tareas En proceso + Afiada otra lista

~+ Afiada una tarjeta fi= + Afada una tarjeta E + Anada una tarjeta

Y podemos ir afladiendo Tarjetas (tareas) a las Listas existentes: Lista de Tareas =»En Proceso =»Hecho
Crear nuevas Listas, o incluso cambiar el nombre de las Listas existentes, simplemente haciendo doble clic
sobre el texto de las mismas.

o B rello

00 Tablero v Web site empresa Para asuntos privados & Privado Lo, Invitar

Trabajos Pendientes e En proceso oo l m

-+ Afiada una tarjeta [= + Afiada una tarjeta = + Afiada una tarjeta

Para crear Tarjetas simplemente hacemos click sobre: “+ Afiada una tarjeta” y le ponemos un texto
resumen. Si hacemos clic con el botén derecho podemos darle un color distintivo (Editar etiquetas) ...

Crear Base de datos © Editar etiquelas

Etiquetas

[ [Buscar etiquetas...

ETIQUETAS
. -
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Y si hacemos clic sobre la tarea, podemos afiadir mas informacion, como Descripcién, Vencimiento, meter
adjuntos... incluso podemos afiadir palabras claves (tags) y vemos la Actividad que ha tenido la Tarea:

& Crear Base de datos
en la lista Trabajos Pendientes

Recurring -

ANADIR A LA TARJETA

ETIQUETAS
+ A Miembros

© Etiquetas
= Descripcion
& Checklist

Nombre de la base de datos: web empresa
Usuario: admin
Contrasefia: 123456|

X Guia de Formato

= Actividad Mostrar detalles

® Vencimiento

@ Adjunto

= Portada

POWER-UPS

+ Anadir Power-Ups

@ Escriba un comentario...
BUTLER = NUEVO 0]

Podemos asignar mas de una Etiqueta (colores) por tipos de tareas... y cuando las vamos terminando
simplemente las arrastramos de una Lista a otra: Pendiente =»En Proceso =» Terminadas

También podemos crear Equipos de trabajo e invitar a usuarios de Trello al Equipo, pulsando sobre el “+” a
la derecha de EQUIPOS y una vez dentro pulsando sobre Invitar a miembros del equipo

Asi cuando creemos un tablero podemos decirle que pertenece a un Equipo y asignar Tareas a las personas

qgue forman parte de él, haciendo clic sobre cada tarea:

[@ CrearBlog en Crear Web Cocinas X 4

< C & trello.com/c/IBqeRIuH/10-crear-blog

Miembros

Crear Blog

en la lista Tareas

Eusca‘ miembros

** SUGERENCIAS
MIEMBROS ETIQUETAS

°o g dt @ Luis Orlando (luisorlando6)
Descripcion m

Anadir una descripcion mas detallada...
MIEMBROS DEL TABLERO

oQRDO000
AF @ CH @

‘= Actividad Mostrar detalles

e Escriba un comentario... Mostrar otros miembros del equipo

- ruraua

SPara borrar tareas haremos click con el botén derecho y pulsaremos sobre archivar y cuando hayamos

Zterminado un tablero podemos archivarlo (eliminarlo) pulsando sobre Mostrar Menu/...Mas y luego sobre

T

=Cerrar Tablero

e
2
o
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Crear sitio web con WordPress
WordPress es un CMS, sus siglas en ingles son Content Management System o “traducido” un Sistema de
Gestion de Contenidos para Paginas Web, es decir un software desarrollado para que cualquier usuario
pueda administrar y gestionar contenidos de una web con facilidad y sin conocimientos de programacion
Web.
Los CMS mas importantes se pueden dividir en dos grandes grupos:
CMS para paginas web:

= WordPress

= Drupal

= Joomla

CMS para tiendas on-line:
= Prestashop

= WordPress + WooCommerce
= Magento

Y como WordPress es el mdas usado y es muy sencillo de utilizar he decidido explicaros como crear un sitio
web mediante este gestor de contenidos.

Servidor Web

Antes de seguir tenemos que entender lo que es un sitio web, que basicamente es un conjunto de paginas
web, imagenes, videos... alojados en un servidor web. Un servidor, como la misma palabra indica, es un
ordenador o maquina informatica que esta al “servicio” de otras maquinas, ordenadores o personas
llamadas clientes y que le suministran a estos, todo tipo de informacién.

Y como estamos hablando de un servidor web, pues lo que sirve son paginas web, que basicamente son
documentos donde los usuarios pueden acceder a informaciones con texto, videos, imagenes, etc y navegan
a través de enlaces o hipervinculos a otras webs. Estos documentos también se llaman paginas de
hipertexto o html (HyperText Markup Language o lenguaje de marcas de hipertexto), porque contienen
texto marcado e hipervinculos, que son enlaces (vinculos) con otras partes del mismo documento o a otros
documentos.

Por lo tanto para crear un sitio web lo primero que necesitamos en un servidor web, dénde alojar el sitio,
podriamos usar uno de tantos servidores web gratuitos que tenemos en el mercado o instalar un servidor
web local, que es usar nuestro ordenador como servidor de paginas web.

Para convertir nuestro ordenador en un servidor tenemos que instalar un programa. En nuestro caso
WordPress trabaja con un lenguaje llamado PHP, y existe un servidor gratuito llamado Apache que
administra este tipo de péaginas. Ademas cuando vallamos creando las paginas las ird guardando un una
base de datos con lo cual también necesitaremos instalar la base de datos que usa WordPress: MySQL o
MariaDB... bueno todo esto que parece tan complicado es mas sencillo de lo que parece, ya que existe un
“paguete” de cddigo abierto, que contiene todo lo que necesita WordPress y se llama XAMPP.

Descargar Programas

Dentro de WordPress hay dos sitios y sistemas diferenciados: wordpress.com y wordpress.org
Z§Con wordpress.com podemos crear un sitio web sin tener que contratar un hosting. Este sitio web estara
Zalojado en los propios servidores de WordPress. El nombre del dominio estara vinculado a WordPress y tu
§web sera realmente un subdominio.
SEsta opcidn es totalmente gratuita, pero también tendras muchas limitaciones a todos los niveles.
§Con wordpress.org podemos crear un sitio web y alojarlo en nuestro propio servidor. En este caso, el
£dominio no estara ligado a WordPress y tendremos todas las posibilidades que queramos a la hora de crear,
ﬁpersonalizar y monetizar nuestra web.

in

o]
©
e
o
o
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Asi que en nuestro caso iremos a la pagina https://es.wordpress.org/download/ y descargaremos la ultima

version estable:

Y luego descargaremos la version de XAMPP que cu
https://www.apachefriends.org/es/download.html

e

c & es.wordpress.org/download/ r

) WORDPRESS.ORG  Espaiiol

Temas Plugins Soporte Colabora Equipo Meetups Nosotros Blog

Consigue WordPress

Utiliza el software que impulsa mas del 35% de la web.

Impagable y, al mismo tiempo, gratuito

Descar

¥ Descargar WordPress 5.4.2

Descargar .tar.gz

rdPress y Usalo en tu sitio.

Requisitos Mas recursos

Recomendamos que los servidores ejecuten la = Todas las versiones
version 7.4 o superior de PHP y MySQL version 5.6 Versiones beta/nocturnas
O MariaDB version 10.1 o superior. = Contador de descargas
También recomendamos Apache o Nginx como la = Codigo fuente

opciones mds robustas para ejecutar WordPress,
pero ninguno es obligatorio.

la con los requisitos de WordPress desde la pagina:

< c

& apachefriends.org/es/download.html

Apache Friends

XAMPP es una distribucion de Apache facil de instalar que contiene MariaDB L,
Perl. Simplemente descarga y ejecuta el instalador. |Es asi de facill Documentacion/FAQs
No hay un manual para XAMPP.
Escribimos la documentacién en
forma de preguntas frecuentes
(FAQs). ¢ Tienes una pregunta que no
estd respondida? Prueba los Foros o
Stack Overflow.

== XAMPP para Windows 7.2.32, 7.3.20 &
74.8

» Suma de o
Version " Tamaifio
comprobacion

7232/ PHP 7232 LOUEESE mds shal Descargar (64 bit) [RITRLL]
incluido?

s Linux Preguntas frecuentes

+ Windows Preguntas frecuentes
* OS X Preguntas frecuentes

X XAMPP-VM Preguntas

7.320/PHPT 520 Incluye: Apache 2.4 43, MariaDB 10.4.13, PHP 7.2.32, phpMyAdmin 5.0.2, OpenSSL Jentes
1.1.1, XAMPP Control Panel 3.2.4, Webalizer 2.23-04, Mercury Mail Transport System
463, FileZilla FTP Server 0.9.41, Tomcat 7.0.105 (with mod_proxy_sjp as connector),
748/PHP7.48 =
Strawberry Perl 5.30.2.1 Portable plementos
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Con los archivos descargados tenemos que instalar primero el servidor web, por lo que ejecutamos el
archivo xampp-windows...

Descargas

Hoy

I xampp-windows-x64-7.2.32-0-VC15-installer.exe l X

https://downloadsapachefriends.global.ssl fastly.net/7.2.32/xampp-windows-x64-7...

Mostrar en carpeta

wordpress-5.4.2-es_ES.zip X

B hitps://es.wordpress.org/latest-es_ES.zip

Maostrar en carpeta

Los pasos son muy sencillos, en la primera pantalla pulsamos sobre Next >y en la segunda marcamos solo lo
gue necesitamos que en este caso es Servidor Apache, Base de datos MySQL, PHP y para que sea mas
sencillo manejar la base de datos usamos un programa llamado phpMyAdmin, asi que solo marcamos esas
opciones:

[Z] Setup - X k| B Setup - X
Setup - XAMPP Select Components
[— | |
Welcome to the XAMPP Setup Wizard, Select the compenents you want to install; dear the components you do not want to install. Click
Mext when you are ready to continue.

Click on a component to get a detailed description

arm | anguages
phpMyAdmin
Tebanzer
] Fake Sendmail

0 bitnami

XAMPP Installer
< Back Mext > Cancel < Back Mext = Cancel

Después nos preguntard en que carpeta de nuestro disco duro queremos instalar xampp, por defecto la
dejamos en c:\xampp si no nos deja es que puede ser que alguien ya haya instalado xampp con
anterioridad, si no queremos mantener la otra instalacién basta con que borremos la carpeta y sigamos:

R w | Exami Wind
B setup _ W LES.zip e + | Disco local (C3) 3 Examinar con Windows
— Inicia Compartir Vista Conceder acceso a
Installation folder (5] Sincronizacién de carpet]
< v 1 & > Esteequipo > Disco local { Restaurar versiones antef
2020 & MNomb Inclui bibliot:
Please, choose a folder to install XAMPP ombre ncluir en biblioteca
Audi Anclar a Inicio
Select a folder |C:'\wampp e udio Archive
Presentacion Personal Archive B
[Z] Warning b ¥MCA 2020 IDE F—
X MS50Ca Copi
I The selected folder is not empty. Please select a different folder & OneDrive Perflog ==
J [ Este equipo Progra |
Documents Usuario ambiar nombre
[ [ Escritorio Windo Propiedades
Hampp
J‘! Music
SWINRE_BACKUP_PARTITIOMN.MARKER
“J Objetos 3D
&= Pictures
n Videos

XAMPP Installer o
‘g Disco local (C)
< Back Mext > Cancel
WA Unidad de CD (D) VirtualBc
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Si no hay ninguna otra instalacidon simplemente nos dejara seguir.
Luego seleccionamos el lenguaje de los 2 posibles: Ingles o Aleman, desactivamos la casilla saber mas de
Binami y pulsamos sobre Next > para comenzar la instalacion de XAMPP que llevara algunos minutos.

£ Setup

Language

XAMPP Control Panel for Windows supports different languages.

Language o

X

[Z] Setup

Bitnami for XAMPP

Bitnami for XAMPP provides free installers that can install
Drupal, Joomla!, WordPress and many other popular open

source apps on top of your existing XAMPP installation.
https: {ibitnami.comxampp

W

Learn more about Bitnami for KAMPP@

XAMPP Installer XAMPP Installer

< Back Cancel < Back Cancel

== e ]

Con la instalacion terminada ejecutamos el Panel de control de XAMPP, dejando activada esa casilla de
verificacion y pulsando sobre el botén Finish

[E] Setup

Completing the XAMPP Setup Wizard

Setup has finished installing XAMPP on your computer,
[ Do you want to start the Control Panel now?

&3

Con el panel de control visible, encendemos los Servicios de Apache (Servidor Web) y el de la Base de datos
(MysSQL) pulsando sobre los botones Start a la derecha de su nombre. Esto “montard” el Servidor Web para
poder usarlo, y si queremos que se encienda siempre de forma automatica pulsamos sobre el botén Config:

O s

|;

XAMPP Control Panel v3.2.4

Modules —
Service Module PID(s) Port{s) Actions Configuration of Control Panel — O x
4668
Apache ca37 30, 443 Stop Admin Editor:
MysaL 2664 3306 || stop admin || [notepad.exe | [&
' Browser {empty = system default)

FileZilla Start Admin | |

LTy S Rt Autostart of modules

Tomcat Start Admin [ Apachs [CIFilezila [ tomeat

1 M
19:21:00 [main] The Tomecat module is disabled EIMYSQ: dul ?b s d bunch of th
19:21:00 [main] Starting Check-Timer Seiatnt Ll It Sl Lt s
19:21:00 [main] Control Panel Ready .
19:21:08 [Apache] Attempting to start Apache app... [ 5tart Control Panel Minimized
19:21:09 [Apache] Status change detected: running = ) H
19:21:10 [mysql] Attempting to start MySQL app... e
19:21:11 [mysql] Status change detected: running [] check default ports on startup
19:21:25 [main] Executing "c-\wampp\” [ o s
Change Language Service and Port Settings
User Defined Files Log Options
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Ahora tenemos que acceder a la carpeta del servidor web “publica” la que podemos ver desde el cualquier

navegador, esa carpeta esta situada en c:\xampp\htdocs si no recordamos su nombre simplemente

escribimos XAMPP en el buscador de Windows y ya nos dice que la carpeta (folder) de XAMPP es htdocs.
End ]

-‘ Todo  Aplicaciones ] os  Web  Ma 'R < | hidocs _ o %
‘ Mejor coincidencia Inicio Compartir Vista e
2 Buscar en htdocs
o XaMPp Contl Pnel + L) <
- ~
‘ Aplicacion i Disco local (C:) 2 MNombre Fecha de modificacién Tipo Tam
‘ Aplicaciones Archivos de programa dashboard Carpeta de archivos
Archivos de programa (x3 img Carpeta de archivos
19 XAMPP htdocs folder ? IDE webalizer Carpeta de archivos
:E ; @  Uninstall XAMPP > MSOCache xampp Carpeta de archives
1; B Perflogs B applications.html Firefox HTML Doc...
19:2 Buscar en Internet 5 Dat /| bitnami.css Documento de ho..,
rogramData
19:2 9 favicon.ico lcono
19:2 £ xampp - Ver resultados web > Temp -
199 || index.php Archivo PHP
O xampp 32 bits > Usuarios
| Windows
| O xampp windows 10 64 bits > xampp
O xampp descargar > anonymous
apache
xampp download >
= PP cgi-bin
2 xampp portable > contrib
htdocs
O xampp o wamp >
img
A2 xampp manual pdf > install
Sitios web licenses
locale ol S 2
& Bitnami for XAMPP & elementos =

=]
o
@

Asi que todo lo que metamos en esta carpeta podremos verlo desde cualquier navegador.

El siguiente paso es crear nuestro sitio web con WordPress, para hacerlo solo hay que descomprimir el
archivo descargado en esa carpeta y le vamos a dar el nombre del sitio que estamos creando, en este caso
campamento-verano.

Para hacerlo en la pagina de descargas del navegador abrimos la carpeta donde hemos descargado el
archivo y con el botdn derecho pulsamos sobre Extraer todo...

Descargas Q, Buscar descargas :
‘ | |ﬂ = | Extraer Descargas
Hoy
Inicia Compartir Vista Herramientas de carpeta comprimida
xampp-windows-x64-7.2.32: < v { » Este equipo » Descargas » v O = Buscal
- https://downleadsapachefrie b Descargas *  Nombre Fecha de modificacién ]
@ Documents “ hay (2)
Mostrar en carpeta B Escritorio
# xampp-windows-x64-7.2.32-0-VC15-inst... 2 I
J’ Music : wordpress-5.4.2-g= &= ’
_# Objetos 3D Abrir
wordpress-5.4.2-es_ES.zip & Pictures Abrir en ventana nueva
a https://es.wordpress.org/lat¢ Videos @ Compartir con Skype
E i Disco local (C3) I Extraer todo...
Mostrar en carpeta ¥ Unidad de CD (D) VirtualBc Anclar a Inicio
= Traspaso (\VBoxSvr) (¥:) Ej Examinar con Windows Defender...
. 1= Compartir
= Software (\VBoxSvr) (Z:) P
v < Abrir con...
2 elementos 1 elemento seleccionado 13,2 MB
Conceder acceso a >
Restaurar versiones anteriores
Enwviar a >
Cortar
Copiar
Crear acceso directo
Eliminar
Cambiar nombre
Propiedades
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Y elegimos la carpeta c:\xampp\htdocs pulsando sobre el boton Examinar

_ Extraer carpetas comprimidas (en zip)

Seleccionar un destino y extraer archivos

Los archivos se extraerdn a esta carpeta:

I C:\xampp\htdocﬂl | Examinar...

Muostrar los archives extraidos al completar

Esto hara que se cree una nueva carpeta llamada wordpress dentro de xampp, si vamos a crear mas de un
sitio web sélo tenemos que seguir los pasos anteriores (extraerlo en la carpeta htdocs), pero crearia un
conflicto porque ya existe la carpeta llama wordpress asi que Windows lo solucionaria poniéndole como
nombre wordpress(1), (2)... asi que lo mejor seria cambiarle el nombre de esa carpeta y llamarle por
ejemplo campamento-verano, asi que hacemos clic con el botén derecho encima de la carpetay
seleccionamos la opcion Cambiar nombre:

FITCTaT & ThTCTS

| Iﬂ - | htdocs - | Iil - | htdocs
Enviar a
Inicio Compartir Vista B — Inicio Compartir Vista
Cortar
1 » Esteequipo » Discolocal (C) » xampp » htdocs » T 1 + Esteequipo » Discolocal (C) > xampp > htdocs »
~ - -~
iy Disco local (C:) ~ MNombre Crear acceso directo iy Disco local (C:) @ MNombre
Archivos de programa dashboard Eliminar Archivos de programa dashboard
Archivos de programa (x8 img Archivos de programa (x8 img
IDE webalizer Propiedades IDE webalizer
MSOCsche ET—

Perflogs *ampp 3 Perflogs xampp
lications.html lications.html

ProgramData n applications.ntm ProgramData n applications.htm
43| bitnami.css 2| bitnami.css

Te W Te =

il favicon.ico emp favicon.ico

Usuarios [ index.php Usuarios [ index.php

Windows Windows

xampp xampp

Crear sitio Web

Ahora ya podemos crear la pagina web, para lo cual abrimos cualquier navegador, si escribimos la direccion
del servidor local: localhost esto nos lleva hasta la carpeta c:\xampp\htdocs como a la carpeta que
gueremos realmente acceder es a la carpeta campamento-verano escribimos entonces
http://localhost/campamento-verano

WordPress » Instalacion del arc x -+

&« C  ®]localhost/cam pamento-veranoj-vp—sc|T1in_;'seiL|p-cnn"ig.php i e

I+ = | htdocs - [m} X
Inicia Compartir Vista 0
« v P <« xampp » htdocs v | O D Buscar en htdocs

¥ e Discolocal (C) ~ Membre Fecha de modificacién
. . A L Archivos de programa (x8 dashboard
Bienvenido a WordPress. Antes de empezar necesitamos alguna ir
saber lo siguiente antes de continuar. IDE mg
MSOCache webalizer
Nombre de la base de datos Perflogs xampp
. B applications.htrml
Usuario de la base de datos ProgramData

7| bitnami.css

[ T O L

Contrasefia de la base de datos Temp favi(un.icu
Servidor de |a base de datos Usuarios [ index.php
Prefijo de la tabla (si quieres ejecutar mas de un WordPress en Windows

v xampp

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1 y 32.2. de la Ley de
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Luis Orlando Lazaro Medrano

Igualmente, si quisiésemos crear otro sitio llamado ludoteca seguiriamos los pasos anteriores y
accederiamos al sitio web a través del navegador escribiendo http://localhost/ludoteca y eso nos llevaria a
la carpeta c:\xampp\htdocs\ludoteca

WordPress » Instalacion del arc b Web Ludoteca x -+ N o
€ oe .
Hola Bienvenidos a la Ludoteca =/ -l - B X

Inicio Compartir Vista 0
<« A <« xampp * htdocs » v | O Buscar en htdocs

~

‘i Discolocal (C:) Nombre Fecha de modificacién

Archivos de programa campamento-versno

Archivos de programa (x8 dashboard
IDE img
MSOCache
Perflogs webalizer
ProgramData xamep
B applications.html
Temp 2| bitnami.css
Usuarios favicon.ico
Windows | index.php

Crear base de datos para el sitio WordPress

Con el sitio web creado ahora tenemos que generar el contenido de las paginas web que seran guardados
en una base de datos, con lo cual el
siguiente paso es crear la base de
datos usando el programa que hemos
instalado antes durante el proceso de
instalacién de XAMPP llamado
phpMyAdmin.

Bienvenido a WordPress, Antes de empezar necesitamaos alguna informacion de la base de datos, Necesitaras

Como podemos ver en Ia pa'glna saber lo siguiente antes de continuar.
anterior el propio WordPress nos esta 1. Nombre dz la base d= datos
pidiendo esos datos para poder % Usuario 3 base e catos

3. Contrasefa de la base de datos

empezal’ d tl’aba]al’ 4, Servidor de la base de datos

5. Prefijo de la tabla (si quieres ejecutar mas de un WordPress en una sola base de datos)
Para acceder al programa
phpMyAdmin, pulsamos sobre el
boton Admin del panel del control de XAMPP o escribimos localhost en el navegador y luego pulsamos
sobre el boton phpMyAdmin del menu principal:

- — [H]
@ WordPress » Instalacion del arc x I=] Welcome to XAMPP x +
& c @ |localhost/dashboard/

Apache Friends Applications FAQs HOW-TO Guides PHPInfo phpMy Admin .

XAMPP Apache + MariaDB +
PHP + Perl

dad intelectual vigente en Espafia.

[Z] XAMPP Control Panelv3.2.4 [ Compiled: Jun 5th 2019 ] - [m] x
XAMPP Control Panel v3.2.4
Modules )
&) Netstat
Service Module  PID(s) Portis) Actions & flesta
Apache 5432 80, 443 Stop Admin Config Logs B shel
Welcome to XAMPF . —f
FileZilla Start Admin Config Logs E'.' Services
You have successfully installed XAMPP on thi Mercury Start Admin Config Logs & Help
and other components. You can find more infg Tomcat Start Admin Config Logs oot
= = U
nntting ctartnd wwith DHD annlicatinne

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
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En cualquiera de los casos se nos abre el navegador en la pagina http://localhost/phpmyadmin/
Pulsamos en la pestafia Base de datos:

'ordPress » Instalacion del arc x 4h localhost /127.0.0.1 | phpMy; x -
WordP Instalacién del arch localhast / 127.0.0.1 | phphyAd + *

&« C @ localhost/phpmyadmin/server databases.php?lang=es 3 e

w= T Servidor 127001

Bases de datos

phpMyAdmin
GEledse

Reciente Favoritas

(54 Estado actual | =3 Cuentas de usuarios |=} Exportar | [id Importar ¥ Mas

5 Nueva
. . |4 Crear base de datos @
{4 information_schema

14 mysgl -
[ performance_schema Nombre de |a base de datos utfdmb4_general_ci v | [ Crear |
14 phpmyadmin

| test Base de datos Cotejamiento Accién

information_schema utfs_general_ci == Seleccionar privilegios

Escribimos el nombre de la nueva Base de datos: wp_campamento y pulsamos sobre crear:

[E) WordPress s Instalacin delarchi X Ji localhost / 127.0.0.1 | phpMyAdr X = - X

<« C @ localhost/phpmyadmin/server_databases.php?lang=es * @

HElen B e |3 Basesdedatos ] SQL | (§, Estadoactual = Cuentas de usuarios =} Exportar [ Importar ¥+ Mis

Reciente Favoritas

Bases de datos

¢ Nueva

| Crear base de datos @

1 information_schema

1 mysql
() performance_schema utf8mb4_general_ci
1.4 phpmyadmin
J tost Base de datos = Cotejamiento Accion
- information_schema utfs_general_ci |as| Seleccionar privilegios
mysgl utfembs_general_ci ==| Seleccionar privilegios

phpMyAdmin

Con la base de datos creada, el siguiente paso es crear el usuario y la contrasefia de acceso a la mis

lo que pulsamos sobre el botdn Privilegios, si no lo vemos en la pantalla estara dentro del mend Mas:

ma, para

E WordPress : Instalacion del archi X Mk Nocalhost / 127.00.1 / wp_campz X + - x
<« C @ localhost/phpmyadmin/server_databases.php?lang=es * O

phPMyAdmf'n w7 Servidor 12 5 »_campamento

ﬁ],l@ s @ 4t Estructura J;f saL -, Buscar [J Generarunaconsulta | =} Exportar =) Importar P Operaciones | ¥ Mas
Reciente Favoritas &5 Privilegios
— [ +, No se han encontrado tablas en la base de datos.
AN 4 Rutinas
1 & Nueva ——
{1 information_schema 1 [ Crear tabla ‘ & Eventos
11 mysql — % Di d
1l performance_schema Nombre: | MNamero de columnas: ‘4 ‘ ‘sparadores
13 phpmyadmin ¥ Seg —
1) test ‘ uar |

-_| wp_campamento &5 Disefiador
-]

Columnas centrales

Luego pulsamos sobre el boton Agregar cuenta de usuario:

[E] WordPress s Instalacion delarchi X jh localhost / 127.00.1 f wp_camp= X + - x
< (& @ localhost/phpmyadmin/server_privileges.php?db=wp_campamento&checkprivsdb=wp_campamento8viewing_mode=db ¥ e H
phpMyAdmin w7 Servidor: 127.0.0.1 » | Base de datos: wp_campamento
HEleT)EHe 4 Estructura ] SQL -, Buscar (i Generarunaconsulta | = Exportar [& Importar 4 Operaciones ¥ Mas
Reciente Favoritas
{ & Usuarios con acceso a "wp_ I nto™
@
& Nueva Nombre de usuaric Nombre del servidor Tipe Privilegios Conceder Accién
. information_schema [ root 127.0.0.1 global aLL prIviLsees Si &£ Editar privilegios =} Exportar
u my:ql N [ root =l global aLL PrIviLzees Si £ Editar privilegios =} Exportar
1) performance_schema
| G [J root localhost global ALl prIviLzass Si & Editar privilegios = Exportar
mliiest [J Seleccionar todo Para los elementos que estén marcados: =] Exportar
=~ wp_campamento
{ Nuevo ‘
Iaﬁgggar cuenta de usuario I
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Luis Orlando Lazaro Medrano

Y le indicamos los datos de:

=  Nombre de Usuario: admin_campamento
= Nombre del Host-Servidor: locahost (lo seleccionamos de la lista)

= Contrasefia: 123456 y la volvemos a escribir ddnde nos pone Debe volver a escribir

Y pulsamos sobre el boton Continuar de la parte inferior:

WordPress > Instalacion del archi X jlk localhost / 127.0.0.1 | phpMyadr X +

&« & @ localhost/phpmyadmin/server_privileges.php?adduser=1&dbname=wp_campamento or iy e H
phpMyAdmin | EeER eIl -
o lJ ©0)% e | Basesdedatos L SQL (§y Estadoactual =% Cuentas de usuarios ==} Exportar [& Importar | ¥ Mas
Reciente Favoritas R
« | Agregar cuenta de usuario
& Nueva
+— | information_schema | Informacion de la cuenta ‘
*+— 1 mysql
+— | performance_schema T D ED TSI Use el campo de tex v
+~1 phpmyadmin
F-{1 test Nombre de Host: .
- localhost @
=] wp_campamento
Contrasefia:
Usar la tabla Anfitrion (H] Strength Bueno
Use &l campo de texto:
Debe volver a
C""""”?"“’_* Autenticacidn de MySQL native ~
autenticacion
Generar contrasefia” | Generar | |7‘
Base de datos para la cuenta de usuario |
[J Crear base de datos con el mismo nombre y otorgar todos los privilegios.
[J Otorgar todos los privilegios al nombre gue contiene comodin (usernamel_%).
Otorgar todos los privilegios para la base de datos wp_campamento.
REQUIRE ISSUER |
REQUIRE SUBJECT ‘ |
I| Continuar

Con todo esto ya estd creada la base de datos, asi que ya podemos pulsar sobre el boton jVamos a ello! de

la pagina de WordPress:

[E WordPress : Instalacion del archi X localhost/ 127001 | phphiyade X | +

&« C @ localhost/wordpress/wp-admin/setup-config.php

Bienvenido a WordPress, Antes de empezar necesitamos alguna informacion de |z base de datos. Necesitaras
saber lo siguiente antes de continuar.

1. Nombre de la sEEJ R EleE

2. Usuario de la base de datos
3. Contrasena de la base de datos
4. Servidor de la base de datos

5. Prefijo de la tabla (si quieres gjecutar mas de un WordPress en una sola base de datos)

Vamos a usar esta informacion para crear un archivo wp-config. php. Si por alguna razén no funciona la
creacion automatica de este archivo, no te preocupes. Todo lo que hace es rellenar la informacién de la
base de datos en un archivo de configuracién. También puedes, simplemente, abrir el archivo wp-config-
sample.php en un editor de texto, rellenarlo con tu informacién y guardarlo como wp-config. php.
:Necesitas mas ayuda? La tenemos.

Es muy probable que estos elementos te los haya facilitado tu proveedor de alojamiento. Si no tienes esta
informacion, tendras que ponerte en contacto con ellos para poder continuar. Si ya estas listo...
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Construccion del sitio WordPress

Indicamos los datos que nos pide: Base de datos, Usuario, Contrasefia y Servidor

WardPress » Instalacion del archi X

Ak localhost / 127.001 | phpMyAde x | + - X

€< 2> C @ loclhost/campamento-verano/wp-admin/setup-config.php?step=1&language=es_ES % e H

A continuacion debes introducir los detalles de conexion de tu base de datos. 5i no estas seguro de esta
informacién centacta con tu proveedeor de algjamiento web.

Nombre de la base de ’

El nembre de la base de dates que guieres
usar con WordPress.

datos

Nombre de usuario

admin_campamento

El nombre de usuario de tu base de datos.

La contrasefia de tu base de datos.

Contrasefia 123456
Servidor de la base localhost Deberias recibir esta informacién de tu
de datos proveedor de alojamiento web, si localhost
no funciona.
Prefijo de tabla wp. Si quieres ejecutar varias instalaciones de
= WaordPress en una sola base de datos cambia
esto.
Y pulsamos sobre Ejecutar la instalacion
[E] weeedoress sodn del ek X | gk locathast/ 1270001 | phpyaae x| 4 - =] ®
& C @ lecathosticam g step=2 * O
ta parte de La ingtalacsén, Ahora WordPress pusde comunicarts con tu basa de

E indicamos el Titulo del sitio, el nombre de usuario de WordPress: 0OJO!!! no confundir con el usuario de la
Base de datos, el usuario de WordPress es el que daremos a nuestro cliente para que maneje la Web.

También indicaremos la Contrasefia de WordPress y el mail y pulsamos sobre Instalar wordPress:

tarde.
Titulo del sitio

Nombre de usuario

Contrasefia

Tu correo electrénico

Visibilidad en los
motores de busqueda

Instalar WordPress

Informacion necesaria

Paor favor, debes facilitarnos los siguientes datos. No te preocupes, siempre podris cambiar estos ajustes mas

Campamento Verano

[ admin_verano

Los nombres de usuario pueden tener Unicamente caracteres alfanuméricos,

espacios, guiones bajos, guiones medios, puntos y el simbolo @.

CampVerano@2020

Fuerte

Importante: Necesitas esta contrasefia para acceder. Por favor, guérdala en un
lugar seguro.

luisorlando@inretec.com

Comprueba bien tu direccién de correo electrénico antes de continuar.

Disuadir a los motores de busqueda de indexar este sitio

Depende de los motores de busqueda atender esta peticién o no.
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Creamos Nuevo sitio Vinos_2021

Preparamos un tablero en Trello con las tareas para la creacion de este nuevo sitio web:

i @ ([ Tableros Ira. Q

00 Tablero ~  Crear Web Vinos 2021 1 Luis | Free & Visible para el Espacio de trabajo Lo, Invitar

Hecho

Tareas En Proceso

Copiar Plantilla WordPress Crear Esquema Web + Afada una tarjeta

Crear Base de Datos

& Crear Esquema Web
en la lista En Proceso

Recurring Add #tags + 5/E & More =

. . Descripcién  Editar
Obtener Material Grafico

0 Pagina de Inicio con 2 bloques: Bienvenidos, Servicios y Galeria de Fotos
O Pagina de Contacto con la Direccién, Teléfono, Mail, Redes Sociales...

0 Pagina Quienes samos

O Blog de Maridaje

0 Tienda WeooCommerce con articulos de |a Bodega

Seleccionar Plantillz y Plugins

Crear Contenido

Configurar Tienda WooCommerce

Copiar Plantilla WordPress
en la lista Tareas

Poner en Produccién Recurring Add #tags v 5/E & More

D ipcio Editar
& Crear Base de Datos escripcion

en la lista Tareas Descomprimir a la carpeta ci\xampphhtdocs\vinos_2021

ooy URL: localhost/vinas_2021

Descripcion  Editar

Nombre de la Base de datos: vinos_2021
Usuario de la Base de datos: adm_vinos_2021

Contrasena de la Base de datos: 12345678 Instalar WordPress

0

en la lista Tareas

Recurring Add #tags + 5/E 8 More v

Descripcion  Editar

URL: localhost/vinos_2021
% Indicar nombre base de datos, usuario, contrasefia
¥ Nombre de usuario del cliente: luis y la contrasefia de cliente: 12345678
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==

Obtener Material Grafico
en la lista Tareas

Recurring Add #tags * S/ SiMore *

Descripcion  Editar

o Logo de la Bodega que haremos con canva.com

o 1imagen de fondo para la Bienvenidos gue bajaremos de pexels.com/es

o Imagenes de cada uno de los servicios que ofrecemos: Visitas, Venta, Servicio de
Catering

o & Fotos para la Galeria

o 1 Foto y 1 video para guienes somos, gue luego podemos retocar y montar con
CaNVa.com

0 Varias fotos de Maridaje

o Como vamos a vender articulos, al menos 2, 4 fotos de cada articulo que
vendemos: botellas, barriles..

1

Seleccionar Plantilla y Plugins
en la lista Tareas

Recurming Add #ags + SE& More »

Descripcion  Editar

Antes de nada Borro Paginas, Entradas y Plugins por defecto
Flantilla Astra

FILE D2 EiiE T & Crear Contenido

en la lista Tareas

Recurring Add #tags * 5/E 8 More v

Descripcion  Editar

¥ Meter Logo y Titulo
% Cambiar Pie de Pagina

0

Configurar Tienda WooCommerce x Crear la P4gina de Inicio con 3 blogues: Bienvenidos, Servicios y Galeria
x Convertir la Pagina creada en la pagina de inicio

x Pagina de Contacto con la Direccion, Teléfono, Mail, Redes Sociales...

¥ Pagina Quienes somaos

X Blog de Maridaje

en la lista Tareas

Recurring Add #ags + S/E8& More =

Descripcién  Editar

Instalar Plugin WooCommerce

Configurar Ajustes: Moneda y Pasarela de Pago (Proveedor envio, direcciones..)
Meter Productos

Publicar La Web: Tienda, Carrito... y meterlo en el mend
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Luis Orlando Lazaro Medrano

Instalacion de la Plantilla y los Plugins

Limpiamos el contenido por defecto que nos aparece en WordPress, en la pestafia de Paginas,
Seleccionamos todo, luego Acciones: Mover a la papelera y Aplicar:

3 Campamento Ver:
@ Escritorio

A Entradas

91 Medios

M Paginas

Todas las paginas

o &3 P

=+ Afiadir

Paginas

Hola, admin_verano [

Opciones de pantalla ¥ Ayuda ¥

H Buscar paginas

Todos (2) | Publicada (1) | Borrador (1)
Acciones en lote v [ Aplicar ] | Todas las fechas v | I Filtrar I 2 elementos
Acciones en lote
Editar Autor L | Fecha
Mover a la paj . .
id d Pro admin_veran — Publicada
o hage.5.mi

] Politica de privacidad — Borrador, Pagina de politica de privacidad admin_veran — Ultima
o modificacién
hage 5.mins
(¥ Titulo Autor L | Fecha
Hacemos lo mismo en Entradas
Entradas < Campamento \ X i localhost/ 127.0.0.1 | phpMyAdn X | + - Pl
&« C @ localhost/campamento-verano/wp-admin/edit.php g e :
o3z p + Afadir Hola, admin_verano [l
s Opciones de pantalla ¥ Ayuda ¥
@ Escritorio Entradas
f Entradas Todo (1) | Publicada (1) ‘ H Buscar entradas ]
Todas las entradas Acciones en lote v [ Aplicar l | Todas las fechas v ‘ ‘ Todas las categorias v H Filtrar l 1 elemento
Acciones en lote
Autar Categorias Etiquetas [ ] Fecha
admin_veran  Sin categoria — Publicada
a
(¥ Titulo Autor Categorias Etiquetas [ ] Fecha
| Paginas
‘ Acciones en lote v |[ Aplicar l 1 elemento
. Comentarios
Y lo mismo con Plugins, pero para poder borrarlos primero hay que desactivarlos:
Opcicnes de pantalla Ayuda ¥

@ Escritorio
_f Entradas
91 Medios
M Piginas

- Comentarios

F 4 Apariencia

K Plugins 1

Plugins

Todos (2) | Inactivos (2)

Actualizacion disponible (1)

| Buscar plugins instalados...

Acciones en lote v l Aplicar l I
Acciones en lote
Activar Descripcién

Desactivar

Actualizar
Borrar

Utilizado por millones, Akismet es, posiblemente, la mejor manera del mundo de proteger tu blog del spam. Mantiene tu blog
protegido incluso cuando duermes. Para comenzar: activa el plugin Akismet y ve a la pagina de ajustes de Akismet para establecer
tu clave de |2 API.

Version 4.1.5 | Por Automattic | Ver detalles

ampamento Verano <> 3 B

@ Escritorio
A Entradas
9] Medios
M Piginas

. Comentarios

)‘ Apariencia
K Plugins 1

Plugins instalados

& Usuarios

#~ Herramientas

= Afadir

Plugins

Todos (2) | Inactivos (2)

Actualizacion disponible (1)

Hola, admin_verano [l

Opciones de pantalla * Ayuda ¥

Buscar plugins instalados... |

Borrar v [ Aplicar l 2 elementos
Acciones en lote
Activar Descripcién
Desactivar .
pam  Utilizado por millones, Akismet es, posiblemente, la mejor manera del mundo de proteger tu blog del spam. Mantiene tu blog

£ Hay disponible una nueva versién de Akismet Anti-Spam. Revisa los detalles de la versién 4.1.6 o actualizalo shora.

¥] Helle Dolly

Activar  Borrar

protegido incluso cuando duermes. Para comenzar: activa el plugin Akismet y ve a la pagina de ajustes de Akismet para establecer
tu clave de la API.

Wersion 4.1.5 | Por Automattic | Ver detalles

Esto no es solo un plugin, simboliza la esperanza y entusiasma de toda una generacién resumidas en las dos palabras mas famosas
cantadas por Louis Armstrong: Hello, Dolly. Cuando lo actives veras frases al azar de Hello, Dolly en la parte superior derecha de
cada pégina de tu pantalla de administracién.

Wersion 1.7.2 | Por Matt Mullenweg | Ver detalles
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Luis Orlando Lazaro Medrano

Creamos la plantilla: Disefios Pre-Creados para la pagina web.
Nos vamos a Temas/Apariencia y pulsamos sobre el botén Afadir nuevo

@ Escritorio Temas o Afiadir nuevo ‘ Buscar temas instalados... |

__f Entradas

£ Nueva versién disponible. & Nueva versién disponible.
QJ Medios Actualizar ahora Actualizar ahora
Museum or Modaern Art

M Piginas

Welcome

B Comentarios

»¥ Apariencia Digital strategy for
unique small businesses

Temas

Twenty Nineteen

W ampamento Verano <> 2z I =+ Afadir Hola, admin_verano [

Afiadir temas < Campamento Ve X 4l localhost/ 1270.0.1 | phphyAde X | + - 4

< C @ localhost/campamenta-verano/wp-admin/theme-install.php?search=Astra I e

# CampamentoVerano <& 2 B + Afadir Hola, admin_verano [l

seritorio ARadir temas

Entradas

dos  Populares  Recientes  Favoritos  &F Filtrar por caracteristicas Astra x

Medios
Paginas

Comentarios

M Apariendia

Detalles y vista previa

Astral

Y luego en Activar

Y por ultimo instalamos el plugin Elementor para poder afadir contenido de forma sencilla a nuestras

paginas. Pulsamos en Plugin/Afiadir Nuevo:

A Opciones de pantalla ¥
@ Escritorio Plugins

A Entradas . .
iGracias por instalar Astra!

:5abias gue Astra viene con docenas de plantillas de inicio listas p sar? Instala el plugin Starter Templates para empezar,

- Comentarios

9] Medios

)‘ Apariencia

& Plugins ) Plugin Descripcién

Plugins instalados Mo parece gue tengas plugins disponibles en este momento.

Campamento Verano <> 2 B =+ Afiadir Hala, admin_verano [l
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Luis Orlando Lazaro Medrano

Y buscamos Elementor y pulsamos sobre Instalar y luego sobre Activar:

#§ Campamento Verano < 2 p

Afadir plugins

/s

Resultados de la busqueda

=+ Afiadir
Escritorio

Entradas n )
iGracias por instalar Astra!

7 Medios

I

Comentarios

Apariencia

Destacados  Populares  Recomendados  Favoritos

£ Plugins

Hola, admin_verano [

;Sabilas que Astra viene con docenas de plantillas de inicio listas para usar? Instalz el plugin Starter Templates para empezar.

Plug

Ayuda ¥
[x]
Palabra clave v |I Elemento x I

Afiadir nuevo

as Usuarios
Elementor Page

Builder

Instalar ahora ®

Maés detalles

#~ Herramientas
B Ajustes El mas avanzado editar
de construccién de
péginas de arrastrar y
saltar. Crea webs de alta
calidad, de pixel perfecto,
a velocidad récord.
Cualquier tema, cualquier

1.222 elementas

[ e

Addons for
Mas detalles
Elementor

iEl plugin esencial que
instalas después de
Elementor! Mas de 70
elementos premium,
incluidos
WaoCommerce, ...

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
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pagina, cuzlquier disefio.
Por WPDeveloper
Por Elementor.com

Creacion del contenido del sitio Web

Ya tenemos creado el sitio web, ahora vamos a personalizarlo y meterle contenido. Empezamos por meter
el Logotipo. Lo creamos en Canva, para la que abrimos una nueva pestaia en el navegador y vamos hasta
https://www.canva.com buscamos una plantilla escribiendo el texto Logotipo y seleccionamos una:

£ Inicio Archivo W Redimensionar L= Se han guardado ambios Green... W Prueba Canva Pro Compartir
- Amatic SC v 4~ A B T = iZ Il Efectos eer \o}
=
utilizado recientemente [ ©

wits

ADAMIRE

Logo para videojuegos

W,
e
%g

STRYKER LEAP

Logo de insignia

SF

fa.

ente en Espa

Logo de arte y disefio

—Disefiamos el logotipo modificando aquellos aspectos que nos interesen y finalmente lo descargamos como

3
Q
0a
)
b=
>
=2
0]

opiedad intelectu

I

Pagina
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Luis Orlando Lazaro Medrano

Nos volvemos a WordPress a la direccion localhost/campamento-verano. Pulsamos sobre el Icono con el
simbolo de una casa - Campamento Verano para ver cdmo queda el sitio. Ese primer botdn nos sirve para
cambiar entre el entorno de administracion back-end y la web que ven los clientes front-end:

< Campamento Verano —Word X | Ak localhost / 127.0.0.1 | phpMyAdr X ‘ + - x

c @ localhost/campamento-verano/wp-admin/admin.php?page=elementor-getting-started
Hola, admin_verano [

Visitar el sitio

Después de ver como es elaspecto del sitio, luego pulsamos sobre Personalizar

Campamento Verano - Otrositic. X gl localhost / 127001 | phpMyAde X | + - X

€« > C © localhost/campamento-verano/ hd e

oz B 4+ Anadir Hola, admin_verano Jl| &

Campamento Verano

Desde aqui podemos modificar los elementos de la pagina web pulsando sobre el simbolito del Lapiz en el
apartado que queremos modificar, empezamos por el Titulo:

Personalizar: Campamento Vers: X i localhost /127001 | phpMyAds x | + - X
& C @ localhost/campamento-verano/wp-admin/customize.php?url=http%3A%2F%2Flocalhost%2Fcampamento-verano%2F w8
X Publicada [l

2 Campamento Verano o
Estds personalizando (2]
Campamer

Tema activo - e Buscar ... a

Y tenemos 2 opciones o meter el texto (que ya lo tenemos) o meter una imagen con el Logo, en este caso
pulsamos sobre Seleccionar El Logotipo:

8 = Campamento Verano

LOGOTIPO DEL SITIO

Logotipo
Buscar ... aQ
Seleccionar El Lagotipo
() ;Distinto logotipo para los dispositivos
retina? @ Comentarios recientes
() ;Distinto logotipo para dispositivos
moviles?
Archivos
Ancho del logotipo =
® ‘7‘ Categorias
ICONO DEL SITIO No hay categorias
Icono del sitio (7]

Meta

Administrador del sitio

Seleccionar el icono del sitio

Salir
TITULO DEL SITIO
Feed de entradas

Titulo del sitio Feed de comentarios
( I e
ampamento Verano
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Luis Orlando Lazaro Medrano

Arrastra los archivos para subirlos

o

Seleccionar archivos

€ Abrir X
« v 4 <« Ymeca » 2020 » Fotos v | B 2 Buscar en Fotos
Qrganizar v Mueva carpeta vy O @

& Descargas ~  Nombre Fecha de modificacion ~ Tipo

Decuments |&] gesticulande.jpg Archi

I Escritorio [&] Las_Meninas_01,jpg Arch
J Music |&] Logotipo Campamento.png Arch
B Objetos 30 5] Logrofiojpg s
) Pictures [<] sonriendo,pg Archi
B Videos i AC >

Nombre: |Logotipo Campamento.png | |Archivos personalizados (*jfitz =

Luego en Seleccionar y Recortamos el Logo y pulsamos sobre Recortar Imagen:

Quitamos el texto del titulo porque si no queda muy mal haciendo clic en Mostrar titulo del sitio:

TITULO DEL SITIO

o=t @) Comentarios recientes
[ ]
() Mostrar titulo del sitio eAf’Ch\VOS

Y pulsamos sobre el botdn Publicar de la parte superior, esto lo haremos con cada cambio para ir viendo
como queda el sitio.

Quitamos la barra lateral que queda muy mal. Nos vamos hacia atras con la flecha < 2 veces y pulsamos
sobre Barra Lateral/Sin Barra Lateral y luego en Publicar:

wy

()

Tema activo

iMas opciones disponibles en Astra Pro! »

Global >
Cabecera >

) e Buscar ... Q
Migas de pan
Blog >

Comentarios recientes

Barra lateral
Pie de pagina > ATChiVOS

Pagina
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g
Customizing 3
s L Y. 4

Disefio predeterminado
Barra lateral derecha ~
Sin barra lateral
Barra lateral izquierda

©

Barra lateral derecha

| Predeterminado hd |

Entradas del blog R Q
Cambiamos el pie de pagina haciendo clic en el lapiz azul:

Disefio predeterminado
| Sin barra lateral A A |

Paginas

<

| Predeterminado

Entradas del blog
‘opyright © 2020 Campamento Verano | Desarrollado por Tema Astra para WordPress

| Predeterminado

Haz clic para editar este elemento.

Acchi

Lo cambiamos a nuestro gusto y luego le damos a Publicar
P

g
Customizing (2] =3 Eb

S (AMPAM

Seccion 1

Texto v |

Texto personalizado de la seccion 1 LUiS Orlando Copyright © 2020 Campamento Verano

Luis Orlando Copyright © [current_year]
[site_title]

El siguiente paso es meter contenido en la pagina, para lo cual pulsamos sobre la X de la parte Superior
Izquierda y luego pulsamos sobre Campamento Verano/Escritorio
<_

C @ localhost/campamento-verano/

Personalizar 2 Afadir Hola, admin_verano [

“y

§E

3;\\
m

&ma.

uego nos vamos al menu Paginas/Afadir Nueva

| Pagina
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Luis Orlando Lazaro Medrano

# Campamento Verano € 2 [ =+ Afadir Hola, admin_verano .

Opciones de pantalla ¥

Escritorio

. . €3 Descartar
iBienvenido a WordPress!
Hemos recopilado algunos enlaces para que puedas comenzar:
Entradas
7 Medios Primeros pasos Siguientes pasos Mas acciones
F Escribe tu primera entrada en el blog B] Gestionar widgets
u sitio
Comentarios + Afade una pagina «Acerca des E Gestionar menus
o cambia tu temz por completo #A Establece tu pagina de inicio E3 Activa o desactiva los comentarios
Elementor
B Ver tu sitio ﬁ Aprende mas sobre como empezar

Plantillas

Le ponemos un Titulo, por ejemplo Inicio porque sera la pagina principal y luego pulsamos sobre el botén

Editar con Elementor:
@ 2l 7 Guardar borrador m H E

Documento Blogue 4
Estado y visibilidad ~
Visibilidad Piblica
Publicar nmediatamente

O Pendiente de revision

Imagen destacada v

Empieza a esc elegir un bloque [©)]

Desde este editor podemos arrastrar elementos como Textos, Imagenes... para hacerlo de forma manual
pulsariamos sobre el botén + y luego elegimos la estructura de la pagina:

= LAMFAMENTU

T

Seccion interior Encabezado

magen Editor de texto

- | < | ]
Video Botdn

— 3

- v

ELIGE TU ESTRUCTURA

Separador Espaciador
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ELEMENTOS GLOBAL
BASICO ~ ' A |

Seccién interior Encabezado

]
il

magen Editor de texto

: . 00

Arrastra aquf el widget

Separador Espaciador

—— ——

= CAMPAMENTO

Bienvenidos

1]

-

Enlace

Pero nosotros lo vamos a hacer usando Bloques o Paginas ya predisefiados. Borramos la seccién que

acabamos de crear pulsando sobre la X azul y luego pulsamos sobre la carpeta Gris para anadir el bloque:
(&) Oy ‘

Video Botan

: . o

=3 —3 fi
Arrastra aqui el w| Afadir plantilla

Separador Espaciador

Podemos afiadir paginas y bloques, nosotros vamos a afiadir Bloques que estan agrupados por categorias:

H BIBLIOTECA Bloques Paginas Mis plantillas

Categoria a MIS FAVORITAS

T
jenates striving to build
About Selightful products.

Archive

CallTo Join Over Million People
Action

na.

Clients

P EXCLUSIVE
Contact v PROPERTIES

| Pagina
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Luis Orlando Lazaro Medrano

Y vamos a afiadir el que nos interesa, tenemos algunos gratuitos y otros de pago (PRO) en este caso vamos a
seleccionar Call to Action:

B BIBLIOTECA Bloques Paginas Mis plantillas

Finding Something Interesting ?

Join Over Million People
Finding Something Interesting 7 in Quer Million Peop!
—_—
Finding Something Interesting?

Enlightenment Is Not Just One State

Enlightenment Is Not Just One State ==

Si es la primera vez nos pedira que creemos una cuenta gratuita:

Sign Up

Already have an account? Log In

|luisorlando@inretec.com|

CREATE ACCOUNT

Y luego que la conecte a nuestro sitio:

localhost/campamentao-verano uisorlando®@inretec.com

Connect Your Site to Template Library

Learn More,

CONNECT

Y ya podemos usar cualquier blogue o plantilla que no sea PRO:

AT Bienvenidos

T
2
3
n
il
]

iNecesitas ayuda?
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Si hacemos clic en el botdn central del bloque podemos cambiar por ejemplo los Estilos/Imagen de
Fondo/Colores de fondo...

— > ——

= Editar Seccién it

= CAMPANENTO

Tipo de fondo o @

Colo . -]

Imagen Unete al clic derecho
BTN

» Capade fonde GET STARTED NOW

Podemos buscar imagen de fondo en cualquier repositorio de los que vimos o en Unsplash.com
Para insertar una imagen de presentacion en nuestra pagina de inicio:
1. Pulsamos sobre el botdn el + de la seccidon Imagen que vemos en la figura anterior
2. Como es una imagen nueva y no estara en la Biblioteca de Medios, pulsamos sobre Subir
archivos/Seleccionar archivos, y después sobre el boton Insertar medio
3. Silaimagen es muy grande, para cambiar le tamafio, elegimos Tamafio/Abarcar
4. Para hacer la seccién mas grande, pulsamos sobre Avanzado Relleno arriba y abajo 200
5. Siel texto que tenemos encima no se lee muy bien pulsamos en sobre Capa de Fondo (que esta debajo
del botdn anterior de imagen), luego en Estilo/Tipo de Fondo seleccionamos un Color
6. Unavez que queda como deseamos pulsamos sobre Publicar
Si queremos afiadir un texto debajo de Bienvenidos:
1. Pulsamos en la parte superior sobre las 3 rallitas de Editar Seccidn
2. Luego sobre la flecha que ha aparecido en este mismo lugar
3. Y luego arrastramos la secciéon T Encabezado, debajo de Bienvenidos, y ponemos un mensaje de
Bienvenida
4. Luego desde Estilo podemos cambiar la Tipografia, Tamafo del texto...

Si queremos modificar el botdn, hacemos clic encima del botén y pulsamos sobre Contenido y desde esta
opcion podemos cambiar el Tipo, Texto e incluso el enlace.

Luego meteremos la seccion de Servicios (Services)

Pulsamos sobre la carpeta de la siguiente seccion

Bloques/Categorias/Services

Seleccionamos la que nos gusta
ZPara borrar un elemento que no nos interesa, pulsamos sobre el botdon de la parte superior derecha de esa
Sseccién con el botén derecho y pulsamos sobre Borrar

a8}
o

&Para cambiar el texto, lo seleccionamos y desde Contenido/Titulo y descripcion...
%Podemos cambiar los iconos, pulsando sobre la imagen del mismo

>E incluso podemos cambiarlos por imagenes:

1. Pulsando sobre la papelera que aparece en la parte superior de la imagen

Il/|_llg

2. Luego vamos hacia a tras pulsando sobre las 3 rallitas, luego flecha, nos aparecen todos los
elementos que podemos anadir y seleccionamos imagen y la arrastramos
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La seccion de Sobre Nosotros (About con video)
Pulsamos sobre la carpeta de la siguiente seccion
Blogues/Categorias/About
Si queremos cambiar el fondo de la seccién:

3. Pulsamos sobre los 6 puntitos de la seccidon

4. Y luego sobre Estilo

Editar Seccidn

v Capa de fonda

+ Borde

Forma did divisor
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5. Luego sobre Tipo de Fondo y le damos al primer botdn y elegimos un color gris

Editar Seccidn

]

m L =

= Fando

'IDEO

|

6. Y para cambiar el video pulsamos sobre a esquina superior derecha del video y en el apartado

Enlace podemos pegar una direcciéon de un video de youtube:

Editar Video

= Video

sino seleccionamos la opcidn de Alojado en servidor propio
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Luis Orlando Lazaro Medrano

La seccion de Galeria de Fotos (Portfolio)
Pulsamos sobre la carpeta de la siguiente seccién:

Arrasiva &

Bloques/Categorias/Portfolio

E BIBLIOTECA Blogues Paginas Mis plantillas

Portolio X w WIS FAVORITAS

Seleccionamos la que nos guste mas por ejemplo la siguiente:

B esuoTECA Bloquas Paginas Mis plantillas

Check Out Our Work

Check Out Our Work

Check Dut Our Waork

Check Out Our Work

Cambiamos el titulo y ponemos por ejemplo Galeria y para cambiar las fotos pulsamos sobre el [apiz de Ia
esquina superior derecha de las 6 fotos y luego clic en la parte derecha dénde pone 6 imagenes

= Gaberis de imigenas

gente en Espaia.

Luego pulsamos sobre Seleccionar Archivos y elegimos las fotos que queremos que nos aparezcan en
nuestra galeria.

opiedad intelectual v

pre
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La seccion de Contacto (Contact)
Pulsamos sobre la carpeta de la siguiente seccion
Blogues/Categorias/Contact

E BIBLIOTECA Bloques Paginas Mis plantillas

Contacts

Cambiamos los datos de Localizacion (Direccion), Horario, Contactanos

Igualmente podemos cambiar los Iconos de Redes sociales copiando los enlaces de nuestras redes sociales
Para cambiar la direccion del Google Maps, simplemente hacemos clic en el lapiz del mapa y en el apartado
ubicacion escribimos nuestra direccion.

= Editar Google Maps 44
Py LI o
- MHDH ....................

Jjo de Londres
Jambath, Lecdees SC1 TPD, Reine

Londan Eye, London, United Kingdeen Unate al ¢ erecho DN I A‘

Jrigy :
1.5 drdkdkdrd 104377 aphnlones

Lmpliar el mapa

3 @ CION

I 0jo/de Landres
o Rueca-oe ob:
i B ordlas delr
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Para convertirla en pagina de Inicio, le damos a:
1. Personalizar

2. Ajustes de Pégina de Inicio -> Una pagina Estatica
3. Pagina de Inicio -> Inicio

[E] Personalizar: Inicio - Deportes L. X + - *

<« C @ localhost/deportes/wp-admin/customize.php?url=http%3A%2F%2Flocalhost¥%2Fdeportes¥%2F%3Fpage id%3D13 r e

RS DEPORTES .
LUS = '-

Personalizacién

® e
Tu pagina de inicio muestra
C (tim. as I v I

®) Una pagina

Pagina de inicio
DESCARGAR CATALOGO 2020
— Elegir —

— Elegir —

Pagina de entradas

| — Elegir —

+ Afiadir una nueva pagina

Y finalmente pulsamos sobre Publicar

Para afiadir una nueva Pagina pulsamos sobre Paginas/Afadir Nueva
Por ejemplo la pagina de Quienes somos, le damos titulo y luego Editar con Elementor
Bloques/Categorias/About y elegimos About Company

I3 esuoreca Bloques Piginas Mig plantillas

dcbaiw ) T Py

Astronomy
Binoculars A

Great
—_—_ Alternative

Astronomy
Binoculars A

Great
Alternative

& {ratsrbar
t Detver Than Any Visws!
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Crear una Tienda Online en WordPress con Woocomerce

Lo primero que tenemos que hacer es Instalar el Plugin Woocomerce, con lo cual en el apartado de Plugins
pulsamos sobre Afadir Nuevo y escribimos en el cuadro de Blisqueda Woocomerce

Ayuda ¥
} Escritorio Afadir p|ugins Subir plugin
* Entradas
Resultados de la bisqueda Destacados Populares  Recomendados Favoritos Palabra clave § WOOCOMMERCE

Medios

Paginas 6.721 elementos 1 de187 »
¥ Comentarios

WooCommerce Stripe Instalar ahora

WooCommerce | © ingsglando...
I Elementor Woolll Payment Gatewa
i Al WooCommerce es una solucién de ®3H55 ol ¥ Mas detalles
& plantilas m comercio electrénico flexible y de Acepta pagoes con tarjetas de
codigo abierto basada en crédito en tu tienda usando Stripe.
N ) WordPress. Vende cualquier cosa,
W Apariencia @n cualguier lugar y hazlo a tu Por WooCommerce
o maner;
£ Plugins anera
~ Por Automattic (59) Ultima actualizacién: hace 2 meses
500.000+ instalaciones v Compatible con tu versién de WordPress
Afladir nuevo A activas
(3.388) Ultima actualizacién: hace 1 mes
5+ millén instalaciones + Compatible con tu versién de WordPress

activas

sa Usuarios

Luego en la primera ventana de Ajustes deberiamos indicar los datos sobre la tienda, direccién... en nuestro
€aso como vamos a ver simplemente como montar la tienda y ponerla rapidamente en funcionamiento no
indicamos ningln dato y pulsamos sobre el botdn de la parte inferior Ahora No.

Si realmente quisiésemos montar una tienda online, Si que deberiamos perder un poco de tiempo y seguir

los pasos que nos aparecen:
1) COMMERCE

Configuracion
de la tienda

e
-

Para poner en marcha la tienda rdpidamente simplemente tenemos que cambiar algunos valores
prestablecidos y luego dar de alta los productos:
1. Como la aplicacién viene por defecto con la moneda Libra esterlina y el formato para separador
decimal y de miles anglosajon, el primer paso seria cambiarla a Euro (€), que coloque el simbolo del
Euro a la derecha y que use la coma “,” como separador de decimales y el punto “.” Como
separador de miles, y todo eso lo hacemos haciendo clic en Woocomerce/Ajustes y en la pestafia

de General bajamos hasta Moneda, metemos los valores y pulsamos sobre Guardar cambios

¥ Escritorio
General Productos Envio Pagos Cuentas y privacidad Correos electronicos Avanzado
" Entradas

O Mo Bienvenido a WooCommerce - Ya estds casi listo para empezar a vender ;)
41 Medios

Paai Ejecutar el asistente de configuracion JEESEIEE- A TET ]
B Péginas |

P Comentarios
Parece que tu tienda no estd usando una conexién segura. Recomendamos encarecidamente servir toda tu web en una cong

mantener seguros los datos de los clientes. Aprende mas aqui.

WooCommerce

Prueba el futuro de WooCommerce. Una interfaz més réplida basada en javascript, con nuevas caracteristicas e informes.

Instala WooCommerce Admin

Ajustes

Aqui es donde esté situado tu negocio. Las tasas de impuestos y tasas de envio usardn esta direccién.
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la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa
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2. Elsiguiente paso es elegir el método de pago, para lo cual pulsamos sobre Pagos y activamos
Paypal, previamente nos tendremos que haber dado de alta en Paypal para configurar que método
gueremos para recibir nuestros ingresos: abono en tarjeta, en cuenta corriente...

Ayuda ¥
® Escritorio
General Productos Envio  Pagos Cuentas y privacidad Correos electrénicos Avanzado
Entradas
Med Bienvenido a WooCommerce - Ya estds cas! ara empezar a vender :)
Medios
P4 Ejecutar el asistente de configuracién Saltar configuracién
4
P Comentarios ) Z e i i
Parece que tu tienda no estd usando una segura. Recom encar 1te servir toda tu web en una conexién HTTPS para ayudar a © Descartar
mantener seguros los datos de los clientes. Aprende més aqul.
B wooCommerce
Prueba el futuro de WooCommerce. Una interfaz més répida basada en javascript, con nuevas caracteristicas e informes. © Descartar
Instala WooCommerce Admin
Auwtes I Tus ajustes se han guardado.
Direccién de la tienda

Bajamos hasta donde pone Métodos de Pago y podemos ver muchos, nosotros en el apartado
Paypal y pulsamos sobre Configuracion
Métodos de pago

En la siguiente lista se muestran los métodos de pago instalados. Arrastralos y suéitalos para ordenarlos y controlar cémo se veran en la tienda.

Método Activado  Descripcién
= v Transferencia bancaria directa C) Obtén pagos en persona mediante transferencia bancaria. Configurz
También conocida como transferencia directa al banco o por
cable.
= AV Pagos por cheque C’ Obtén pagos en persona mediante cheques. Esta pasarela de Configure
pago offline también puede ser (til para pruebas de compra.
= A v  Contrareembolso » Haz que tus clientes paguen en efectivo (o por otros medios) en Configure

el momento de la entrega.

n
>

su informacién de pago.

PayPal C’ PayPal estandar redirige a los clientes a PayPal para introducir | snﬁgurg

Y Luego sobre Activar Paypal estandar tendremos que indicar 2 veces la direccién de correo con la
gue nos hemos dado de alta en Paypal:

PayPal £l

PayPal estdndar redirige a los clientes a PayPal para introducir su informacidn de pago.

Activar/Desactivar Iv"f ctivar PayPal estandar

Titulo @ payPa

Descripcién ©  pagar con PayPal; puedes pagar con tu tarjeta de crédito si |

Correo electrénico de PayPal @ —
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3.

Luego creamos las paginas por defecto, para hacerlo pulsamos sobre
Woocomerce/Estado/Herramientas

Escritorio
Estado del sistema Herramientas Registros Scheduled Actions

* Entradas "
. Bienvenido a WooCommerce - Ya e si listo para empezar a vender :)
Medios
L. Ejecutar el asistente de configuracién Saltar configuracién
Paginas | z

Comentarios |
Parece que tu tienda no estd usando una conexién segura. Recomendamos encarecidamente servir toda tu web en una conexién HTTPS

mantener seguros los datos de los clientes. Aprende més aqul.

ﬁ WooCommerce

Prueba el futuro de WooCommerce. Una interfaz més répida basada en javascript, con nuevas caracteristicas e informes.

! Instala WooCommerce Admin

Por favor, copia y pega esta informacién en tu ticket cuando contactes con el soporte:

Estado I
) (] ICLETEET LI EEL B EWEl  Entendiendo el informe de estado

Bajamos hasta el apartado Crear las paginas por defecto de WooCommerce

Crea las paginas por defecto de WooCommerce Crear piginas
Nota: Esta herramienta instalard todas las paginas de WooCommerce gue falten. Las pdginas ya definidas y configuradas no T - .
se reemplazarén.

Y listo, ya solo queda Agregar nuestros productos para hacerlo simplemente vamos a

Productos/Afadir nuevo
ener se

man

| WooCommerce

Prueba el futuro de WooCommerce. Una interfaz més rapida basada en javascript, con nuevas caracteristicas e informes.

Instala WooCommerce Admin

Todas las paginas gue faltaban de WooCommerce se han instalado correctamente

ps de WooCommerce

borrard la caché de datos temporales de producto/tienda
Elementor

Plantilias
ks caducados

Apariencia borrard TODOS los datos temporales caducados de WordPress.

Dentro le daremos un: Nombre, Descripcion, Precio, Establecer Imagen de Producto
Guardamos Cambios y podemos ver como queda, incluso comprarlo en Vista Previa del Producto
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la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1 y 32.2. de la Ley de

propiedad intelectual vigente en Espafia.

| Luis Orlando Lazaro Medrano

Crear un Blog

Entradas/Afadir Nueva

@ Escritorio

Inicio

Paginas

Comentarios

WooCommerce

Escritorio

Bienvenido a WooCommerce - Ya estas casi listo para empezar a vender :)

SEENEIS LA YR = e =0 Saltar configuracion

A no esta usando una conexidn segura. Recomendamos en)
bs datos de los clientes. Aprende r

as aqul,

ooCommerce. Una interfaz mas répida basada en javasci

Instala WooCommerce Admin

Ponemos un titulo atractivo
Y metemos Texto, Imagenes, Video, Encabezados...

=) ® =

Parrafo

¢Quieres saber cL

B Editar con Elementor

Guardar borrador

Los 3 mejores lugares para ir de viaje

ciones? En este

articulo te voy ad

[ Buscar un bloque

Aol

] o. Te voy a

mostrar una recof

comunidad de via

Mas utilizados

IS a nuestra

A viajero. Todos

. T-E

Documento Bloque x
Estado y visibilidad ~
Visibilidad Pdblico
Publicar Inmediatamente

Formato de entrada: | Estandar ¥

D Fljalo a la parte superior del blog

O Pendiente de revisién

I’ Categorias v
muy diferentes en .
qT E] T Etiquetas e
Pérrafo Imagen Encabezado

Imagen destacada v
(= = 99 Extracto v

Galeria Lista Cita
Comentarios v

d Y O

Para mover el Orden usamos las flechas de la izquierda:

muy diferentes entre si, pero todos Unicos.

¢Quieres saber cuales son los 3 mejores lugares para irte de viaje estas vacaciones? En este
articulo te voy a dejar mi lista de los top lugares que te recomiendo ir este afio. Te voy a
mostrar una recopilacién sencilla pero muy eficaz que podemos hacer gracias a nuestra

comunidad de viajeros de Sofia Web: los destinos esenciales para cualquier viajero. Todos

H71 g A= Hz2 Hs Hs

Alineamiento del texto

m
]
Il

Avanzado v
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por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1 y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

Luis Orlando Lazaro Medrano

Y para publicar el blog, porque lo que acabamos de crear es un articulo.
Viendo la vista previa del articulo Nos vamos a personalizar: Ajustes de ‘Pagina de Inicio y luego en Pagina
de Entradas/Afadir Pagina Nueva le damos un Nombre por ejemplo Blog y luego Afiadir luego Publicamos

x  pubicocs |

Personalizacion

Ajustes de portada

Puedes elegir qué mostrar en la portada de
tu sitio. Pueden ser entradas en orden
cronoldgicamente inverso (blog cldsico) o
una pdgina fija/estética. Para establecer una
portada estatica primero tienes que crear
dos péginas. Una se convertird en la pigina
de portada, y la otra serd donde se
mostraran tus entradas.

Tu portada muestra
Tus dltimas entradas
* Una pégina estética

Pégina de inicio

Inicio
+ Afadir pédgina

Pégina de entradas

— Elegir —

Blogl

Para crear el menu: x

1. Personalizar

2. Menus ¢ Personalizando » Mends
3. Nuevo Menu Menu Principa
4. Le damos Nombre y Luego marcamos Menu

Principal, luego Siguiente

5. Y en Elementos los vamos afiadiendo: Inicio,
Tienda, Carrito, Sobre Nosotros... Mend Principal
Si queremos crear submenu simplemente
arrastramos a la derecha un poco:

Nombre del menu

Inicio Enlace personalizado v
Sobre Nosotros Pigina

Tienda Pigina
Blog Pagina

Reordenar 4 Afadir elementos

Pagina
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| Luis Orlando Lazaro Medrano

Ejercicio Individual — Crear Sitio Web Propio

Vais a realizar un ejercicio individual, el cual consiste en crear un sitio web propio que contenga una Pagina
de Inicio, un par de paginas sobre la empresa, un blog y una tienda online realizada con WooCommerce.
Si no se os ocurre una Web propia, os propongo hacer una web sobre articulos de cocina.
Los pasos en general seran:
1—- Creamos un esquema de cémo queremos que sea nuestro sitio web:
= Pagina de Inicio con 3 bloques: Bienvenidos, Servicios y Galeria de Fotos
= Pagina de Contacto con la Direccion, Teléfono, Mail, Redes Sociales...
= Pagina Quienes somos
= Blog de recetas de cocina
= Tienda WooCommerce con articulos de cocina
2 — Obtenemos y Disefiamos todo el material grafico
= Nos metemos en canva.com, buscamos una plantilla logotipo y creamos el nuestro propio
= Vamos a la pagina pexels.com/es-es y buscamos imagenes sobre cocina, necesitaremos varias:
0 1imagen de fondo para la Bienvenidos
0 Imdagenes de cada uno de los servicios que ofrecemos: Cursos de Cocina, Venta de Articulos de
Cocina, Servicio de Catering
6 Fotos para la Galeria
1 Foto y 1 video para quienes somos, que luego podemos retocar y montan con canva.com
Varias fotos de recetas de cocina para el Blog
Como vamos a vender articulos de cocina, al menos 2, 4 fotos de cada articulo que vendemos
de cocina
3 — Creamos el sitio Web:
= Arrancamos XAMPP (si no esta ya en funcionamiento)
= Creamos la Base de datos: webcocina para lo cual pulsamos sobre el botéon Admin del servicio
MySQL de XAMPP, nos vamos al apartado Bases de datos y escribimos el nombre de la base de
datos webcocina y pulsamos sobre Crear luego nos vamos a privilegios y creamos el usuario
admin_cocina el host Local y la contrasefia 123456
= Copiamos la carpeta con la plantilla de wordpress a la carpeta de htdocs (si no sabemos llegar a
c:\xampp\htdocs, buscamos htdocs en nuestro ordenador) y le cambiamos el nombre webcocina
= Nos vamos en el navegador a localhost/webcocina e iniciamos el proceso de creacién e instalacion
de wordpress 12 la Base de datos y luego el sitio y el usuario “cliente” en el cual ponemos, por
ejemplo, nuestro nombre
4 — Seleccionamos la plantilla y los plugins del sitio Web:
= Borramos el contenido que aparece por defecto tanto de Pdginas, Entradas como de Plugins
= Seleccionamos la plantilla que vamos a usar, en este caso Astra
= Instalamos el plugin Elementor
5 — Creamos el contenido de la pagina:
= Vamos a localhost/webcocina cambiamos a la vista publica: frontend (botdn casita), pulsamos
sobre Personalizar y definimos el encabezado (Logotipo) y el pie (copyright)
= Volvemos al entorno de administracion backend (botdn casita) y creamos una nueva Pagina desde
Pagina/Afadir Nueva llamada Inicio la cual editamos con Elementor y afiadimos los bloques
deseados con las 3 secciones que hemos establecido antes: Bienvenidos, Servicios y Galeria de Fotos
= Cambiamos al frontend (botdn casita) y pulsamos sobre el botdn personalizar para establecer la
pagina de inicio desde Ajustes de Portada/Pagina de Inicio
= Volvemos al backend (botén casita) y creamos otras 2 paginas desde Pagina/Afadir Nueva llamadas
Contacto y Quienes somo las cuales Editamos también con Elementor
Creamos las entradas del blog, desde Entradas/Afiadir Nueva
Pulsamos sobre la casita para ir al frontend y en Ajuste de Portada/Pagina de Entradas/Afadir
Pagina Nueva le damos nombre: Blog y luego Afiadir

O O OO
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Luis Orlando Lazaro Medrano

= Volvemos al backend y vamos al apartado de pulgins para Afadir Nuevo y buscamos Woo para
localizar el plugin WooCommerce, lo instalamos, podemos saltarnos los procesos de creacion de la
tienda fisica, ya lo haremos mas adelante

= Para empezar a funcionar con WooCommerce simplemente configuramos la moneda desde

Woocomerce/Ajustes, pestafia de General bajamos hasta Moneda, luego pulsamos sobre Pagos y

activamos Paypal y por ultimo creamos las paginas por defecto, para hacerlo pulsamos sobre

Woocomerce/Estado/Herramientas Crear las paginas por defecto de WooCommerce

Afiadimos 2 productos nuevos desde Productos/Afiadir nuevo

Y por ultimo organizamos los menus desde el frontend, pulsamos sobre Personalizar, Menus

Nuevo Menu, le damos Nombre, marcamos Menu Principal, y afiadimos los diferentes elementos

4340
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| Luis Orlando Lazaro Medrano

Subir Pagina Web a servidor:

Planificamos el trabajo en Trello

@ [ Tableros

090 Tablero ¥ Subir Sitio Web a Servidor ¢

Ira...

LO Invitar

&

Tareas

Crear carpeta en el servidor

Crear Base de datos en el servidor

Subir archivos de copia de seguridad a

la carpeta del servidor

Restaurar (Importar) la Base de datos

en el Servidor

+ Anada otra tarjeta

=]

Q

En Proceso

Crear copia de seguridad del Sitio

Luis ' Free

Tour 2 8 w7 == + @ g LO

& Visible para el Espacio de trabajo

= @ Butler

Hecho

+ Afiada una tarjeta

+ Afiada otra tarjeta

Tarea 1: Crear copia de seguridad del Sitio: archivos y base de datos

+++ Mostrar ment

Recurring

Descripcion

&d Crear copia de seguridad del Sitio

en la lista En Proceso

Add #tags v S/E& More v

Editar

Como el sitio esta hecho en WordPress necesitamos copia de la carpeta:

c\xampp\htdocs\ XXX
Y copia de la Base de datos (Exportar): XXXXX

Copiar archivos, en c:\xampp\htdocs\XXXX con el botdn derecho pulsamos sobre crear archivo comprimido

| = | htdocs
Inicio Compartir

Vista

> Esteequipo * Discolocal (C) > xampp > htdocs >

~

-

(&) 2 Buscar en htdocs

Abrir
Abrir en ventana nueva
Anclar al Acceso rapido

Examinar con Microsoft Defender...

Conceder acceso a
Sincronizacion de carpetas compartidas

Restaurar versiones anteriores

B arnlication

Incluir en biblioteca

Anclar a Inicio

Eﬂ, Carpeta comprimida (en zip)

iar a

>

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
[Calpeta de archivos
Carpeta de archivos
Carpeta de archivos
Firefox HTML Doc...

Documento de hoj...

Tamafo

4 KB
1KB

X

-0

« A

[=] Pictures ~  Nombre
- 8 videos dashboard
E % . Disco local (C) empresa
uz Archivos de prc gestion_req
b Archivos de pre img
“E -
5 IDE luis
S vinos_2021
:1 PerfLogs =
g Usuarios webalizer
o]
Q@ xam
% Windows op
£
(0]
-
Qi
g
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| Luis Orlando Lazaro Medrano

Copia de la Base de datos (exportar): Desde PhpMyAdmin

<« ¢ o © [ localhost/phpmyadmin/index.php?route- [E]  67% e I W7 n @ & =
php M Vservidor: 127.0.0.1 » BBase de datos: vinos. ]
amleTHe W Estructura [} sQL |, Buscar Generar una consulta | =} Exportar [i2 Importar  J” Operaciones = =% Privilegios ¥ Mas
Reciente  Favoritas
« | Exportando tablas de la base de datos "vinos 2021"
[ & Nueva o
B8 postem resies Abriendo vinos_2021.5q| X
-‘t-* information_schema Exportar
o IT')‘Sm . H i
%r- EoTER ST Nueva plantilla: Ha elegido abrir;
(8@ phomyadrin — [ vinos_2021.sql
+- . test
S winos_2021 que es: sql File
[ Nueva, Método de exportacion: de: http://localhost
~# wp_commentmeta . L
-4 wp_comments @ Rapido - mostrar solo €l minimo
-~ wp_links () personalizado - mostrartodas il ¢QuE deberia hacer Firefox con este archivo?
- wp_options -
- wp_postmeta (O Abrir con | Examinar...
) - Formato: ¢ S
L, wp_posts @) Guardar archivo
- wp_termmeta saL e 8
na wp forms [ Hacer esto autométicamente para estos archivos a partir de ahora.
~ . wip_term_relationships 3
- wp_term_taxonomy pntinuar
- wp_usermeta ' -
j# Wp_users Cancelar
Ya podemos ver los archivos de la copia de seguridad:
| + | htdocs — X
Inicio Compartir Vista o
« v 1 > Este equipo * Disco local (C) * xampp * htdocs * v (8] O Buscar en htdocs
&= Pictures ~
i Videos
% . Disco local (C) . a
Archivos de prc
Archivos de pre dashboard empresa gestion_redes img luis vinos_2021
IDE ;
gL
PerflLogs —
Usuarios $s ‘ w
Windows A
- - -’
Windows.old webalizer Xampp applications bitnami favicon index
xampp A
anonymous g| Tipo: Carpeta comprimida (en zip)
h Tamarfio: 36,1 MB
apache H Fecha de modificacion: 30/04/2021 10:01
cgi-bin EI
contrib vinos_2021.sql vinos_2021
htdocs v

Tarea 2. Creamos la carpeta del Sitio

En este caso vamos a crear un sub-dominio del dominio principal alumnos.luis.com usando una consola de
gestion llamada Plesk (existen otras muchas en el mercado CPanel algunas incluso opensource como

ISPConfig)

- -
o1 Afiadir dominio o7 Afadir subdominio o7 Afiadir alias de dominio =y Bases de datos

Tareas programadas

alumnos-luis.com e Activo -

\_r,"} WordPress

Sitio web en httpdocs/

Configuracion de hosting  Abrir en web

Direccion IP: 82.223.66.81

Vista previa

Usuario del sisterma: alumnos_luis_com

Descripcion  Transferir dominio
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| Luis Orlando Lazaro Medrano

Inicio > Suscripciones > alumnos-luis.com > Sitios web y dominios >

Anadir un subdominio

Los subdominios son direcciones de Internet para las distintas secciones de su sitio web. Estos utilizan su nombre de dominio principal y un
prefijo. Por ejemplo, si su dominio es domain.com, un subdominio podria ser store.domain.com. También puede crear un subdominio
wildcard introduciendo el simbolo * en vez del nombre. En este caso, los visitantes del sitio seran redireccionados a este subdominio sin
tener en cuenta el nombre de subdominio que hayan introducido en su navegador.

Nombre del subdominio * vinos2021 .| alumnos-luis.com Q

Introduzca * para crear un subdominio wildcard.

Configuracién de hosting

Raiz del documento * 4 /| vinos2021.alumnos-luis.com

Ruta al directorio principal del sitic web.

Proteger con un certificado SSL/TLS

Let's Encrypt es una autoridad de certificacion (CA) que le permite crear un certificado SSL/TLS gratuito para su dominio. Cada mes, el
certificado se renovara de forma automatica. Al hacer dlic en "Aceptar", confirma que ha leido y que acepta los términos de servicio de Let's

Encrypt.

Proteger el dominio con Let's Encrypt

El dominio solo se protegera con un certificado S5L/TLS gratuito si el dominio puede
resolverse. De lo contrario, no se protegera el dominio.

Para subir los archivos que antes hemos copiado (la carpeta comprimida) pulsamos sobre Administrador de
archivos

vinos2021.alumnos-luis.com = Activo -

Sitio web en vinos2021.alumnos-luis.com/ Direccion IP: 82.223.66.81 Usuario del sistema: alumnos_luis_com

Configuracion de hosting  Abrir enweb  Vista previa Descripcidn

Empiece a crear su sitio web mediante una de las siguientes formas: %
WaordPress Instalar una aplicacion Crear un sitio web perscnalizado
Cree su sitio web con WordPress. Cree su sido instalando una aplicacion web como  Cargue su contenido web y afada bases de datos.

Joomila o Drupal.

Instalar WordPress Instalar aplicaciones Archivos Bases de datos

~ Mostrar menos

P Acceso a hosting web =7 Acceso FTP T Configuracian de hostin
g - ] 8 g
ﬁ PHP Compaser ::‘ Certificados SSLTLS D Configuracién de PHF [v7.3.27)
La =epuridad puede mejorarse
%~ Configuracion de Apache y nginx Aplicaciones Administrador de archivos
”r_‘- Estadisticas web SSL/TLS |:I‘ Configuracion DNS 4+ Configuracian de carreo

Pagina
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| Luis Orlando Lazaro Medrano

Pulsamos sobre el +y luego sobre Cargar archivos

Administrador de archivos para vinos2021.alumnos-
luis.com -

@ se cargaron 1 archivos a /vinos2021.alumnos-luis.com.

Copiar Mowver Archivo ~ Mas ~ Eliminar Buscar en el nombre de archive Q| -

Directorio principal » vinos2021.alumnos-luis.com

0 Nombre + Modificacion Tamafio Permisos Usuario Grupo
1. 30/Abril/2021 10:13 rwx —x — alumnos_luis_com psaserv
O | vinos_2021.zip 30/Abril/2021 10:17  36.2MB  rw-r—r-—- alumnos_luis_com psacin

Y finalmente descomprimimos el archivo, pulsando sobre Archivo/Descomprimir
Administrador de archivos para vinos2021.alumnos-
luis.com -

@ Los archivos y directorios seleccionados han sido eliminados.

Copiar Mover Archivo -~ Mas ~ Eliminar Buscar en el nombre de archivc Q -

Directoria principal » vinos2021.alumnos-luis.com

O E&wp-content 30/Abril/2021 09:14 rwx r-x r-x alumnos_luis_com psacin "
O E&wp-includes 28/Abril/2021 13:54 rwx r-x r-x alumnos_luis_com psacln
> [0 . htaccess 29/Abril/2021 10:20 4.0KB rw-r—r—  alumnos_luis_com psacin
O = index.php 6/Feb/2020 06:33 40KB rw-r--r—  alumnos_luis_com psacin
O & license.txt 1/Enef2021 00:19 20.0KB rw-r--r—  alumnos_luis_com psacin
O B readme.html 29/Dic/2020 20:14 8.0KB rw-r-r— alumnos_luis_com psacin
O I vinos_2021.zip 30/Abril/2021 10:17 36.2MB  rw-r-—-r—  alumnos_luis_com psacin v
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Volvemos amla pantalla principal del dominio y pulsamos sobre Bases de datos y
seleccionamos crear nueva base de datos Anadir una base de datos:

Inicio » Suscripciones * alumnos-luis.com * Bases de datos

Anadir una base de datos

General

Nombre de la base de datos * vinos_2021

Servidor de bases de datos localhost:3306 (predeterminado para MariaDB, v5.5.68)
Sitio relacionado vinos2021.alumnos-luis.com  |¥
Usuarios

Cree un usuario predeterminado para la base de datos. Plesk accedera a la base de datos en nombre de este usuario. Sin
ningun usuario de base de datos a la base de datos, no podra accederse a la misma.

Crear un usuario de la base de datos

Nombre de usuario de la base adm_vinos_2021
de datos *

Y una vez creada pulsamos sobre PhpMyAdmin y solo nos quedaria Importarla
buscando el archivo SQL que hemos exportado en los pasos anteriores.

L7 Servidor: localhest:3306 » @ Base de datos: vinos_2021

4 Estructura [ SQL | 4 Buscar [J Generarunaconsulta =} Exportar | [& Importar ¥ Mas

Importando en la base de datos "vinos 2021"

Archivo a importar:

El archivo puede ser comprimido (gzip, zip) o descomprimido.
A compressed file's name must end in .[format].[compression]. Example: .sql.zip

Buscar en su ordenador: vinos_2021 sql

También puede arrastrar un archivo en cualguier pagina.

(Maxima: 2,048MB)

Conjunto de caracteres del archiva: | utf-8 w
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1. Continuacion

1.3.2. Funciones de los protocolos
Cada protocolo tiene claramente definidas una serie de funciones dependiendo del nivel al que corresponda
y del sistema de comunicaciones al que pertenezca.
Pero todas ellas tienen una serie de funciones genéricas que son las siguientes:
= Permitir localizar un equipo u ordenador de forma inequivoca.
=  Permitir realizar las conexiones entre equipos u ordenadores.
=  Permitir que la comunicacién sea segura y fiable e independiente de la arquitectura de los equipos
gue se conecten (PC sobremesa o portatil, Mac, etc.), es decir permitir la interoperabilidad de
equipos.
= Abstraer a los usuarios de los enlaces utilizados (red telefénica, radioenlaces, satélite, etc.) para el
intercambio de informacion.
= Permitir liberar la conexién de forma ordenada.

1.3.3. El modelo de referencia OSI. Funciones y servicios

El modelo OSI (Open System Interconnection) es un estandar europeo que permite que diferentes
dispositivos con arquitectura distinta puedan interactuar y comunicarse entre si.

Es por tanto un estandar abierto que permite la ‘interoperabilidad’ de los dispositivos, especialmente de
comunicaciones.

Fue desarrollado por la International Organization for Standarization (1SO) en 1984.

Este modelo crea una arquitectura por niveles para el disefio de sistemas de red. La creacion de los niveles
parte de la idea de ‘dividir un problema en tareas o procesos mds pequefios para su mejor disefio y
operatividad’.

Este modelo esta basado en siete niveles o capas:

1. Nivel fisico.

2. Nivel de enlace.

3. Nivel de red.

4. Nivel de transporte. SISTEMA A SISTEMA B

5. Nivel de sesion

6. Nivel de presentacion. APLIGACION APLICACION

7. Nivel de aplicacion.
Casi todas las aplicaciones suelen ‘correr’ en la capa PRESENTACION PRESENTACION
de aplicacidn. Cuando se quiere conectar a otro
equipo o dispositivo se debe conectar con la misma SESION SESION
aplicacion en el nivel de aplicacién del otro equipo.

. ., . TRANSPORTE TRANSFORTE

Para ello la informacién a enviar debe ‘pasar’ por la
torre de capas de cada uno de los equipos o RED RED
dispositivos.
La capa de PRESENTACION pasa sus datos a la capa ENLACE ENLACE
de SESION, CAPA 5, y asi sucesivamente, hacia ) )
abajo, hasta llegar a la capa FISICA, CAPA 1. FISICA FISICA

Para llegar a B el proceso es al contrario.

glos siete niveles se pueden agrupar en tres subgrupos.

u%Los niveles 1, 2 y 3 (fisico, de enlace y de red) son los niveles de soporte de red (son los mas importantes
spor el operador de telecomunicaciones ya que son tratados por éste). Su funcionalidad esta relacionada con
%Ios aspectos fisicos de la transmisién de los datos de un dispositivo a otro.

%’EI nivel 4 (de transporte) es el encargado de la transmision fiable de la informacion de un extremo a otro.
%Y por ultimo, los niveles siguientes 5, 6 y 7 (de sesidn, presentacion y aplicacién) proporcionan servicios de
ssoporte de usuario y permiten la interoperabilidad entre sistemas software.

nt
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Los niveles superiores se implementan casi siempre mediante software siendo los niveles mas bajos una
combinacidn entre software y hardware. El tltimo nivel -nivel fisico-, se implementa casi en su totalidad
mediante hardware.

A continuacidon vamos a ver con detalle las funciones y tareas que realiza cada capa o nivel en el proceso de
transmisidn de la informacion.

La capa fisica
Corresponde a la capa de nivel 1 del modelo OSl y describe las reglas para poner y extraer los bits del medio
de transmisién empleado en la red, es decir, se encarga de la transmision del flujo de bits.
En esta capa o nivel se define:
= El medio de transmisién empleado: coaxial, fibra, wifi, PLC, etc.
= Sus caracteristicas o interfaces fisicos: voltajes, amperaje, conectores, etc.
= Los dispositivos fisicos empleados en la red.
= Latasa de transmisién (en bits por segundos).
= Larepresentacion de los bits: en sefiales eléctricas, dpticas, etc.
= Latopologia fisica de cémo estdn conectados los dispositivos.
= El modo de transmisidn: simplex, semi-duplex, full-ddplex. Es por tanto el nivel mds ‘hardware’ de
toda la comunicacion IP.

La capa de enlace
Corresponde a la capa de nivel 2 del modelo OSl y es la encargada de la transmisidn fiable de la
comunicacion nodo a nodo. Es decir, toda la comunicacidn realizada entre nodos adyacentes es correcta y
libre de errores. Todo ello se consigue en un control de los paquetes enviados.
Son funciones de esta capa las siguientes tareas:
= Agrupar el flujo de bits en unidades de datos (tramas) con una longitud especifica de bits. Ahora se
manejan tramas y no bits.
= Direccionar fisicamente las tramas, es decir, enviar las tramas a sus destinos correctos afiadiendo en
la trama una cabecera (cabecera de trama) que indica el nodo destino al que va dirigido (también se
incluye la direccion del nodo emisor).
= Realizar el control de flujo, es decir, adaptar la velocidad de transmisién a la velocidad que acepta la
red o que puede soportar el receptor evitando asi colapsos o desbordamiento de la red o del
receptor respectivamente.
= Realizar el primer control de errores, es decir, se afiaden bits de redundancia o de paridad para
asegurar que la trama recibida es correcta y no ha sido alterada en la transmision.
Esta capa de enlace a su vez se divide en dos subcapas: capa MAC y capa LLC (Control de enlace légico),
siendo la primera mas ‘hardware’ al estar mas vinculada a la capa fisica.
Funcionamiento de Ethernet

La capa de red
Corresponde a la capa de nivel 3 del modelo OSl y es la encargada de la entrega de paquetes IP desde el
emisor hasta el receptor a través de toda las redes subredes que existan en la transmisién. Asegura que el
paquete llega al destino correcto.
Son funciones de esta capa las siguientes tareas:

= Realizar el direccionamiento légico, es decir, afade una cabecera (cabecera de red) al paquete
donde se ainade la direccidn légica (no fisica) del emisor y del receptor para que el paquete llegue al
destino deseado (las direcciones fisicas van cambiando cuando se ‘traspasan’ diversas redes).
Realizar el encaminamiento, es decir, para interconectar diferentes redes se utilizan dispositivos
como router o pasarelas las cuales requieren ‘enrutar’ el paquete a la red de destino correcto.

vigente en Espafia.
u

Sla capa de transporte
<Corresponde a la capa de nivel 4 del modelo OSly es la encargada de la entrega extremo a extremos de

c

=paquetes IP asegurando una transmision correcta y libre de errores. Esto se consigue con la creacion de un
S‘tunel” légico entre emisor y receptor que se libera con la finalizacién de la transmision.

(9}
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Para asegurar la transmision fiable y libre de errores, en esta capa se realiza un control de errores y control
de flujo de los paquetes enviados.
Es responsable de esta capa:
= Realizar el direccionamiento del punto de servicio, es decir, afilade una cabecera (cabecera de
transporte) al paquete donde se afade el proceso al que va dirigido los paquetes, es decir, se afiade
el puerto (tanto en origen como en destino).
= Realizar el encaminamiento: para interconectar diferentes redes se utilizan dispositivos como router
o pasarelas las cuales requieren ‘enrutar’ el paquete a la red de destino correcto.
= Realizar la segmentacion y reensamblado, es decir, los mensajes se dividen en segmentos, que son
la unidad que se transmite y se la asigna un nimero de secuencia para luego poder ordenarlos en
recepcion y conseguir asi la transmisién correcta y en orden.
= Realizar el control de conexidn, es decir, dado que en este nivel se debe crear un conexién o ‘tunel’
virtual entre emisor y receptor, se debe gestionar el establecimiento de la conexidn, la transferencia
de datos y la liberacién de la conexion.
= Realizar el control de flujo extremo a extremo.
= Realizar el control de errores extremo a extremo. En este caso cuando un segmento ha llegado con
error, se corrige con retransmisiones del paquete o segmento erréneo.
» UDPyTCP.

Capa de Sesion
Corresponde a la capa de nivel 5 del modelo OSl y se encarga de establecer, mantener y sincronizar la
interaccion en una sesidon de comunicacion entre dos equipos.
Es responsabilidad de esta capa:
= El control de didlogo, es decir, se establece qué tipo de comunicacién se va a dar entre los dos
equipos: simplex, semi-duplex o full-duplex.
= Lasincronizacién: se afiaden puntos de prueba en una transmisién para asegurar que las
transmisiones anteriores han llegado correctamente y no se realizan nuevas transmisiones hasta
haberse asegurado la recepcién correcta de los paquetes anteriores. Ello se consigue insertando
‘checkpoints’ en diversos puntos de la transmisidn.

La capa de presentacion
Corresponde a la capa de nivel 6 del modelo OSI y se encarga de la sintaxis y la semantica de la informacion
intercambiada entre los dos equipos intercomunicados.
Para lograr lo anterior se realiza:
= Latraduccion, en ella cada maquina o equipo puede manejar la informacién en distintos formatos o
codificacion, y en esta capa se traduce dicha informacién en un formato de flujo de bits para que
pueda ser transmitida y luego en el receptor ‘descifrarla’ y presentarla en el formato adecuado que
pueda entenderlo el receptor o como espera recibirlo. Por ejemplo en esta capa se realiza la
compresion de video en formatos MPEG-2, MPEG-4 o formatos como JPEG, MP3, etc.
= Elcifrado: para asegurar una transmision segura y privada libre de posible ataques exteriores, en
esta capa se realiza el cifrado de la informacidn transmitida. Esta es una tarea cada vez mds
importante en todas las transmisiones IP dado que la informacion se transmite por canales
inseguros como Internet.

sza capa de aplicacion

Q . Y . . . .
“Corresponde a la capa de nivel 7 y ultima del modelo OSl y es la que proporciona el interfaz con el usuario y
< e

“toda su gestion y soporte.

[}
=
c

gEn esta capa o nivel es donde se encuentran los diversos servicios o protocolos que se emplean en las
~comunicaciones:

= Servicio de http: es el servicio de hipertexto o navegacion por internet.

= Servicio de ftp: es el servicio de transferencia de archivos a través de una red.

= Servicio de smtp: es el servicio de correo electrdnico.
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= Servicio de telnet: es el servicio de acceso remoto a maquinas o equipos a través de una red.
= Servicio de directorio: es el servicio del Active Directory o acceso a bases de datos distribuidas.

1.3.4. La arquitectura de protocolos TCP/IP. Funciones y servicios
El modelo TCP/IP es un estandar americano que permite que diferentes dispositivos con arquitectura
distinta puedan interactuar y comunicarse entre si.
Es el equivalente al modelo OSI y ha sido el estandar utilizado por Internet por lo que es el modelo mas
ampliamente utilizado.
Fue desarrollado durante la época de los afios 60 por el Departamento de Defensa de los EE.UU. En plena
época de la Guerra Fria se usé como medida de defensa en las comunicaciones militares. Mas tarde se hizo
popular entre las universidades y empresas, y en los afios 90 se extendié al publico en general.
Este modelo se basa al igual que el modelo OSI en una arquitectura por capas o niveles.
Su arquitectura consta de cinco niveles, que aunque no coincide ‘exactamente’ con el modelo OSI, en su
conjunto realiza las mismas funciones:

= Nivel de acceso a la red.

= Nivel de red.

= Nivel de transporte.

= Nivel de aplicacién.
Al igual que en el modelo OSI, los datos descienden por la pila de protocolos en el sistema emisor y escalan
en el extremo receptor. Cada capa de la pila afiade datos a la capa inferior, informacion de control para que
el envio sea correcto.
Esta informacidn de control se denomina cabecera, pues se coloca precediendo a los datos. A la adicidon de
esta informacion en cada capa se le denomina encapsulacion.
Cuando los datos se reciben, tiene lugar el proceso inverso, es decir, segln los datos ascienden por la pila,
se van eliminando las cabeceras correspondientes.
Cada capa de la pila tiene su propia forma de entender los datos y, normalmente, una denominacién
especifica. Sin embargo, todos son datos a transmitir, y los términos sélo nos indican la interpretacion que
cada capa hace de dichos datos.

Nivel de acceso a lared

Este nivel recibe muchos nombres en funcién de la bibliografia consultada. En todos los casos se refiere al
nivel mas hardware del modelo TCP/IP y es la que se ocupa de todos los aspectos que requiere un paquete
IP para realizar realmente un enlace fisico y posteriormente otro.

Realiza las funciones equivalentes al nivel fisico y de enlace del modelo OSI, por lo que en algunas
bibliografias la capa se divide en estos dos niveles.

Nivel de red

También denominada “capa de Internet”, tiene como misidn principal la de enviar paquetes origen desde
cualquier punto de la red y que lleguen a su destino independientemente de la ruta y de las redes que
hayan recorrido para llegar hasta alli.

El protocolo especifico que rige esta capa se denomina Protocolo Internet (IP). En esta capa se produce la
determinacién de la mejor ruta y la conmutacién de paquetes. Esto se puede comparar con el sistema
postal, ya que cuando se envia una carta por correo, no se sabe cdmo llega a su destino (existen varias rutas
posibles); lo que interesa es que la carta llegue.

©
SNivel de Transporte

:%EI nivel o capa de transporte se responsabiliza de los aspectos de calidad del servicio con respecto a la
Zconfiabilidad, el control de flujo y la correccién de errores.

é’tUno de sus protocolos, el protocolo para el control de la transmisién (TCP), ofrece maneras flexibles y de
Salta calidad para crear comunicaciones de red confiables, sin problemas de flujo y con un nivel de error bajo.
%TCP es un protocolo orientado a la conexidn.

=Mantiene un didlogo entre el origen y el destino mientras empaqueta la informacién de la capa de
gaplicacic’m en unidades denominadas segmentos. Que esté orientado a la conexidn no significa que el
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circuito exista entre los ordenadores que se estan comunicando (esto seria una conmutacion de circuito),
esto significa que los segmentos de Capa 4 viajan de un lado a otro entre dos hosts para comprobar que la
conexion existe légicamente para un determinado periodo. Esto se conoce como conmutacién de paquetes.

Nivel de Aplicacién

En el modelo TCP/IP, los niveles de sesidn, presentacidn y aplicacién se integran en un Unico nivel: nivel de
aplicacion. Con esto se pretende que una capa de aplicacion maneje protocolos de alto nivel, aspectos de
representacion, codificacién y control de didlogo.

El modelo TCP/IP combina todos los aspectos relacionados con las aplicaciones en una sola capa y garantiza
gue estos datos estén correctamente empaquetados para la siguiente capa.

1.3.5. Correspondencia entre TCP/IP y OSI
En la siguiente imagen se puede observar la equivalencia de capas entre ambos niveles: OSI y TCP/IP.

APLICACION
PRESENTACION APLICACION
SESION
TRANSPORTE TRANSPORTE

RED RED

ENLACE

INTERFACE A RED

) FISICA

FISICO

Comparacion entre el modelo 0S| y el modelo TCP/IP
Similitudes:
=  Ambos se dividen en capas.
=  Ambos tienen capas de aplicacién, aunque incluyen servicios muy distintos.
=  Ambos tienen capas de transporte y de red similares.
= Se supone que la tecnologia es de conmutacidn por paquetes (no de conmutacién por circuito).
= Los profesionales de redes deben conocer ambos.
Diferencias:
= TCP/IP combina las funciones de la capa de presentacion y de sesién en la capa de aplicacion.
= TCP/IP combina las capas de enlace de datos y la capa fisica del modelo OSI en una sola capa.
= TCP/IP parece ser mas simple porque tiene menos capas.
= Los protocolos TCP/IP son los estandares en torno a los cuales se desarrollé la Internet, de modo
que la credibilidad del modelo TCP/IP se debe en gran parte a sus protocolos. En comparacion, las
redes tipicas no se desarrollan normalmente a partir del protocolo OSI, aunque el modelo OSI se usa
como guia.
;’TCP/IP define cuidadosamente cémo se mueve la informacidn desde el remitente hasta el destinatario. En
‘sprimer lugar, los programas de aplicacidon envian mensajes o corrientes de datos a uno de los protocolos de
%Ia capa de transporte de Internet, UDP (User Datagram Protocol) o TCP (Transmission Control Protocolo).
ZEstos protocolos reciben los datos de la aplicacion, los dividen en partes mas pequefias llamadas paquetes,

nte en Espafia.
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afiaden una direccién de destino y, a continuacion, pasan los paquetes a la siguiente capa de protocolo, la
capa de red de Internet.

La capa de red de Internet pone el paquete en un datagrama de IP (Internet Protocol), pone la cabeceray la
cola de datagrama, decide dénde enviar el datagrama (directamente a un destino o a una pasarela) y pasa el
datagrama a la capa de interfaz de red.

La capa de interfaz de red acepta los datagramas IP y los transmite como tramas a través de un hardware de
red especifico, por ejemplo redes Ethernet o de Red en anillo.

CAPA DE APLICACION

l ————————————— Mensaje o corriente de datos

CAPA DE TRANSPORTE

| ‘Cabecera TCP IDATOE’

————————————— Paquete de protocolo de transporte

CAPA DE RED

| ‘Cabecera IP |Cahecera TCP |DATOS|

————————————— Datagrama de capa de red

CAPA DE INTERFAZ DE RED

|Gabecera Ethernei{jabecer:jl IP ‘Cabecem TCP IDATDS‘

_____________ Trama Ethernet

RED FisICA

Esta figura muestra el flujo de informacion de las capas de protocolo TCP/IP del remitente al host.

Las tramas recibidas por un sistema principal pasan a través de las capas de protocolo en sentido inverso.
Cada capa quita la informacion de cabecera correspondiente, hasta que los datos regresan a la capa de
aplicacion.

CAPA DE APLICACION

I ————————————— Mensaje o corriente de datos
CAPA DE TRANSPORTE
Cabecera TCP |DATOS|

T ————————————— Paquete de protoceolo de transporte

CAPA DE RED
Cabecera IF |Cabecera TCP |DATOS

T ————————————— Datagrama de capa de red
CAPA DE INTERFAZ DE RED

Cabecera Ethernet| Cabecera IP|Cabecera TCP |DATOS

T ————————————— Trama Ethernet
RED FiSICA

FCMO0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones

Pagina

55



Luis Orlando Lazaro Medrano

Esta figura muestra el flujo de informacion de las capas de protocolo TCP/IP desde el sistema principal al
remitente.

La capa de interfaz de red (en este caso, un adaptador Ethernet) recibe las tramas. La capa de interfaz de
red quita la cabecera Ethernet y envia el datagrama hacia arriba hasta la capa de red. En la capa de red,
Protocolo Internet quita la cabecera IP y envia el paquete hacia arriba hasta la capa de transporte. En la
capa de transporte, TCP (en este caso) quita la cabecera TCP y envia los datos hacia arriba hasta la capa de
aplicacion.

Los sistemas principales de una red envian y reciben informacién simultdneamente. Esta imagen representa
de forma mas precisa un sistema principal mientras se comunica.

CAPA DE APLICACION
DATOS
I — ———————————- Mensaje o corriente de datos
CAPA DE TRANSPORTE
|Cabecera TCP | DATOS
I ————————————— Paguete de protocolo de transporte
CAPA DE RED

[ Cabecera IP |Cabecera TCP DATGS.|

I ————————————— Datagrama de capa de red
CAPA DE INTERFAZ DE RED
|Cabecera Ethernetlﬂabecera IP _;Cabecera TCP !LDP'.TOS‘

I _____________ Trama Ethernet
RED FisICA

Nota: las cabeceras se afaden y separan en cada capa de protocolo
a medida que los host transmiten y reciben datos.

1.4. Reglamentacidén y Organismos de Estandarizacion. IETF. ISO. ITU. ICT

Como ya se ha mencionado antes, los protocolos OSly TCP/IP han sido disefiados y gestionados por una
serie de organizaciones internaciones gubernamentales. Son los encargados de la estandarizacién de las
reglas, protocolos y normativas que permiten la interoperabilidad de todos los elementos en un sistema de
telecomunicacién.
Entre estos organismos internaciones destacan principalmente los siguientes:
= |ETF (Internet Engineering Task Force):
Es una organizacién sin animo de lucro de normalizacidn de protocolos y elementos de la red
Internet.
Es el organismo que regula y publica las RFC, que son las propuestas y estandares de Internet y
donde se describen todos los protocolos y arquitectura de la red.
Su ambito es mundial y esta abierta a que cada usuario o profesional pueda realizar sus propuestas.
= |SO (International Standard Organization):
Es una organizacién internacional de estandarizaciéon que promueve el desarrollo de normativas
internacionales en muchas disciplinas de fabricacidn, ingenieria y desarrollo de productos y
servicios.
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Su objetivo no es otro que buscar la estandarizacidén de productos en base a la seguridad de los
mismos.
Esta formada por instituciones de numerosos paises del mundo. Tiene su sede principal en Ginebra
y aunque sus publicaciones o recomendaciones no son de obligado cumplimiento, es seguida por
fabricantes y organizaciones.

= |TU (Internacional Telecommunications Union):
Es un organismo dependiente de la ONU encargado de la regulacidn de las telecomunicaciones de
organizaciones, empresas, operadoras e instituciones a nivel mundial.
Publica periddicamente recomendaciones donde se recogen normas y procedimientos a seguir para
la normalizacidn de los estandares de las comunicaciones.
Tiene su sede en Ginebra y es una de las organizaciones mas antiguas en telecomunicaciones.

= ICT:
Es una reglamentacién nacional de Espaia en la que se regula el acceso y distribuciéon de los
servicios de telecomunicaciones en el entorno residencial.
Comprende un conjunto de normas que permite la distribucidn de los servicios de television,
telefonia, datos y servicios de banda ancha para su acceso por parte de los usuarios.
Es de obligatorio cumplimiento desde que entrd en vigor en 1998.
El 11 de Marzo del 2013 se publicé una actualizacién de dicho reglamento (R.D. 346/2011) en el que
se introdujo la regulacién de la fibra dptica y del par trenzado en el acceso de los servicios de
telecomunicacion dentro de la edificacion.
Ademas de los organismos anteriormente mencionados, existen numerosos otros de caracter
nacional para cada uno de los paises, aunque se suefien ajustar a recomendaciones internacionales.

= Las redes de comunicaciones son un conjunto de infraestructuras y aplicaciones que permiten
realizar trabajo en red entre equipos y personas.

= Las redes se clasifican en funcién de diferentes criterios destacando sobre todo el criterio del
tamano. Asi se pueden clasificar las redes en LAN, MAN y WAN.

= Laarquitectura de las redes se rige por unos modelos denominados OSI y TCP/IP.

= El modelo OSI establece que toda arquitectura en red se basa en un modelo jerarquico de 7 capas:
capa fisica, de enlace, de red, de transporte, de sesién, de presentacién y de aplicacién.

= El modelo TCP/IP (modelo americano) establece que la arquitectura de redes se basan en un
modelo jerdrquico de 4 capas: capa de enlace de datos, de red, de transporte y de aplicacién.

=  Existe no obstante una correlacion entre los modelos OSI y modelo TCP/IP.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
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2. Principios de transmision de datos

2.1, Conceptos

El principio de la transmisién de datos comienza cuando una persona, equipo o agente denominado emisor
quiere hacer llegar informacidn a otra llamada receptor.

Para ello deberd utilizar un medio fisico denominado canal, para hacer llegar esta informacién del emisor al
receptor.

A continuacidn podemos ver el esquema de este principio de transmisién.

CANAL
EMISOR RECEPTOR

Se entiende por informacion un conjunto ordenado de datos que constituye un mensaje que envia un
emisor a un receptor.

Por dato se entiende la unidad minima de informacién o conocimiento y que forma parte de un mensaje.
El canal es el medio por donde viajara el mensaje desde el emisor hasta el receptor. Debe ser un medio
fisico y actuara como soporte de esta comunicacion.

Como ejemplos de canales de comunicaciones podemos encontrar:

= Elaire:

Es el canal habitual para transmitir sonidos, por ejemplo, cuando hablamos.
= Elagua:

Es el canal habitual para transmitir ondas acuaticas y comunicaciones submarinas.
= El papel:

Es el canal habitual para enviar una carta.
®* |mpulsos eléctricos.
Es el canal que empleando medios telematicos permite transmitir datos, mensajes o informacién de
un punto a otro.
El canal que nosotros vamos a estudiar en profundidad es el de los impulsos eléctricos, que se emplea en las
comunicaciones electrénicas y las redes de comunicaciones.
En primer lugar vamos a definir lo que se entiende por comunicacion telematica.
Una comunicacion telematica es la transmisién de datos o informacion entre un equipo emisor y un equipo
receptor empleando sistemas informaticos y electrénicos.
Por tanto es la comunicacion empleada en las redes de comunicaciones y redes de ordenadores.
En una comunicacién telematica encontramos que:
= El emisory receptor no son personas sino equipos u ordenadores.
= El canal de transmisién empleado puede ser guiado (un cable de transmision) o inaldmbrico (aire)
pero en cualquier caso empleamos impulsos eléctricos, dpticos u ondas de radio.
= Llainformacién que se transmite generalmente va ‘tratada’ en forma de cadenas de bits o impulsos
analégicos que luego el receptor debera de decodificar para leer la informacién.
.Enlos ultimos tiempos cada vez esta tomando mas fuerza la opcion de cifrar la informacion con objeto de
‘Sque la informacidn (al viajar por medios inseguros o compartidos como es el caso de Internet) no pueda ser

o

“manipulada o alterada por terceros no deseados. De ello se encarga la seguridad informatica.

o

] s . . .7 7 g .

2Uno de los aspectos mas estudiados en una comunicacion telematica es el canal.

C

&El canal, por regla general, suele distorsionar, alterar o introducir ruido en el mensaje original que emite el

=emisor, por lo que el sistema de transmision deberd adoptar las medidas detectoras y correctoras
‘necesarias para el mensaje llegue al receptor para su correcta lectura.
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Los canales mas empleados en una comunicacién telematica son:
= Medios guiados:
Cuando se emplean cables para la transmisién de los datos como por ejemplo el par trenzado, la
fibra dptica o el cable coaxial.
= Medios no guiados:
Cuando se emplea el aire para la transmision de datos en forma de ondas de radio, infrarrojos, etc.
Cada uno de ellos tienen sus ventajas e inconvenientes que lo hacen apropiados para transmitir un tipo u
otro servicio de telecomunicacién (voz, television, radio, etc).
En todos los casos, el canal introduce distorsidn y ruido en los mensajes, por lo que en todos existen
mecanismos correctores para la correcta transmisidon del mensaje.

2.1.1. Flujo de datos: simplex, semi-duplex y duplex
En el esquema de transmisién de datos anteriormente descrito (emisor, canal y receptor) la transmision de
los datos puede adquirir diferentes configuraciones.
Asi el sistema puede estar configurado para que los equipos puedan actuar como emisor, receptor o como
ambos.
En funcidon de esto, la conexién de los datos que se intercambian puede realizarse de tres formas:
=  Modo simplex:
Es aquel en que la informacidn se transmite sélo en un Unico sentido desde el emisor hasta el
receptor, no pudiéndose transmitir de forma inversa.
Ejemplo de ello son los sistemas de television, telemetria y/o de control.
= Modo semi-duplex:
Es aquella en que la informacién se puede transmitir en cualquiera de los dos sentidos, es decir,
cada equipo puede actuar como emisor y como receptor. La salvedad es que no pueden transmitir y
recibir a la vez. Este tipo de transmision se adapta a las aplicaciones de pregunta/respuesta.
El ejemplo mas claro son las transmisiones de walkie-talkie.
=  Modo full-duplex:
Es aquel en que la informacidn puede cambiar en cualquier de los dos sentidos y de forma
simultdnea de forma que cada equipo puede actuar como emisor y receptor. Es un tipo de conexién
donde se aprovecha al maximo el canal de comunicacidn (se obtiene eficiencia) ya que podemos
enviar y recibir datos a la vez.
La mayoria de las aplicaciones usan este tipo de modo de transmisién como por ejemplo la
telefonia, redes de datos, etc.
En todos los casos existen los tres elementos del principio de transmisidon de datos (emisor, receptory
canal) y lo Unico que varia es la configuracién del mismo.
Esta configuracidn es independiente del canal empleado, es decir, pueden ser realizados sobre medios de
transmisidn guiados o medios de transmision inaldmbricos.

2.1.2. Direccionamiento
Las comunicaciones telematicas son el medio de comunicacidon empleado por las redes de ordenadores.
Una red de ordenadores, como ya se ha descrito anteriormente, no es mas que un conjunto de equipos
interconectados entre si para intercambiar datos.
Cuando varios equipos u ordenadores comparten el mismo canal de comunicacion, surge el concepto de
direccionamiento.
Z%EI direccionamiento es una técnica que permite asignar una direccion (generalmente una direccion IP) a
“cada elemento de la red para poderlos identificar de forma Unica.
EAsi cuando un equipo quiera enviar datos a otro equipo tan sélo deberd indicar antes del mensaje de datos
%a enviar, la direccion IP al equipo al que va dirigido.

> . , . , . . .
§Es la misma analogia para cuando queremos enviar una carta donde ademas del mensaje debemos indicar

e

Sla direccidon postal del receptor que queremos que reciba la carta.

ZAsi por ejemplo, si tenemos el siguiente esquema de red de ordenadores, podemos observar que cada uno
Zde ellos tiene una direccién IP.

(9}

)
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192, 168.0.1
-FT
cepcign 2
192, 168.0.5
> 192.168.0.2
PC-PT
Recepcidn 1
4 —— R
PC-PT
Switch-JFT- Recepcion 3
Swatc
| 192.165.0.3
192, 168,0.4 -L:,' a—_
Pe-Fl Técnico 1
Tecnico 2

Obviamente, cada direccidn IP es Unica, solo es empleada una vez en la red y Unicamente se le asigna a un
equipo.

Si el equipo con direccion IP 192.168.10.11 quiere enviar datos al equipo con direccion 192.168.10.192, tan
s6lo debe indicar al principio del mensaje esta direccion IP.

En dicho mensaje, no sdlo va la direccion IP del destino, sino también del origen para que el receptor pueda
identificar de quién parte el mensaje.

Ambas direcciones son imprescindibles para que los elementos de enrutado y de interconexion de redes
puedan enrutar el mensaje desde emisor al receptor de forma adecuada.

2.1.3. Modos de transmision
En una comunicacién de datos también podemos hablar del modo de transmision.
El modo de transmisién indica de qué forma se transmiten los bits en una sistema de comunicacién. Pueden
ser de dos tipos:
= Modo serie:
En este modo de transmisidn los bits se transmiten de forma secuencial, es decir, se emite un bit, a
continuacién otro, a continuacidn otro, y asi sucesivamente hasta la finalizacién de la trama o
mensaje.
= Modo paralelo:
En este modo de transmision el canal empleado permite transmitir varios bits a la vez, es decir,
o simultdaneamente (generalmente 8 bits) por el mismo cable.
SEste modo de transmision es mas rapido que el de serie (enviamos en cada transmisidn 8 bits y no uno).
:%EI modo de transmision paralelo es el modo mas usado, ya que aprovecha que los equipos son capaces de
Zprocesar en paralelo y con ello se consigue mas eficiencia en el sistema.
%EI modo de transmision (serie o paralelo) es independiente del medio de transmision empleado (cableado o

.

Sinaldambrico), aunque como se ha comentado anteriormente, la mayoria de las transmisiones suelen
%emplear el modo paralelo.

%EI modo serie ha sido usado antiguamente como medio de transmisidn, aunque poco a poco va quedando
Sen desuso.

5 |SIFCM0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones




Luis Orlando Lazaro Medrano |

El ejemplo mas claro de un interfaz serie es el interfaz RS-232 que incorporan aiin muchos ordenadores (por

P

compatibilidad con equipos antiguos).

También hay que destacar que existen dispositivos capaces de transformar transmisiones de serie a paralelo
y de paralelo a serie con objeto de adecuar la transmisién al canal empleado.
Estos dispositivos conversores tienen implementados un registro de desplazamiento de bits que les permite
realizar estas transformaciones.
Veamos un ejemplo:
En la siguiente red de datos, especifica qué elementos actian como emisores, receptores y canal.
Indica también si el flujo de datos habitualmente utilizado y asigna direcciones a cada uno de ellos
para configurar adecuadamente el sistema.

J

i’

e
C-PT

quipo 1

rinter-FT
Printer(

Switch Gener

S— A
PC-PT PC-PT
Equipo 3 Equipo 2

Solucidn:

En primer lugar, al tratarse de una red de ordenadores podemos establecer que todos los equipos
pueden actuar como emisor y receptor (ya que envian datos y reciben datos como por ejemplo de la
navegacion web) a excepcion de la impresora que sélo puede actuar como receptor.

El canal elegido para transmitir la informacién es el cableado (aunque también puede ser
inaldmbrico a través de una red Wifi).

El flujo de datos, a raiz de que todos los equipos pueden ser emisores y receptores a la vez, serd un
flujo de datos duplex (ya que pueden enviar y recibir datos a la vez).

Mencidn especial sera la impresora, que sélo puede recibir datos, luego el flujo serd simplex (si por
ejemplo fuera una multifuncién con posibilidad de escaner seria también emisor y receptor y con
flujo de datos duplex).
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Como todo equipo, una red debe tener direccidn fisica (direccidn IP) para que pueda ser identificado.
Asignamos las siguientes direcciones IP (que deben ser Unicas para cada dispositivo).

192.168.0.1

-

)

BC-PT
192, 168.0.4 guipo 1

[:I 192,168.0,20
| — H
— T #
== [
Equipo 4 : Printer-FT
= PrinterD

192.168.0.3 192,168.0.2
- |
A P
PC-PT
Equipo 3 Equipo 2

Observamos que la impresora también debe tener su direccidn IP.
Uno de los problemas cuando se transmite la informacidn en serie o en paralelo es saber cada cuanto
tiempo va a llegar un dato o bit.
Es decir, el receptor no sabe cuando le va a llegar un dato por parte del emisor. Para solucionar este
problema se emplean técnicas de sincronizacion.
En base a la técnica empleada podemos hablar de dos tipos de transmision:
®*  Transmisidn asincrona:
En este tipo de transmisidn los datos se envian de forma irregular, es decir, no existen determinados
tiempos para transmitir sino que el emisor envia los datos cuando tiene para enviar.
Para que el receptor sepa o atienda el envio de datos que inicia el emisor, este ultimo antes de
enviar los datos, envia un bit de inicio que indica al receptor que comienza la transmisién de datos.
Cuando finaliza la transmisién el emisor envia un bit de parada al receptor indicando que el proceso
de transmisidn de datos ha finalizado.
De esta forma con los bits de inicio y parada se pueden comunicar el emisor y receptor.
= Transmision sincrona:
En este tipo de transmisién el emisor y receptor estan sincronizados mediante un reloj (idéntico en
frecuencia para ambos) de forma que el receptor recibe los datos en el mismo tiempo tal como el
emisor lo esta enviando.
Para este tipo de transmisiéon emisor y receptor deben estar perfectamente sincronizados. Esto
_ implica que existen determinados bits dentro de las tramas enviadas que resincronizan los relojes
< de ambos con objeto de evitar la desincronizacion.
“Tanto un modo de transmisién asincrona o sincrona tiene sus ventajas e inconvenientes.
SC,jAsi en la transmisién asincrona el principal problema es que cuando no hay datos a enviar la linea esta
édesocupada. En la transmisidn sincrona se da el problema de introducir cédigos de sincronizacion en las
étramas enviadas (para evitar la desincronizacion) o de tener que tener otro canal para enviar las sefales de
Zsincronismo.
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Veamos un ejemplo:

Consideremos la transmisién entre un ordenador y un médem donde se envia un bit de arranque,
seis de bits de informacién y un bit de parada.

Indica qué tipo de transmision (asincrona o sincrona) se emplea en esta transmision, asi como la
velocidad sabiendo que toda la trama se envia en 1 mseg.

Solucidén:

Si existen bits de inicio y de parada en la transmision estd indicando que se trata de una transmisién
asincrona.

Por otro lado, considerando que la velocidad de transmision ha sido 8 bits en 1 mseg, se trata de
calcular la tasa binaria de transferencia, es decir:

(8 bits / 1 mseg) x 1000 mseg = 8.000 bits/seg = 8 Kbps.

Ejemplo:

En el ejemplo anterior se ha considerado en la tasa binaria los bits que se emplean como bits de
control, es decir, bits de arranque y de parada. Pero la informacidn que se transmite es de sélo 6
bits.

Si se considera como tasa binaria de transferencia sélo los bits de informacidn efectiva enviado,
calcule de nuevo la tasa binaria de transferencia del ejemplo anterior.

Solucidn:

En este caso si descontamos de la trama de transmision los bits de arranque y de fin (bits de
control), sélo se envian 6 bits de informacidén, pero el tiempo de la trama de informacién sigue
siendo 1 mseg, por lo que la tasa binaria de transferencia sera ahora de:

(6 bits / 1 mseg) x 1000 mseg = 6.000 bits/seg = 6 Kbps.

Es decir, la tasa binaria efectiva es menor, ya que representa informacién de datos efectivamente
enviados no incluyendo los bits de control.

2.2.  Transmision analdgica y digital

El objetivo de toda red de comunicaciones es la transmisién de datos de un punto a otro.

Puede ser una transmisién de un elemento a otro y es lo que se denominaria transmisién punto a punto, o
una transmision de un punto a muchos y en este Ultimo caso se denomina transmisién punto a multipunto.
En cualquiera de los casos hay una transferencia de informacién que puede transmitirse a través de un cable
o por medios inaldambricos.

También se debe tener en cuenta el formato en el que se va a transferir dicha informacién, ya que puede
ser analdgico o digital.

2.2.1. Definicion datos, sefales y transmision

En cualquier comunicacién de datos se habla siempre de tres conceptos: datos, sefiales y transmisién.

éPero qué significa cada uno de ellos? Empecemos por definirlos.

= Se entiende por dato como la unidad minima de conocimiento y que forma parte de una
informacién mayor y que generalmente suele transmitirse de un agente a otro.
Los datos generalmente pueden ser representados de numerosas formas: en escritura, en binario,
en ondas, etc.

= Se entiende por seial a la variacidon de una magnitud fisica en el tiempo.
Por ejemplo la variacion del voltaje dentro de una cable o conductor metalico genera una sefial
eléctrica.

= Se entiende por transmision a la propagacién de un dato o sefial de un punto a otro o varios puntos
empleando para ello un canal o medio fisico de comunicacion.

&Un ejemplo muy claro es la transmisidon de datos en una red de ordenadores empleando como medio de

fa.

nte en Espa

e

stransmision el cable de red de par trenzados.

t

(8]

©2.2.2. Espectro acustico

= . e s . . .
=El sonido es una sensacién detectada por nuestros oidos y que se produce por un movimiento ondulatorio
(T

©

&que usa el aire como medio de transmisidén y es originado por un movimiento vibratorio.
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Por tanto para que exista sonido deben darse dos situaciones:

= Que haya un movimiento mecanico y vibratorio.

= Que exista un medio de transmision elastico que propague dichas ondas acusticas generadas.
De lo anterior se deduce que si no hay vibracidn mecdnica no hay sonido, y si por ejemplo no hay medio de
transmisidn (como el vacio) no hay tampoco sonido.
El timpano del oido no es mas que un receptor de ondas acusticas que es capaz de vibrar a la frecuencia de
la onda recibida y traducirla a impulsos nerviosos que llega a procesar el cerebro.
Como todo movimiento ondulatorio estas ondas tienen frecuencia y se denominan ondas acusticas porque
su frecuencia esta comprendida dentro del espectro denominado espectro acustico que corresponde a las
frecuencias desde los 20 Hz hasta lo 20Khz y que son las frecuencias que el ser humano es capaz de
‘escuchar’.
No obstante, el espectro acustico indicado es para una persona normal, ya que existen ciertas personas
cuyo espectro puede llegar hasta los 24 Khz y este margen dependera de cada individuo.
Todas las frecuencias por debajo de los 20 Hz se denominan infrasonidos (no son audibles) y por encima de
los 20 Khz se denominan ultrasonidos (tampoco son audibles).
Veremos a continuacion con mas detalles estas frecuencias.

Infrasonidos:

Son aquellas ondas acusticas que estan por debajo de los 20 Hz y se caracterizan por tener una forma de
onda esférica y alcanzar grandes distancias.

Determinados animales como el elefante son capaces de escuchar y emitir en estas frecuencias y las utilizan
para comunicarse a largas distancias.

En esta banda se emplean dispositivos de deteccion de sonidos para fondos marinos o para movimientos
sismicos.

Ultrasonidos:

Son aquellas ondas acusticas que estan por encima de los 20 KHz y se caracterizan por tener un alcance
corto ya que su longitud de onda es pequefia (del orden de cm).

Determinados animales como el murciélago son capaces de escuchar y emitir en estas frecuencias y lo
utilizan para comunicarse.

En esta banda se emplean dispositivos de telemedicina como por ejemplo las ecografias.

2.2.3. Seidiales analdgicas y digitales. Ventajas e inconvenientes
Como ya se ha definido antes, una sefal es la variacién en el tiempo de una magnitud fisica.
En base a lo anterior, podemos realizar una primera clasificacién de sefiales en:

= Sefiales analdgicas:
Son aquellas que pueden tomar valores infinitos ]
en un rango dado. ‘1
» Sefiales digitales: s,
Son aquellas que sélo pueden tomar valores % | i
discretos (un determinado finito de valores) en un
rango dado. A |
En las siguientes imagenes podemos visualizar claramente SENAL ANALOGICA
la diferencia entre una seiial analdgica y otra digital.
ngn la sefial analégica durante el intervalo de tiempo dado, :
2la sefial (su amplitud) puede adoptar cualquier valor '
gfjposible, mientras que en la sefial digital en ese mismo g 1
‘gﬁnintervalo de tiempo sélo puede adoptar un valor de los =
>posibles dados. E -
x

SENAL DIGITAL
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Todas las sefiales (tanto analdgicas como digitales) quedan definidas por tres pardmetros fundamentales:
A = Suamplitud (A):

x(t) Es el valor que toma la sefial en cada instante de

T tiempo. En el caso de sefiales analdgicas puede ser

7 cualquier valor y en el caso de sefiales digitales sélo un

numero finito de valores.

A = Su frecuencia:

v » Eslamagnitud que mide el numero f ‘1

t de veces que se repite la sefial por
unidad de tiempo. Se mide en Hz. T
Es una magnitud inversa al periodo
de la sefial.
Siendo T el periodo de la sefial medido en segundos.

= Sufase:
Es una magnitud que indica la situacion instantanea de un sefial en un ciclo. Representa una
fraccion del periodo transcurrido con respecto a un estado de la sefial tomado como referencia.

Todas las sefiales sufren tres problemas cuando se transmiten:

= Atenuacion:
Es la disminucién de su valor en amplitud o de pico con respecto a la sefial original emitida cuando
se propaga por un medio de transmision.
Con objeto de que la sefial pueda ser recibida por el receptor, se necesitan elementos repetidores
gue en definitiva lo que realizan es regenerar o amplificar de nuevo la sefial emitida.

= Distorsion:
Se define como la deformacién que sufre la sefial original emitida con respecto a la recibida tras su
propagacion por medio de transmision.
Como el medio de transmisidn tiene atenuaciones variables con la frecuencia, esto provoca que la
sefal se ‘deforme’ permitiendo el patrén con que se emitié.
Lo vemos en la siguiente figura:

AEPLITUD
{ Aurcho die Oirecta )

Frecusncis de MHZ

e

\—T“Ei

SENAL DISTORSIONADA

= Ruido:
El ruido se define como el conjunto de sefiales presentes en medio de transmision diferentes a la
sefial emitida y que se ‘acopla’ de forma positiva (suma) o negativa (resta) a la sefial emitida,
provocando que no llegue al receptor y puede ser procesada.
El ruido es un elemento siempre presente en un medio de transmisidn y no puede ser eliminado,
solo se pueden atenuar sus consecuencias.
Lo vemos en la siguiente figura:
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Aunque los tres problemas anteriores descritos (atenuacién, distorsion y ruido) afectan por igual a sefiales
analdgicas y digitales, las sefales digitales presentan grandes ventajas para con respecto a las analdgicas en
su tratamiento.

Asi por ejemplo, en la atenuacion, en el momento de regeneracion de una sefial digital, es mucho mas
sencillo en una transmision digital ya que sélo debe detectar la presencia o no de sefial (nimero discreto de
valores), mientras que en las sefiales analégicas ademas deben regenerar la amplitud de la sefial.

Ademas, hoy en dia casi todos los equipos procesan en binario con lo cual si la transmision ya se realiza en
binario (digital), no es preciso realizar las conversiones analdgicos-digitales, que en definitiva introduce
retardos y posibles fallos.

Cualquier sefial o fendmeno analdgico (voz por ejemplo) puede ser tratada, procesada y transmitida como
sefiales digitales gracias a la digitalizacidn de la sefial.

2.2.4. Datos y seiales
Como ya se ha descrito anteriormente, los datos son unidades minimas de informacidn y susceptibles de ser
transmitidas.
En cambio las sefiales son variaciones de una magnitud fisica con el tiempo.
Ambos estdn relacionados, ya que cuando queremos transmitir datos realmente los transformamos en
sefiales para poder ser transmitidos.
Luego existe una correlacién entre datos y sefiales usando entre ellos numerosas técnicas de
comunicaciones.
Para transmitir estos datos podemos emplear dos tipos:
= Transmision analdgica: es aquella que transmite sefales analégicas.
= Transmision digital: es aquella que transmite sefiales digitales.
Cada una de ellas tiene sus ventajas e inconvenientes las cuales las veremos a continuacién con mas detalle.

2.2.5. Caracteristicas de la transmision analdgica y digital

Transmision analogica

Una transmision analdgica se caracteriza por transmitir sefales analdgicas.

Dentro de las sefiales analdgicas cobran especial importancia las sefiales sinusoidales ya que son las mas
ampliamente utilizadas.

Una sinusoide es una sefal cuya forma se corresponde con la funcion matematica del seno. Su principal
caracteristica es que se trata de una sefal periddica, es decir, tiene un ciclo que se repite constantemente
hasta el infinito.

Su expresiéon matematica y representacién es la siguiente:

L5
1
T

e B
o
g

e =

=

S(t)=Axseno (2xmxfxt+@)

| v‘ﬁente en Espafia.

2Siendo:

SA: el valor de amplitud de la senal.

2f: la frecuencia de la sefial medido en Hz.
Et: la variable tiempo.

é(ﬁ: la fase de la sefial medida en radianes.
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También se emplea con frecuencia en la transmisién analdgica la funcién del coseno.
Esta funcidn coseno, al igual que la sinusoide, es una sefial periddica y que presenta los mismos parametros

basicos que la funcidn seno vista anteriormente.
Su expresidon matematica y representacion es la siguiente:

Siendo:

A: el valor de amplitud de la sefial.

i+

4+

S(t)=Axcoseno (2xmx fxt+ @)

f: la frecuencia de la sefial medida en Hz.

t: la variable tiempo.

@: la fase de la sefial medida en grados.

Se usan este tipo de sefiales en telecomunicaciones por los siguientes motivos:
e las ondas electromagnéticas siguen el mismo comportamiento natural que las ondas sinusoidales.
e Estas sefiales son faciles de procesar mediante dispositivos electrénicos y algoritmos de procesado

de sefales (DSP).

e Existen técnicas como las Series de Fourier, que establecen que cualquier seiial se puede
descomponer (o se puede construir) mediante combinaciones de sefales sinusoidales.

Transmision digital:

Una transmision digital se caracteriza por transmitir sefiales digitales.

Las sefiales digitales se caracterizan por transmitir flujos de bits que en definitiva se corresponden con la
presencia o ausencia de sefial. Asi, siguiendo este criterio podemos establecer la siguiente relacién:

= Haysefialesunl
= No hay sefial esun 0

La relacion anterior también se puede realizar a la inversa.

La transmisidn digital se reduce en definitiva en enviar o no sefial y asi el receptor lo va interpretando como

0y 1 para su decodificacion.

Esta transmision es mucho mas sencilla ya que el procesado se basa en la deteccién o no de sefial no siendo
importante la amplitud o frecuencia como pueden ser en las transmisiones analdgicas.

En la siguiente figura podemos ver cdmo funciona una transmisién digital:

SENAL 110101110

- DIGITAL

ente en Espafia

&

La relacion anteriormente establecida de enviar o no seiial e interpretarlo como 0 o 1 se conoce como
Zeodificacion ya que establecemos un cédigo (cédigo binario) en funcidn de presencia o ausencia de sefial.

CODIFICADOR J u |—| L

opiedad intelectual v

I
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Pero esta codificacidon se puede realizar de varias formas:
= Presencia o ausencia de impulsos eléctricos (transmisidn digital eléctrica).
= Presencia o ausencia de impulsos dpticas (transmisidn digital dptica).
= Dos niveles de voltajes diferentes con respecto a la tierra (si enviamos 10 V es un 1y si enviamos 5 v

es un 0).
= Dos niveles de corriente diferentes (si enviamos 5 mA es un 1y si enviamos 1 mA es un 0).
=  Etc.

Es por ello que en la transmision digital hay numerosas técnicas para su codificacién.
Por ultimo se ha de resaltar que los datos pueden ser analdgicos o digitales.
Por ejemplo, la voz es un dato analdgico y en cambio un archivo es un dato digital (son un listado de bits).
Las sefiales, como se ha visto antes, pueden ser analdgicas o digitales.
Esto no significa que para datos analdgicos se deban usar sefiales analdgicas y para datos digitales se deban
usar sefales digitales. Puede darse cualquier combinacion.
Es decir, los datos analdgicos pueden transmitirse usando sefiales analdgicas o digitales.
Los datos digitales pueden también transmitirse usando sefales analdgicas o digitales.
Esto se puede ver en los siguientes ejemplos:
= Lasefal de voz (dato analdgico) puede digitalizarse y enviarse a través de un teléfono mévil usando
transmisiones digitales.
= Un archivo (dato digital) podemos transmitirlo por una red Wifi empleando ondas
electromagnéticas (transmision analdgica).

2.2.6. Ventajas de la transmisidn digital
La transmision digital representa hoy dia grandes ventajas sobre la transmision analdgica y es por ello que
se emplea en la mayoria de las transmisiones.
Entre las ventajas mas significativas encontramos:
= Esun tipo de transmisidon mas inmune al ruido, ya que las sefales analégicas son mds vulnerables al
ruido en su amplitud, frecuencia y fase.
=  Practicamente todos los equipos ya procesan en digital, por lo que es légico que para evitar
conversiones y retardos la transmisién de datos sea también en digital.
= Laregeneracion (en los repetidores) es mas sencilla en una transmision digital que en una analdgica,
ya que sélo detecta la presencia de sefial o no y generan otra seial digital nuevay sin ruido. En
cambio en la transmisién analdgica no se puede regenerar completamente la sefial.
= Existen técnicas mucho mas eficaces para detectar y corregir transmisiones digitales que las
transmisiones analdgicas.

2.2.7. Perturbaciones en la transmision
Como ya se ha indicado anteriormente, en todo canal de transmisidn (sea cableado o inaldmbrico) existen
elementos perturbadores externos que provocan que la sefial original emitida no llegue correctamente al
receptor.
Las técnicas de transmisién de datos evitan o minimizan estos efectos con objeto de que la sefial emitida
pueda llegar al receptor y con ello recibir el mensaje enviado.
Existen fundamentalmente tres elementos perturbadores en todo medio de transmision:
= laatenuacion.
= Ladistorsion.
g = Elruido.
uECuanuiera de estos elementos (o incluso todos) pueden estar presentes en todo canal de transmision
Ecreando incluso un efecto suma o multiplicador como elemento perturbador de la sefial deseada a
Stransmitir.

>, , , . . , « e
TgVemos con mas detalle en qué consiste cada una de estar perturbaciones y cdmo afecta a una transmisién

et

Sbien sea digital o analdgica.

e
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Atenuacion y distorsidon de la atenuacidén

Se define la atenuacion como la disminucién de la amplitud de la sefial a medida que ésta va recorriendo el
medio de transmisién.

La atenuacion esta directamente relacionada con la distancia recorrida, por lo que a mayor distancia mas
atenuacion introduce el canal o medio de transmisién.

La atenuacion no es mas que una magnitud fisica debida a la resistencia que ofrece el medio a la
propagacion de la sefial, siendo proporcional a su longitud e inversamente proporcional a su seccién.

Esto ultimo es la razén por la que cables mas gruesos tienen menos atenuacion que cables mas finos,
cuando el medio de transmisidn sea cableada.

También por esta razdn es el por qué los medios de transmisidn (sobre todo cableados), que suelen
especificar entre sus caracteristicas la atenuacién en dB/m.

Las atenuacidn se produce en cualquier medio independientemente de que la transmisién sea analdgica o
digital, pero su tratamiento y correccion es diferente si la transmisidn es una u otra.

Por ejemplo, en una transmision analdgica, la pérdida de amplitud de la sefial se puede compensar con
repetidores, que no son mas que amplificadores que incrementan la amplitud de la sefial de entrada.

En una transmision digital, lo que se emplea son repetidores regenerativos que lo que hacen es generar una
nueva sefal de salida con la misma informacién que tenia a la entrada.

La ventaja que tiene la regeneracién en una transmisién digital con respecto a la analdgica, es que en toda
amplificacion ademas de amplificar la sefial también se amplifica el ruido que pueda llevar la sefial, con lo
cual tras muchos repetidores analdgicos es posible que el ruido ‘enmascare’ la sefial deseada y no pueda
regenerarse la sefial original. En cambio, en la transmisidon digital no ocurre, ya que tras cada repetidor se ha
generado una nueva sefal idéntica a la emitida y sin acumular el ruido que haya podido acoplarse por el
canal.

En cualquier caso, los repetidores deben colocarse a una distancia suficiente que permita poder captar seial
suficiente a la entrada para poderla regenerar y a continuacion retransmitir. Este es el motivo de que cada
cierta distancia debe haber un repetidor.

Ademas se debe tener en cuenta que los repetidores siempre introducen retardos en la sefial debido a su
procesamiento.

Pero la atenuacion no es uniforme en toda la sefial, sino que todos los medios de transmisidon introducen
atenuacion que varia con la frecuencia.

Esto quiere decir que a una frecuencia f1 el canal introduce una atenuacién X dB, pero a una frecuencia f2 el
canal introduce otra atenuacion Y dB (para la misma distancia recorrida). Esto es lo que se conoce como
distorsion de la atenuacién, ya que en definitiva ademas de atenuar la seiial la distorsiona y la amplitud
atenuada varia con la frecuencia.

Lo vemos en la siguiente figura:

aAmpLITUD T
{ Ancho de Onda )

Frecuencia de MHEZE

) N
NS W "W
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ﬁgLa atenuacion con la frecuencia depende del medio de transmisidn empleado, ya que es una caracteristica

A‘?;&del medio y para la misma sefial la distorsidn puede ser diferente.
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Asi hay medios que atentan mas a bajas frecuencias que a altas frecuencias, y otros medios en cambio es al
revés.
Vemos un ejemplo:
Una sefial de 500 dBm se transmite por un cable conductor de 100 metros de longitud. Si la
atenuacion del cable es 1 dB/m, calcula la potencia que llegara al otro extremo.
Solucioén:
Calculamos en primer lugar la atenuacién introducida por el cable sabiendo que atentia a 1 dB/m,
por lo que para 100 metros la atenuacidn total introducida sera de:
Atenuacion total (100 m) =1 dB/ m x 100 m = 100 dB.
Por tanto, la seiial recibida en el otro extremo serd la potencia emitida menos la atenuaciodn, es
decir:
Potencia recibida = 500 dBm — 100 dB = 400 dBm

Distorsion del retardo

Cualquier sefial que se transmite por un medio de transmisién se compone de un conjunto de ondas
monocromaticas, tiene una sola longitud de onda (segun la serie de Fourier).

Cualquier sefial cuando se transmite por un medio de transmisién sufre un retardo que se define como el
tiempo que transcurre durante el recorrido de la sefial en ese medio de transmisidn.

El canal ademas de atenuar de forma diferente en funcidn de la frecuencia (como se ha visto anteriormente)
también propaga de forma diferente en funcidn de la frecuencia.

Esto se traduce que para una sefial con numerosos armanicos, cada armdnico se propaga a velocidades
diferentes, y esto genera retardos diferentes en cada armdnico y genera lo que se define como distorsién
del retardo.

Por tanto la distorsion del retardo no es mas que la deformacién que sufre la sefial cuando traspasa por un
medio de transmisidon debido a los retardos diferentes que sufre cada armdnico que forma la sefial emitida.

Fundamental Chuinto ammonico Seplirmo armonico

Para entender el concepto de armdnico, podemos decir que una sefial "real" la podemos descomponer en
una sefial Fundamental + el resto que son los armdnicos, que son multiples enteros de la fundamental.

Ruido térmico

El ruido se define como toda perturbacion o interferencia no deseada que se introduce en el medio de
transmision y que se acopla a la sefial deseada transmitida.
Las fuentes de ruido pueden ser diversas: transmision de otras sefiales, motor de un coche, maquinaria en
movimiento, etc.
El ruido no puede ser eliminado sino minimizado o acotado en sus implicaciones.
Existen numerosos tipos de ruidos destacando entre las siguientes:
= Ruido blanco.
= Ruido impulsivo.
< = Ruido térmico.
éUna técnica eficaz para evitar el ruido es apantallar el medio guiado por el que se transmite la informacion
Sya que esta pantalla metdlica evita el acople de sefiales externas a la seial transmitida en el interior del
*;E'jcable, y ademas evita que las interferencias que pueda producir la sefial transmitida salgan al exterior para
Sacoplarse a otras sefiales.
SEl ruido siempre estd presente (al menos el ruido blanco) en todo medio de transmision.

|53

<Se debe tener en cuenta que un amplificador -dispositivo que se instala en los repetidores para regenerar la
=

=sefial transmitida y conseguir asi mayores alcances-, también amplifica (ademas de la sefial transmitida) el
(T . ~
Bruido que lleva acoplado la sefial.
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Este es el motivo por el cual estd limitado el nUmero de amplificadores puestos en serie en una transmision,
ya que el ruido se va acumulando en cada salto regenerativo hasta que llega a un punto donde la relacion
sefial / ruido (medida de la calidad de |a sefial) es muy baja e impide la regeneracion de la sefial.

Esta relacion sefial / ruido viene dada por la siguiente expresion:

¢ Pl pafial o vwakos

IEI' .-"III N = 1'2' Y |I:IQ | Potencia nido en watics |

Es un pardmetro adimensional y que determina en gran medida el alcance de una sefial transmitida y el
ancho de banda de un medio de transmisidn
A continuacidon vamos a ver con mas detalle cada uno de los tipos de ruido mencionados anteriormente.
= Ruido blanco: Es un tipo de ruido que esta presente en todas las frecuencias (de ahi el nombre de
blanco) y afecta a cualquier sefial transmitida.
No puede ser eliminado pero si minimizado.
= Ruido impulsivo: Es un ruido con un pico de potencia muy pronunciado y de corta duracion y suele
ser de origen externo como por ejemplo, el encendido del motor de un coche, el encendido de un
relé, etc.
Puede ser evitado en la medida de lo posible.
=  Ruido térmico: Es un tipo de ruido generado por el movimiento aleatorio de electrones en
movimiento a causa de la temperatura.
Esta presente en todas las frecuencias y por tanto se trata de un ruido blanco. No puede ser
eliminado pero si minimizado.
Se puede observar que tiene una densidad espectral plana.
Se puede calcular la potencia de ruido en un determinado ancho de banda mediante la siguiente
expresion:

N = N, x Bw
Siendo N la potencia de ruido introducida y Bw el ancho de banda en el que se quiere calcular dicha
potencia de ruido. Esta potencia de ruido se mide en watios.
N, es una constante que depende de la temperatura (el ruido térmico es generado por la
temperatura) y viene dado por:
No=KxT
Siendo K la constante de Boltzmann (1,38 x 10-23 J/°K) y T la temperatura medida en °K.

Veamos un ejemplo:
Calcula el ruido térmico introducido en un conductor metalico a la temperatura de 152 cuando se emplea
como medio de transmisidn para una sefial cuyo ancho de banda es de 1 Mhz.
Solucion:
El ruido térmico introducido por un conductor a una temperatura viene dado por la siguiente expresion:
N = No x Bw
siendo N, = Kx T donde K = 1,38 x 10-23 J/°K y T medida en °K, luego:
T=293°+15°=288 °K

Por lo que se obtiene que:

No =1,38 x 10-23 x 288° = 397,44 x 10-23 w /hz
Para el ancho de banda de la sefial tenemos:
N =397,44 x 10-23 x 1 Mhz = 397,44 x 10-17 w
La potencia generalmente se expresa en dB por lo que pasando a escala logaritmica queda:

N (dB) =10 x log (N) =10 x log (397,44 x 10-17) = -14,40 dB

| anterior resultado indica que -14,40 dB es la potencia de ruido térmico que introduce el conductor en la
sefial transmitida.
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Ruido de intermodulacién, diafonia y ruido impulsivo

= Ruido de intermodulacién:
El ruido de intermodulacién es la energia del ruido generado en los productos de intermodulaciéon
cuando una seial pasa por un amplificador no lineal.
Como ya se ha comentado anteriormente, un amplificador aumenta (amplifica) el nivel de la sefial
de entrada, pero esta sefial suele ser una combinacién de armanicos.
Por el desarrollo de Fourier, cuando se amplifican se generan armdnicos, que son sefiales cuya
frecuencia son combinaciones lineales de los armdnicos de la sefial de entrada. Estos armonicos
llamados (frecuencias de intermodulacidn) como cualquier sefial transportan energia y en definitiva
son sefiales espurias o ruidos de intermodulacion.
En ella se puede observar el amplificador al amplificar la sefial con frecuencia f1 y la sefial con
frecuncia f2 genera armoénicos de f1+f2, f1-f2, 2f1 + f2, etc., que son los productos de
intermodulacién. Si calculamos su energia (o potencia de sefial) nos dara el ruido de
intermodulacion.
= Diafonia:
La diafonia se define como la sefial que se acopla de un conductor a otro cuando ambos
conductores transportan sefiales y transcurren por el mismo trazado y es debido a los desequilibrios
de admitancias de los hilos de ambos conductores.
La diafonia se puede minimizar o evitar adoptando las siguientes medidas:
= Separar ambos conductores a la mayor p—
distancia posible:
Esto no siempre es posible, ya que es
habitual que muchos conductores empleen
la misma canalizacién (tubo, bandeja o
canaleta) y discurran por el mismo trazado.
= Apantallar ambos conductores.
Se trata de rodear ambos conductores de
una malla metdlica de hilos de cobre o de
aluminio que acttian como barreras para
sefiales externas y que las internas salgan hacia fuera.
Su inconveniente es que encarece el conductor por sus caracteristicas constructivas y lo
hace menos ligero.
= Ruido impulsivo:
Es un tipo de ruido que se caracteriza por tener un pico de potencia muy pronunciado y de corta
duracién. Suele ser un ruido generado de forma artificial o natural pero es de origen externo al
medio de transmisién.
Ejemplos de este tipo de ruido pueden ser el ruido generado en el arranque del motor de un coche,
el movimiento de una maquinaria, el encendido en un relé, etc.
Este tipo de ruido puede provocar gran atenuacién en determinados puntos y momentos de la
transmisidn sobre todo si las sefiales transmitidas son débiles.
A diferencia del ruido térmico, puede ser evitado en la medida de lo posible adoptando las medidas
oportunas.
En la siguiente imagen se puede ver el aspecto de una sefial distorsionada por ruido impulsivo.
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Este tipo de ruido se puede minimizar aumentando la distancia entre el medio de transmisién vy la

fuente generadora del ruido.

Su banda de frecuencias puede ser muy amplia, pudiendo tener componentes espectrales en baja,
media o alta frecuencia.

Se puede calcular su potencia integrando su amplitud dentro de la banda de frecuencias en la cual
hay energia de este tipo de ruido impulsivo.

Veamos un Ejemplo:
Dada una fuente generadora de ruido, el cual ha sido medido y donde se ha obtenido el siguiente
espectro, calcula la potencia de ruido generado.

o 1"i"“'rik.I""\.r"hl
Solucién:

Segun el espectro de la figura, podemos ver que se trata de un ruido impulsivo, ya que sélo esta presente
en un intervalo corto de tiempo.

Para calcular su potencia debemos integrar su valor en amplitud en el tiempo que transcurre, es decir,
t=0 hasta t=1 seg.

Dado que a la vista del espectro, éste tiene forma rectangular, podemos realizar la aproximacion (sin
equivocarnos demasiado en los resultados) que puede asemejarse a un rectangulo cuya altura es la
amplitud del ruido y cuyo largo es el tiempo que dura el ruido, es decir, de 1 seg.

Como la integral en definitiva es el calculo de un drea, sabemos que el area de una rectangulo es su
altura por su longitud, es decir:

Area rectangulo = altura x longitud
Aplicando esta aproximacidn a nuestro caso obtenemos que:
Potencia de ruido = area rectangulo (alt=5, long=1)=5x1=5W
Como la potencias de ruido suelen darse en dB, aplicamos logaritmos:
Potencia ruido (dB) = 10 x log (Potencia ruido en W) = 10 x log (5) = 4,88 dB

Efectos del ruido sobre una seiial digital

El ruido, como se ha comentado anteriormente y como elemento perturbador, afecta a cualquier tipo de

transmisidn sea analdgica o digital.

No obstante, sobre una transmisién digital su perturbacion es diferente y por ello los elementos correctores

empleados para minimizarlos también son diferentes.

El ruido en una transmision digital puede afectar en la codificacion de la sefial recibida, de forma que el

receptor interprete el bit recibido de forma errénea a causa del ruido.

Es decir, en una transmisidn digital el receptor basa su procesado en la deteccién o no de sefial. De esta

forma si hay sefial lo interpreta como un 1y si no hay sefial lo interpreta como un 0.

Pero el ruido introducido en el canal puede hacer que donde se habia transmitido un 1, ahora el ruido

introduce sefiales que pueden tener una amplitud o energia suficiente de forma que el receptor lo
%interprete como presencia de sefial y por tanto lo codifique como 1y no como 0 transmitido.

0

dEste es el principal efecto del ruido en una transmision digital.
(]

oPor tanto en una transmision digital siempre se producira un nimero de bits que se han recibido de forma
serrénea con respecto a los bits transmitidos.

>

—Existe una medida denominada BER (que se verad mas adelante) que relaciona el nimero de bits erréneos

©

> . . ’ . g . ’ . . .7
Srecibidos con respecto al nimero de bits transmitidos y que es un pardmetro de la calidad de la transmision
digital.
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Por tanto un canal o medio de transmisién con un BER alto indica que es un canal ruidoso, mientras que un
canal o medio de transmisidon con un BER bajo indica que un canal poco ruidoso.

Para evitar los efectos del ruido en la transmisidn digital se emplean técnicas detectoras de errores
(detectan los bits erréneos recibidos) y técnicas correctoras de errores (una vez detectados los errores son
capaces de corregir los bits erréneos).

2.2.8. Decibelio y potencia de seiial. Relacidn sefial-ruido

El decibelio (dB) es una unidad de medida logaritmica muy usado en comunicaciones.

Representa una relacion entre valores de potencia, tensidn o intensidad pero en escala logaritmica, ya que
en una transmisidon podemos encontrar valores muy pequefios (del orden de 10-6 o inferiores) y/o valores
muy altos (del orden de 109 o mayores).

Asi en comunicaciones podemos encontrar 1uV (10-6 V) y 1 Ghz (109 Hz). Este el motivo por el que se
emplea escala logaritmica.

Por tanto cuando a dicha magnitud le aplicamos logaritmos obtenemos decibelios y siempre es relativa a
una magnitud de referencia.

Asi podemos hablar de potencias en decibelios (con respecto a 1 W de refencia):

Pot (dB)= 10 x log (Potencia en W)

El decibelio es la magnitud empleada cuando hablamos de ganancia o de atenuacion de una sefial o medio
de transmision.

Asi hablamos de ganancia de potencia:

Pai2

G, (db) = 10 x log (=)

siendo Pot2 el nivel de potencia obtenido tras un amplificador o medio de transmision y Pot1 el nivel de
potencia a la entrada de un amplificador o medio de transmision.
También podemos hablar de ganancia de tensién dada por la siguiente expresién:

| — Wolagad |
G,(db) = 20 x log (=)

siendo Voltaje el nivel de sefial (medido en V) obtenido tras un amplificador o medio de transmisiény

Voltaje 1 el nivel de sefial (medido en V) a la entrada de un amplificador o medio de transmisién.

El mismo concepto es extrapolable cuando hablamos de ganancia en intensidad:

I::—:i |'I|:“::|.:| = 2I:I ® ||::| i |'l :-:;ﬁ:t:-“ |

siendo Intensidad 2 la corriente (medido en A) obtenido tras un amplificador o medio de transmisién e

Intensidad 1 la corriente (medido en A) a la entrada de un amplificador o medio de transmision.

Las pérdidas o atenuaciones pueden expresarse como ganancias negativas, o lo que es igual:

" —_ Peif

Apdb) = 10 x log { =)

Avidb) = 20 x log (=7
A {db) = 20 x log { w55

siendo los parametros los mismos que los indicados anteriormente.

Habitualmente en la amplificaciéon hablamos de ganancia (ya que los niveles de sefial de salida seran
“superior a los de entrada por el efecto de la amplificacidn) y en los medios de transmisién hablamos de
Zatenuacion (ya que los niveles de sefal de salida seran inferiores a los niveles de sefial de entrada).

o
“Se puede deducir de las expresiones anteriores que la atenuacidén no es mas que ganancia con valor
éonegativo.

> —
§A (dB) =- G (dB)
©Cla potencia de una sefial es una magnitud que indica la cantidad de energia que transporta esa sefial.
£Es una magnitud que se mide en watios (W) y puede expresarse en unidades logaritmicas tomando como

c

<referencia la potencia de 1 W, es decir:
©

(9}
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Pot (dB) = 10 x log (Pot en W)

Como ya se ha comentado anteriormente, la potencia de una sefial puede ser aumentada (mediante
dispositivos de amplificacidn) o disminuida (cuando se propaga por un medio de transmisién).

Toda sefial tiene un nivel de potencia (medido en W o en dB) incluido el ruido.

La relacion entre el nivel de potencia y el nivel de ruido presente en un dispositivo o medio de transmision
es lo que se denomina relacion Sefial/ruido y viene dada por la siguiente expresion:

('_;'. ..-"ll N |lll:1Bl = E;.NR e 1 I:I 4 |[:]|: |:l Mﬁl
La relacion SNR es un parametro que indica la calidad de la transmisién.
Veamos un ejemplo:
Si una seial es de 1 W de potencia es procesada por un amplificador de 20 dB, calcula cual sera el nivel de
potencia de sefial tras la salida del amplificador.
Solucioén:
En primer lugar debemos poner todas las magnitudes en la misma escala para poder operar entre ellas.
Asi una sefial de 1 W de potencia, su potencia en dB vendra dado por:
Pot (dB) = 10 x log (Pot en w) =10 x log (1) = 0 dB

Como el amplificador introduce 20 dB ello quiere decir que suma a la sefal 20 dB luego a la salida tenemos
del amplificador tenemos:

P otenciay g, ampicador (B} = PONCIA, 000 ampiticader T Campiicader = © + 20 dB = 20 dB

Ahora esta potencia de sefial de salida lo pasamos a unidades de watios con lo que se obtiene:

Potencia (w) = 100 W

Veamos otro ejemplo:

Supongamos ahora la misma sefal que el ejemplo anterior, pero con un amplificador de 50 dB. Calcula de
nuevo el nivel de potencia a la salida del amplificador.

Solucioén:

El nivel de potencia de la seial de entrada es el mismo, por lo que a la salida lo que tenemos es una sefial
amplificada en 50 dB, es decir:

Potenciayayma ampiicador | IB1= POENCIa, 1m0 ampiicador + Sampificage= © + 50 dB= 50 dB

Ahora esta potencia de sefial de salida lo pasamos de nuevo a unidades de watios con lo que se obtiene:
Potencia (w) = 100000 = 100 Kw

Veamos un ejemplo mas.

Dada una sefial de potencia de 15 W que se transmite por un canal de transmisién que introduce una
atenuacion de 10 dB y un ruido de 5 dB.

Calcula el nivel de sefial a la salida del medio de transmisidn asi como la relacién sefial ruido a la salida.
Solucion:

En primer lugar debemos poner todas las magnitudes en la misma escala para poder operar entre ellas.
Asi una sefial de 10 W de potencia, su potencia en dB vendra dado por:

Pot (dB) =10 x log ( Poten w) =10 x log ( 15) = 11,67 dB

El medio de transmision introduce una atenuacién de 10 dB por lo que tras ello el nivel de potencia de la
sefial vendra restada en:

Potencla,, medp ransmisien (A5 = POTENCI8 1mga seia — AENUACION s ransmisen = 11,67 dB - 10 dB = 1,67 dB

n Espafia

sAhora esta potencia de sefial de salida lo pasamos a unidades de watios con lo que se obtiene:

Potencia (w)=1,46 W

=La relacién SNR vendra dada por el nivel de potencia a la sefial a la salida del amplificador con respecto al
Znivel de sefial del ruido presente, es decir:

e

% %NR = 1 I:I b4 ||:||: |: Mﬁl
.g _ Pagi
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El nivel de sefial de ruido sera de
Potencia del ruido (dB) =5dB =3,16 w
Sustituyendo valores en la expresién anterior obtenemos:

SNR = 10 x log (=
Un resultado negativo en el SNR indica que la calidad de transmisién mala ya que el medio introduce mucha
atenuacién y ruido.

2.2.9. Capacidad del canal, ancho de banda de una seiial, velocidad de transmision, tasa de error
La capacidad de un canal de transmision se define como el limite superior de bits/seg que es capaz de
transmitir ese medio de transmision para un ancho de banda dado y en presencia de ruido.
Dicha capacidad viene establecida por el teorema de Shannon que establece que:

Cmax (bit/seg) = BW x log, (1 + SNR)
siendo BW el ancho de banda del medio de transmisién en hercios y SNR la relacidn sefial-ruido.
Por otro lado el ancho de banda de una sefial (bw) se define como el intervalo de frecuencias en la cual se
concentra la mayor parte de la energia de una sefial y se mide en Hz.
Analizando el espectro de una sefial se puede comprobar que la mayor parte de la energia (si hacemos la
integral de la sefial) se concentra en la cresta principal de la sefal. Es en estos limites de esta cresta principal
donde estan la frecuencia maxima y minima y su diferencia es el ancho de banda.
El ancho de banda es también una medida indicador de la capacidad de un medio de transmision ya que
indica el rango de frecuencias en el que el canal deja pasar la mayor parte de la energia de la seial
transmitida y fuera de ese rango de frecuencias no la deja pasar o su atenuacién es muy grande.
Asi, un canal con un ancho de banda de 10 Mhz indica que tiene una ventana o rango de frecuencia de 10
Mhz, donde pasan por ella todas las sefiales cuyas frecuencias estén en ese rango. El canal transmite la
sefial y fuera de ella las elimina (destacar que ademas el canal debe indicar la frecuencia minima y maxima
de la ventana de transmision).
El ancho de banda es una medida esencial en comunicaciones ya que indica, como se ha comentado
anteriormente, la capacidad de un canal o dispositivo de comunicacion.
En este Ultimo sentido, es una medida que caracteriza a los filtros de comunicaciones.
Un filtro es un dispositivo electrénico que deja pasar un rango de frecuencias de sefales y elimina el resto
de frecuencias que no esté en ese rango de frecuencias. Viene definido por la frecuencia maxima y minima
del filtro y su diferencia es el ancho de banda de filtro.
Este ancho de banda se establece como la diferencia de frecuencias en la cual la atenuacién que sufre la
sefial que la traspasa es igual o inferior a 3 dB con respecto a la frecuencia central y de pico del filtro.
Lo vemos en la siguiente figura.

-3 dB

, AMCHZ DE BANDA

e
F

2 f. f. fa
%Existen diversos tipos de filtros de comunicaciones:

&—Filtro paso bajo.

%—Filtro paso alto.

“~Filtro paso banda.

©

=—Filtro banda eliminada.

|53

ﬁLos filtros deben verse como ‘cajas negras’ de forma que tienen a la entrada seiiales de diferentes

Sfrecuencias y a la salida sefiales filtradas.
(T

©
(9}

)
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2.3. Codificacion de datos

La codificacion es una técnica usada en comunicaciones que consiste en la conversion de un sistema de
datos en otro sistema de datos.
Cuando queremos transmitir datos por un medio de transmisidén no podemos transmitirlos tal cual sino
debemos convertirlos en otro formato adaptados al medio de transmision para que puedan ser
transmitidos. Esto es codificar los datos.
La codificacion la realiza unos dispositivos denominados CODEC (Codificacidon- Decodificacién) que se
encargan (antes del envio del datos) de codificarlos (en la parte del emisor) y de decodificarlos (en la parte
del receptor).
Evidentemente emisor y receptor deben emplear el mismo cédigo de codificacidn para codificary
decodificar la informacidn transmitida.
Dado que existen dos tipos de transmision -analdgica y digital-, se emplean técnicas de codificacién
diferentes para cada una de ellas.
Asi encontramos:
= Técnicas de codificacidén de datos digitales.
Para una transmision digital.
=  Técnicas de codificacién de datos analdgicos.
Para una transmision analdgica.
Veremos a continuacion con mds detalle cada una de estas técnicas.

2.3.1. Técnicas de codificacion de datos digitales
En una transmision digital lo que se transmite son 0y 1.
Pero estos 0y 1 no se pueden transmitir tal cual sino que debe ser codificadas (traducidas) a estados de una
sefial como por ejemplo:
= Ausencia o presencia de sefial.
=  Cambio del voltaje de una sefial.
= Diferencias de voltajes con respecto a una sefial de referencia.
= Etc.
Esta traduccion de 0y 1 a estados de una sefial es lo que realiza un CODEC y que emplea para ello diferentes
técnicas de codificacion de datos digitales.
Lo vemos en la siguiente figura:

SENAL 110101110

DIGITAL CODIFICADOR

En la anterior figura podemos ver cémo el flujo de bits tras pasar por el cddec se ha transformado en flujo
de estados de una seiial que es lo que realmente se transmite.
El receptor detectara estos cambios de sefial y empleando la misma técnica de codificacién sera capaz de
traducirlo en sefiales binarias de 0 y 1 tal y como se enviaron por parte del emisor.
Existen numerosas técnicas de codificacion de sefales digitales destacando como las mds utilizadas las
siguientes:

= Codificacién NRZ.

=  Codificacién NRZI.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
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§ * Codificacion Manchester.

“ = Codificacién de Miller.

g =  Codificacién bipolar.

‘!S.% continuacion veremos con mas detalle el funcionamiento de cada uno de ellas
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Codificacidon NRZ:

Se trata de una de las técnicas de codificacidn de sefiales digitales mas sencillas y simples ya que fue de las
primeras que aparecieron.

Se trata de una codificacion de no retorno a cero (Not Return zero) y consiste en transmitir un valor de
amplitud de sefial X cuando queremos transmitir un 1 y un valor de amplitud de sefial negativo —X cuando
queremos transmitir un 0.

Nunca hay un valor 0 voltaje de sefial en el canal (por eso lo de no retorno a cero).

En la siguiente figura puede verse cdmo funciona esta codificacion:

SEFIAL BINARIA

. a

SERAL CODIFICADA

+X

La figura de arriba representa el flujo de bits a transmitir y cuando queremos transmitir un 1 enviamos una
sefial con voltaje X y cuando queremos transmitir un 0 enviamos la misma sefial y con el mismo voltaje pero
en negativo.

Asi el receptor en funcién del voltaje recibido (X o —X) decodificara si se ha enviado un 1 o un 0.

Codificacion NRZI:

Se trata de una codificacion de datos digitales en la cual la sefial que se transmite por el canal cambia de
estado cuando queremos transmitir un 1 y permanece en el mismo estado cuando transmitimos un 0.
Lo vemos en la siguiente figura:

' B

SENAL BINARIA

AT

SENAL CODIFICADA

b

SLa figura de arriba representa el flujo de bits a transmitir y cuando queremos transmitir un 1 provocamos un
L . ~ . . . . ~
cscambio de estado en la seial y si en cambio queremos enviar un 0 no cambiamos el estado de la sefial

(V]

£transmitida.
()
ZAsi el receptor en funcién de los cambios de estado de la sefial recibida va decodificando si el emisor ha

©

Senviadoun 0o un 1.
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Codificaciéon de Manchester:

Se trata de una codificacion de datos digitales en la cual se introduce una transicion del estado cada vez que
transmitimos un bit. Es por ello que también se le denomina codificacion en dos fases.

Esta codificacidn podria equivaler realizar una OR exclusiva (XOR) con la sefial de reloj de la transmision
digital.

En la siguiente figura podemos ver cémo funciona esta codificacion:

. B

SENAL BINARIA

-X

SENAL CODIFICADA

La figura de arriba representa el flujo de bits a transmitir y cuando queremos transmitir un 1 enviamos un
pulso con una transmisidon de X a —X; y en cambio cuando queremos enviar un 0 enviamos un pulso con un
transicion de —X a X.

Asi el receptor en funcion de estos pulsos y sus transiciones va decodificando si el emisor ha enviado un 0 o
un 1.

Codificacién de Miller:

Se trata de una codificacion de datos digitales muy similar al cddigo Manchester pero en este caso la
transicién en medio del intervalo sdélo se produce cuando se transmite un 1.

Lo vemos en la siguiente figura:

. B

SENAL BINARIA

i __—|_}—L
X " SENAL CODIFICADA

<lLa figura de arriba representa el flujo de bits a transmitir y cuando queremos transmitir un 1 la sefial incluye

©

2una transicion en medio del intervalo. En cambio cuando queremos enviar un 0 no provocamos ningun
w . ~
ccambio de la sedal.

(V]

£Esta técnica permite un mayor indice de datos a transmitir.

n
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Codificacidén Bipolar:

Se trata de una codificacion de datos digitales que a diferencia de los anteriores presenta tres estados (los
anteriores sdlo 2).

En esta codificacién cuando se quiere transmitir un O se envia una sefial con valor 0 y cuando se quiere
enviar un 1 se envia la misma sefial con valor X y —X alternativamente.

En la siguiente figura puede verse cdmo funciona esta técnica de codificacién:

o] L

SENAL BINARIA

X —

-~
! SENAL CODIFICADA

La figura de arriba representa el flujo de bits a transmitir y cuando queremos transmitir un 1 la sefial incluye

una transicion en medio del intervalo. En cambio cuando queremos enviar un 0 no provocamos ningun

cambio de la sefal.

Esta técnica permite un mayor indice de datos a transmitir.

Veamos un ejemplo.
Queremos transmitir la siguiente secuencia de bits por un medio digital en la cual se va emplear la
codificacion NRZ.

O11(1]1]0(1|0]0(1|1

Dibuja la secuencia de bits codificada que se envia al canal.
Solucién:
Dibujemos en primer lugar en un diagrama de tiempos los bits originales que se quieren enviar, es decir:

i

—

Sla codificacién NRZ consiste en transmitir un pulso con amplitud —X cuando se quiere transmitir un Oy un

w

cpulso con amplitud +X cuando se quiere transmitir un 1.

(9]

£Superponemos en el mismo diagrama de tiempo los bits originales a enviar y la sefial codificada segin
()
Zeodificacion NRZ.
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El hecho de que siempre se envie una sefial (negativa o positiva) favorece que el canal tenga siempre sefal y
sea mas inmune al ruido.

Por otro lado su espectro es mayor por lo que requiere mas ancho de banda.

Veamos otro ejemplo.

Queremos transmitir la misma secuencia de bits del ejemplo anterior pero ahora empleando la codificacion
bipolar.

O11{1{1(C[1|0(0|1]|1

Dibuja la secuencia de bits codificada que se envia al canal.

Solucion:

Al igual que en el ejemplo anterior debemos dibujar en un diagrama temporal los bits originales que se
quieren enviar:

M

o :

La codificacion bipolar cuando se quiere enviar un 0 no se transmite sefial y cuando se quiere enviar un 1 se
envia alternativamente una sefial con amplitud Xy — X.

Superponemos en el mismo diagrama de tiempo los bits originales a enviar y la sefial codificada segun
codificacién bipolar.

/N

intelectual vigente en Espafia.

Esta es una de las codificaciones que se caracteriza por tener tres estados: ausencia de sefial, sefial positiva

dad
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2.3.2. Técnicas de codificacion de datos analégicos
Los datos analégicos se caracterizan porque pueden adoptar un nimero infinito de valores.
Los datos analdgicos pueden ser transmitidos por medios analdgicos o digitales, ya que el formato que
tenga el dato es independiente del medio de transmision por el que se quiere transmitir.
Para ello, se emplean técnicas de codificacidon que permiten traducir estos datos analdgicos a estados de
una sefial adaptada al medio de transmisién (analdgica o digital) y asi poder transmitir los datos analdgicos.
Existen diferentes técnicas de codificacion para datos analdgicos si los transmitimos por un canal digital o
por un canal analdgico.
Asi que si los queremos transmitir por un canal digital lo primero que se realiza es una digitalizacién de la
sefial (pasamos el dato de analdgico a digital) y obtenemos un flujo de bits el cual podemos emplear
cualquiera de las técnicas de codificacidon de datos digitales descritos anteriormente.
Pero también podemos transmitir dichos datos analégicos empleando un medio analdgico (transmision
analdgica) y para ello existen, entre otras, las siguientes técnicas de codificacién:

=  Modulacién en amplitud.

=  Modulacién en frecuencia.

=  Modulacién en fase.
Técnicas de modulacion existen muchas, aunque las tres anteriores son las mas sencillas y basicas, ya que el
resto suelen ser combinaciones de las tres anteriores.
Veremos a continuacidon cémo funciona cada una de estas técnicas de codificacion de datos analdgicos.
Hemos comentado anteriormente que los datos analdgicos los podemos transmitir por un canal digital
empleando la digitalizacion de la seiial.
Veamos en qué consiste esta técnica.
La digitalizacién consiste en ir tomando muestras de la sefial analdgica en intervalos regulares y
cuantificando la amplitud en cada una de las muestras tomadas.
Si cuantificamos (tomamos valores discretos de la amplitud de cada muestra) obtenemos asi un flujo de bits
gue representa la digitalizacién en cada tiempo de la sefial analégica y con ello ya podemos enviarlo por un
canal digital empleando cualquiera de las técnicas de codificacion digital.
En la siguiente figura podemos ver cémo funciona la digitalizacion de una sefial analégica:

T I

En la figura de arriba podemos ver el ejemplo de una senal analdgica la cual puede adoptar cualquier tipo de
valor de amplitud.

Con la digitalizacidn tomamos valores a intervalos regulares a frecuencias f1, 2 x f1, 3 x f1, 4 x f1, etc., y en
cada uno de ellos tomamos el valor que le corresponde en la sefial analdgica.

Si luego dibujamos la sefial a partir de sus muestras podemos obtener una representacion digitalizada de la
sefial analdgica.

Lo vemos en la siguiente figura:

.

L ]

!

SPero la digitalizacién implica también una cuantificacidn de los valores de la sefial muestreada ya que el

2valor tomado puede ser infinito.

ual vigente en Espafia.
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Para ello cuantificamos la seiial, es decir, tomamos el valor maximo y minimo de la sefial analdgica y
podemos cuantificarlo en un nimero discreto de valores, por ejemplo, 2, 4, 8, 16, etc.
Si por ejemplo tomamos un numero discreto de 4 valores eso indica que la sefial digitalizada sélo podra
tener uno de esos posibles valores y el valor tomado es el valor mas cercano al valor de la seial analdgica.
En cada una de las muestras se toman los valores de la sefial analdgica pero la cuantificacion implica que
debemos ajustarnos a uno de los 4 valores discretos posibles y esos valores son los que se transmite.
Esos cuatros valores posibles se pueden representar mediante 2 bits (22=4 valores).
A partir de estos cuatro valores a intervalos regulares podemos obtener la sefial digitalizada.
Si en vez de cuatro valores, cuantificamos 8 valores, ello implica que podemos obtener una sefial
digitalizada mas fiel a la sefial analdgica original, pero también transmitir mas bits. Ocho valores implica tres
bits (23=8 valores).
Lo vemos en la siguiente figura:

¥. MUESTREQ A 8 BITS

Lo mismo ocurre si muestreamos a intervalos de mayor frecuencia. Obtenemos una seial digitalizada mas
fiel a la sefial analdgica original pero ello implica un mayor nimero de bits a transmitir.

El teorema del Muestreo nos indica que con una frecuencia de muestreo de al menos el doble de la
frecuencia maxima de la sefial analdgica es suficiente para no perder informacion.

2.4. Multiplexacion

En una red de comunicaciones se transmite mucha informacidn de diferentes usuarios y a diferentes
puntos. Es por ello que se basa en una arquitectura e infraestructuras compartidas que es usada por
muchos usuarios y equipos.

Para que sobre un mismo soporte pueda transmitirse informacion de diferentes usuarios, es preciso
emplear técnicas como la multiplexacion que permita que cada informacion llegue a su destino correcto y
no se solape con el resto de informacidn de otros usuarios.

A continuacidn veremos estas técnicas y en especial la multiplexacion, técnica mas habitualmente usada en
las modernas redes de comunicaciones.

2.4.1. Concepto

En un enlace de comunicaciones entre dos 0 mas equipos siempre se busca maximizar la capacidad del

canal, es decir, buscar el maximo rendimiento de las comunicaciones.

Esto se consigue utilizando el mismo canal para transmitir varias comunicaciones independientes a la vez.

Una de las técnicas mas empleadas para esto es la multiplexacién.

Se define la multiplexacién como la técnica que permite la transmisidn por el mismo canal de diferentes
=comunicaciones independientes entre si y de diferentes dispositivos o equipos, asegurando que la
Ztransmision de cada una de ella sea fiable, segura y que no interfiera entre ellas consiguiendo con ello la
gc'jméxima eficiencia de transmision del canal.

SExisten tres tipos de técnicas de multiplexacidén claramente diferenciadas:
=  Multiplexacion por division en frecuencia (FDM).
=  Multiplexacion por division en el tiempo (TDM).
=  Multiplexacion por divisién en la longitud de onda (WDM).
Cada una de ellas presenta sus ventajas e inconvenientes que veremos a continuacion.
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2.4.2. Multiplexacion por division en frecuencias (FDM)

La multiplexacidn por divisidn en frecuencias o FDM (Frecuency Divisién Multiplexing) tiene sus origenes en
las transmisiones analdgicas.

Se basa en transmitir cada comunicaciéon en diferentes ventanas de frecuencias no solapadas entre siy con
ventanas de guardas.

De este modo aprovechamos al maximo todo el ancho de banda de canal, dividiendo este ancho en canales
donde en cada uno de ellos transmitimos un canal de comunicacién independiente del otro.

La capacidad del canal esta limitada por el propio ancho de banda del canal.
Canal 1

1}
—
R Ly SENNNT, N — MULTIFLEXACION EM FRECUENCIA

Canal 3

a2 Caral 1 Caral 3
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La multiplexacidn por division en frecuencias presenta las siguientes ventajas:
= Bajo coste al ser una tecnologia ya muy madura.
=  Posibilidad de conectarse en cascada entre varios equipos.
Las desventajas que ofrece son las siguientes:
= Presenta un numero limitado de canales a transmitir en funcién del ancho de banda del canal.
=  Presenta baja eficiencia al precisar bandas de guarda.
= Necesidad de mantener el sincronismo en las frecuencias de funcionamiento.
= Necesidad de utilizar filtros en los equipos.

2.4.3. Multiplexacion por division en el tiempo (TDM)

La multiplexaciéon por divisién en el tiempo o TDM (Time Divisién Multiplexing) surge a partir de las
transmisiones digitales cuando se emplea la transmisién de datos binarios (bits).

Se basa en dividir el tiempo en intervalos donde en cada intervalo se envia una trama de bits de una
comunicacion.

De este modo aprovechamos al maximo todo el ancho de banda de canal dividiendo dicho ancho de banda
en canales donde en cada uno de ellos transmitimos un canal de comunicacién independiente del otro.

La capacidad del canal esta limitada por el propio ancho de banda del canal.

2.4.4. Multiplexacion por division de longitud de onda (WDM)
La multiplexacidn por division de longitud de ondas o WDM (WaveLength Divisién Multiplexing) es un tipo
de multiplexacidn similar a la multiplexacién por divisién de frecuencias pero en vez de hablar de
frecuencias hablamos de longitud de ondas (A).
Este tipo de multiplexacion se emplea en transmisiones por infrarrojos donde el canal de transmision se
divide en ventanas de longitud de onda y cada canal de comunicacidn se envia en una determinada ventana
£de transmision.
2De este modo somos capaces de enviar n comunicaciones simultdneamente, cada una de ella en una
gfjventana o longitud de onda diferente.
ZEl nimero de ventanas o canales que se pueden transmitir dependerd de la longitud de la ventana de cada
Zcanal y de la longitud de la ventana total del medio de transmisién.
%La multiplexaciéon por division de longitud de onda se emplea cada vez mas en las transmisiones ya que
ﬁsuelen ofrecen un gran ancho de banda para los nuevos servicios de telecomunicaciones.
<En el emisor requiere de un multiplexor dptico y en el receptor de un demultiplexor éptico.
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Videos de la NASA sobre el espectro electromagnético...: https://youtu.be/ixwxOQf50kc

ESPECTRO DE ONDAS ELECTROMAGNETICAS
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Como funciona Internet: https://youtu.be/rw41W8crZ Y

Video sencillo sobre frecuencias: https://www.youtube.com/watch?v=v-7kwC3pqgcE
Otros Videos interesantes, aunque no tengan que ver con el curso:

https://www.youtube.com/watch ?v=i985eNEB2QM (Ondas de radio)
https://www.youtube.com/watch?v=VWWSu0BrQkk (Microondas)
https://www.youtube.com/watch?v=8ybXNZQGzSQ (Infrarrojos)
https.//www.youtube.com/watch?v=YCWvxv_nmQ (Luz visible)
https://www.youtube.com/watch?v=MMG6BjtLEH34 (Ondas ultravioletas)
https://www.youtube.com/watch?v=0D8Ff1hHk1U (Rayos X)
https.//www.youtube.com/watch?v=4tK-FRo9Ktk (Rayos Gamma)
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2.5. Conmutacion
La conmutacién es una técnica ampliamente utilizada en comunicaciones consistente en poner en contacto
un equipo con otro empleando una infraestructura comin de comunicaciones para la transmision de los
datos.
Con ello se pretende dar eficiencia al sistema ya que varios equipos pueden emplear la misma
infraestructura para enviar datos y no crear redes y recursos individuales para cada transmisién que
encareceria enormemente la infraestructura.
Esta técnica por tanto permite que en un momento dado equipo emisor y equipo receptor estén conectados
para la transferencia de la informaciéon y cuando termina la transferencia libera los recursos para que
puedan ser usados para otra transmisién de otros equipos.
Existe dos tipos o técnicas de conmutacion:

= Conmutacidn de circuito.

=  Conmutacion de paquetes.
Lo vemos ahora con mds detalle.

Conmutacion de circuitos:
Es una técnica de conmutacion basada en el establecimiento de una conexion fisica entre los dos extremos
(emisor y receptor) empleando para ello y conectando todos los elementos y nodos intermedios para que
durante la transferencia exista ese camino fisico para el intercambio de la informacién.
Cuando se termina la transferencia se liberan todas las conexiones intermedias y queda a disposicion de la
red para otra comunicacién del mismo o de diferentes equipos.
Esta conmutacién de circuitos permite ser implementados de dos formas:
=  Conmutacién de circuitos espacial:
Es aquella que durante la transferencia el circuito establecido estd permanente y en exclusiva para
el emisor y receptor y sélo se libera cuando haya finalizado la transferencia.
=  Conmutacién de circuitos temporal:
En esta se crean espacios temporales de transmisién de forma que cada comunicacién emplea una
serie de intervalos de tiempo para transmitir pero todas las comunicaciones emplean el mismo
circuito o enlace fisico.
En la conmutacion de circuitos se establece una conexidn fisica a través de varios enlaces y nodos
intermedios para unir emisor y receptor.
En la conmutacién de circuitos temporales en cambio se establecen slots temporales.
Cada slot temporal es utilizado por un canal de comunicaciones pero todos ellos usan el mismo enlace o
circuito de conexion.
Este tipo de conmutacion es el empleado por el servicio telefénico RTC (red telefénica conmutada).

Conmutacion de paquetes:

La conmutacién de paquetes es una técnica que ‘trocea’ la informacion en paquetes de longitud fija y envia

cada paquete desde el emisor al receptor.

Cada paquete puede utilizar una ruta diferente para llegar al destino y para poder llegar a ese destino cada

paquete incluye una cabecera (ademds de la informacidn) que contiene la direccién origen y destino del

paquete.

Cada nodo de la red analiza la cabecera del paquete y decide si es para él o si debe enrutarla a otro nodo
<para hacerlo llegar a su destino.
Este tipo de conmutacién es mas eficiente que la conmutacién de circuito ya que aprovecha mejor los
I‘Erecursos del sistema.
glnternet utiliza para la transmisidn de los datos la conmutacién de paquetes.
&Uno de los problemas de este tipo de conmutacién es el retardo sufrido por los paquetes (al tener que pasar
spor muchos nodos), las pérdidas de paquetes y la llegada desordenada de paquetes del mismo mensaje en
Sel receptor (ya que llegan por rutas diferentes). Estos dos ultimos problemas implican que el sistema debe
incluir técnicas de deteccion y correccidon de paquetes.

La conmutacién de paquetes admite dos implementaciones:
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=  Modo circuito virtual u orientado a conexion:
En este tipo de conmutacién de paquetes, todos los paquetes pertenecientes al mismo mensaje
siguen la misma ruta, por lo que previamente se debe establecer un circuito virtual entre emisory
receptor.
Asi cada paquete ademas de la direccién origen y destino incluye el nimero de conexidon por el que
va dirigido.
La ventaja es que evita la llegada desordenada de paquetes aunque incluye mds retardo debido al
tiempo de establecimiento del circuito virtual.
= Modo datagrama u orientado a no conexion:
En este tipo de conmutacién de paquetes, cada paquete puede ir por rutas diferentes dependiendo
del estado de la red y de cada uno de los enlaces.
Esto implica que los paquetes puedan llegar desordenados y serdn aplicaciones de niveles
superiores a nivel de red quienes deban aplicar técnicas de deteccion y correccidén de paquetes.
La ventaja es que hay menos retardo que en el modo circuito virtual u orientado a conexion.
Veamos un ejemplo.
Dada la siguiente red formada por el conjunto de nodos y en que se quiere enviar un mensaje del nodo A al
nodo F.
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Para ello el mensaje se paquetiza en 2 paquetes y donde cada uno de ellos sigue la ruta marcada en la figura
y donde el tiempo de retardo de conmutacién es de 2 mseg, averiglie lo siguiente:

= De qué tipo de conmutacién se trata.

= El tiempo total de retardo de cada paquete para llegar a su destino.
Solucion:
El enunciado nos introduce que el mensaje se paquetiza en dos paquetes por lo que de ello se deduce que
se trata de una conmutacion de paquetes.
El problema es que debemos discernir si se trata de una conmutacién de paquetes orientado o no a
conexién. Dado que los paquetes a la vista de la figura siguen rutas diferentes (aun siendo del mismo
~mensaje original) se concluye que se trata de una conmutacion de paquetes modo datagrama u orientado a
éno conexion.
%En cuanto al retardo, el retardo total de cada paquete sera la suma de todos los retardos acumulados por
2cada uno de los nodos por lo que debe conmutar.
&En el caso del paquete 1 debe pasar por tres nodos, por lo que el retardo del paquete serd de:

E Retardopaguete 1 = 3 X retardoconmutacien = 2 X 3 mseg = 6 mseg

%’En el caso del paquete 2 debe pasar por cinco nodos, por lo que el retardo del paquete serd de:

£ Retardopaguete 2 = 5 X retardoconmutacisn = 5 X 3 mseg = 15 mseg
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3. Medios de transmisidn guiados

3.1. El par trenzado
Un medio de transmision es un canal por el cual se pueden transmitir datos o informacidn entre dos
equipos.
Sin un medio de transmisién por tanto no existirian las redes cuyo objetivo principal es enviarse datos entre
los equipos o elementos que forman la red.
Una primera clasificacion de los medios de transmision es:
= Medios de transmision guiados:
Son aquellos que precisan de un medio fisico (generalmente un cable) por donde va guiada la
informacioén o datos a transmitir.
= Medios de transmision no guiados:
Son aquellos donde la informacion se transmite por un medio (también fisico) pero no van guiados
o encapsulados. Es el caso de las transmisiones por radiofrecuencia. En este caso se emplean
antenas.
El emplear uno u otro medio de transmision dependera de la informacidn que se quiera transmitir (tasa
binaria a transmitir, disponibilidad, costes, etc).
Dentro de cada uno de ellas existiran diferentes implementaciones que veremos a continuacion.
Como se ha descrito anteriormente, los medios de transmisidn guiados suelen emplear un cable para
transmitir la informacidn de un equipo a otro.

Entre los cables mas empleados actualmente como medio de transmisién destacan:

= El par trenzado.

= El cable coaxial.

= Lafibra dptica.

=  El hilo telefénico.
Cada uno de los cables anteriormente citados presenta una serie de ventajas e inconvenientes que lo hacen
mas adecuado para un tipo de servicio de telecomunicacién u otro.
Asi por ejemplo, el par trenzado se emplea sobre todo para redes de datos, mientras que el cable coaxial
para redes multimedia (television, megafonia, etc.).
La fibra dptica se estd imponiendo cada vez mas como medio de transmisidn tanto para servicio de datos
como por servicios multimedia debido a su baja atenuacién y por la alta tasa binaria de transmision que
ofrece.
El par de hilo telefdnico, aunque ya esta quedando relegado por su bajas prestaciones, tiene la gran ventaja
de estar implantado en el mercado (practicamente toda la red telefénica se ha realizado bajo este cable),
por ello se utiliza en la actualidad.
Los medios de transmisién cableados, a diferencia de los medios no guiados, por regla general suelen tener
mejores prestaciones de seguridad, tasa binaria de transferencia, etc., aunque presentan como
inconveniente que es mas cara su instalacion (requiere la tirada del cableado y de las canalizaciones que lo
soporten).

Entre los servicios de telecomunicaciones que emplean estos medios de transmisién guiados destacamos:
= Transmision de datos.

@ m  Servicios de radio y television

© . . Ve .

% = Servicio telefonico.

& = Servicio de control y gestién de red.
[0}

=En los medios de transmisidn guiados también es importante destacar el elemento de los conectores que
%"son los dispositivos que permiten el empalme de estos cableados con la electrénico o los equipos remotos o
%Ia unién de cables del mismo tipo o de diferentes tipos.

La compleja red de distribucion que se emplea para la transmisién de informacion hace frecuente que en
“numerosas ocasiones en un mismo enlace encontremos tramos con diferentes tipos de cable. Es el ejemplo
Zde las redes HFC (hybrid fibre coaxial) donde se mezclan tramos con cable coaxial y tramos con fibra dptica.

2IFCM0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones

e

| Pagina

88




por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

Luis Orlando Lazaro Medrano

A continuacidn, veremos con mas detalle cada uno de estos medios de transmisidn guiados que se emplean
en la actualidad y los servicios de telecomunicacidn que la soportan.

El par trenzado es uno de los medios de transmisidon guiados mas empleados actualmente, sobre todo en el
ambito de la conexidn de equipos y redes de ordenadores.

Fue creado por Graham Bell y ha sido el cable de transmisién para las lineas telefénicas, de ahi su amplia
difusién y comercializacién.

A lo largo de la historia ha sufrido notables mejoras en caracteristicas constructivas y de transmision, que lo
hace aun imprescindible en los nuevos servicios de telecomunicaciones y futuros.

Ampliamente consolidado, se caracteriza por su bajo coste y facil instalacidn, existiendo ademas, como
veremos mas adelante, diferentes categorias y modelos, cada uno adaptado para el servicio o seiales que
se quiere transmitir por él.

3.1.1. Caracteristicas constructivas
El par trenzado es un cable basado en dos conductores eléctricos de cobre entrelazados entre si para anular
las interferencias que se generan entre si y la diafonia.
Aungque existen varias variantes, el mas comun es el par trenzado de 4 pares de cobre. Se trata como su
propio nombre dice de 4 pares de cobre (8 hilos) entrelazados por parejas.
El entrelazado es lo que lo hace inmune a las interferencias y a la diafonia, por lo que cuanto mas
entrelazado vaya mds inmune es a estos dos problemas.
El cable puede incluir ademas una malla de cobre rodea al par de conductores que lo blinda de
interferencias exteriores.
En base a la presencia de esta malla de cobre y su configuracidn, existen tres tipos de par trenzado:

=  UTP (Unshielded twisted pair)

= STP (Shielded twisted pair)

=  FTP (Foiled twisted pair)
Veremos a continuacion las caracteristicas de cada uno de ellos.

UTP (Unshielded twisted pair):

Es el par trenzado sin apantallar. En este caso los pares de hilos trenzados no incluyen una malla de cobre
que lo hace de blindaje contra las interferencias externas. Por ello es mas barato, de menor peso y mas facil
de instalar. Es el tipo de par trenzado mas habitualmente utilizado.

Tl

>
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STP (Shielded twisted pair):

Es el par trenzado que incluye una malla de cobre que por cada par y que lo hace mas inmune a las
interferencias exteriores. Es mas caro que el UTP, es de mayor peso y mas dificil de instalar. Esto ultimo
ademas porque requiere que los cables estén conectados a un buen nivel de tierra que no siempre es facil
de conseguir.

FTP (Foiled twisted pair):

Es el par trenzado que incluye (sobre el STP) un blindaje global, es decir, ademas posee una malla de cobre
que rodea a todos los pares y que lo hace alin mas inmune a las interferencias. Presenta las mismas ventajas
e inconvenientes que el STP pero en este caso es mas caro aun, de mayor peso y mas dificil de instalar. Se
usa en entornos muy profesionales.

FTP =

El par trenzado en sus extremos utiliza un conector denominado conector RJ-45.

Se trata de un conector que admite hasta 8 hilos y que para su conexién o crimpado debe seguir lo que se
denomina un cédigo de colores.

El cédigo de colores no es mas que la disposicion que debe seguir los hilos (el cual se le asigna un color
seglin la norma EIA/TIA 568) y que establece qué funcidn tiene cada hilo (transmisidn, recepcidn, etc).

En base a esto el par trenzado se puede configurar en modo recto (o normal) o en modo cruzado.

En modo recto se emplea para conectar equipos a un dispositivo de interconexién (por ejemplo a una red
LAN) y en modo cruzado se emplea para conectar equipos entre si.

:A continuacion veremos con mas detalle cada uno de estos modos.

na
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Configuracidon en modo recto:

El par trenzado crimpado en modo recto o normal se utiliza para conectar equipos a una red local (LAN) que

emplea dispositivos de interconexion como hub, switch, router, etc.
Para ello los extremos del par trenzado deben ser crimpados segun la norma EIA/TIA 568-B que establece
como se debe seguir el orden de disposicion de los hilos de cobre cuando se crimpa en el conector RJ-45.

Esta norma establece la siguiente disposicién de los hilos:

EXTREMO 1

EXTREMO 2

PIN

Hilo de color

PIN

Hilo de color

Blanco-naranja

Blanco-naranja

2 Naranja 2 Naranja

3 | Blanco-verde | 3 | Blanco-verde
4 Azul 4 Azl

5 | Blanco-azul | & | Blanco-azul
8 Verde &) Verde

7 Blanco-marron| 7 |Blanco-marron
& Marran 8 Marran

Configuracidon en modo cruzado:

El par trenzado crimpado en modo cruzado se utiliza cuando queremos conectar dos equipos directamente
para la transmisidn de datos sin ningin elemento intermedio.
Para ello los extremos del par trenzado deben ser crimpados segln la norma EIA/TIA 568-A que establece
como se debe seguir el orden de disposicion de los hilos de cobre cuando se crimpa en el conector RJ-45.
Esta norma establece la siguiente disposicién de los hilos:

T-568B Standard

12345678

EXTREMO 1 EXTREMO 2
PIN| Hilo de color |PIN| Hilo de color
1 |Blanco-naranja| 1 | Blanco-verde
2 MNaranja 2 Yerde
3 | Blanco-verde | 3 |Blanco-naranja
4 Azl 4 Azl
g 5 | Blanco-azdl | & | Blanco-azul
% 6] Verde 6] Naranja
é’ 7 Blanco-marrén| 7 |Blanco-marron
T*:i: g8 Ilarron g8 Iarron
<

© . .
‘Stestearlos usando las herramientas que hemos visto en el curso.

RJ-45
Male Plug

T-568A Standard
12345678

“Aqui tenéis un enlace a un video "comercial" que explica como crimpar los cables de par trenzado y luego
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3.1.2. Caracteristicas de transmision

El par trenzado como ya se ha comentado anteriormente es ampliamente utilizado sobre todo en cableado
estructurado.

No obstante este tipo de transmisidn tiene una fuerte dependencia con la distancia (a mayor distancia mas
se atenua la sefial) y una fuerte dependencia con la frecuencia. Estos dos factores limitan a que el par
trenzado no pueda ser usarse para distancias mayores a 100 m, con objeto de mantener sus propiedades
eléctricas y de transmision.

Es decir, podremos usar dicho par trenzado hasta una distancia de 100 metros (sin dispositivos de
interconexion intermedios). Para distancias superiores, debemos utilizar otro cable bien coaxial o sobre
todo fibra dptica.

No obstante, si empleamos dispositivos intermedios (hub, switch, router, etc) podemos aumentar la
distancia en tramos de 100 metros (estos dispositivos regeneran la sefial).

La fuerte dependencia con la frecuencia limita también el ancho de banda del par trenzado y su tasa de
datos.

La interferencia externay el ruido externo también son factores importantes.

No obstante, para redes locales (donde las distancias son relativamente cortas) es el medio de transmisién
guiado por excelencia por sus buenas prestaciones, bajo coste y fécil instalacién.

Proporciona para estas distancias gran ancho de banda (10 Gbps) gracias a las nuevas categorias que existen
ya en el mercado y por tanto lo hace claramente apto para los nuevos servicios de telecomunicaciones
como streaming, VolP, televisién sobre IP, etc.

3.1.3. Aplicaciones
Aunque ya se ha comentado anteriormente el par trenzado es utilizado en una amplia variedad de
aplicaciones destacando las siguientes:

= Redes de datos con velocidades de hasta 10 Gbps.

= Telefonia sobre IP (VolIP).

= Streaming de video y television sobre IP.

= Conexiones punto a punto entre equipos.

=  Enlaces submarinos.

Veamos un ejemplo.
Dado el siguiente esquema de red de area local, indica qué tipo de cable de par trenzado emplearia en
cada una de las conexiones.

J

AL
PC-FT
ecepcion 2
)
PC-PT —
Admin 2
e

——
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- Recepcion 3

% Admin 1 : —

3 4 PC-PT

g Técnicn 2 Técrico 1
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Solucién:

Dado que todos los equipos estan conectados a un elemento de interconexién, se debe emplear el
par trenzado en modo normal o recto.

Para ello se debe crimpar el cable en sus extremos a un conector RJ-45 segun la normativa EIA/TIA-
568-B.

Veamos otro ejemplo.
Dado el siguiente esquema de conexion de dos ordenadores, indica qué modo de configuracion
deberia tener el par trenzado y cumplimenta la tabla de la asignacién de hilos al conector RJ-45.

S —ru
PC-PT PC-PT
PCO PC1

Solucién:

En este caso para conectar dos ordenadores para la transmision de datos debemos emplear un par
trenzado en modo configuracién cruzada. Para ello debemos seguir el cédigo de colores segun la
normativa EIA/TIA 568-A.

La asignacion de los pares quedaria como sigue:

T-568B Standard T-568A Standard
EXTREMO PC1  EXTREMO PC 2 12345678 12345678

PIN| Hilo de color |PIN| Hilo de color

1 |Blanco-naranja, 1 | Blanco-verde
_ RJ-45

2 Naranja 2 Verde Male Plug
3 | Blanco-verde | 3 |Blanco-naranja
4 Azl 4 Azl
5 | Blanco-azul | & | Blanco-azul
& Verde & MNaranja

Blanco-marron| 7 |Blanco-marrdon

8 Iarrén 8 harran
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3.1.4. Tipos de cables y categorias. Ancho de banda

La norma EIA/TIA 568 anteriormente citada clasifica el par trenzado en diversas categorias en funcién del
ancho de banda que ofrece, que viene determinado por su construccién.

Dependiendo de este ancho de banda, cada categoria podra soportar unos servicios u otros.

Categoria Ancho de banda Aplicaciones
Cat3 16 Mhz 10-BaseT y 100-BaseT
Cats 100 Mhz 100-BaseT v 1000-BaseT
Catbe 100 Mhz 100-BaseT vy 1000-BaseT
Catt 250 Mhz 1000-BaseT
Catte 500 Mhz 10G-BaseTl
Cat? 600 Mhz 105-Basel v 1005-BaseTl
Cat7e 1200 Mhz 10G-Basel y 100G-Basel

En la actualidad la Cat 8 con las normas ISO Clase |, Il permite anchos de banda maximos de 2000 MHz con
aplicaciones 25/40G Base-T
Algunas categorias no se mencionan porgue han quedado ya obsoletas y no se utilizan actualmente.
Ejemplo:
Supongamos que queremos transmitir un archivo de 10 Mbytes por un canal de transmisién basado
en un par trenzado Cat5e. con velocidad nominal de 100-Base-T.
Calcula el tiempo de transmision de dicho mensaje por ese medio de transmision.
Solucion:
Antes de todo debemos pasar ambas magnitudes (la de velocidad de transmisién y del tamario del
archivo) a la misma magnitud ya que en un caso hablamos de bits/seg y en otro de bytes, sabiendo
que 1 byte = 8 bits.
En base a lo anterior un archivo de 10 Mbytes en bits sera:
10 Mbytes = 10 x 1024 Kbytes x 1024 bytes x 8 bits = 83.886.080 bits.
Ahora soélo se trata de dividir el tamafio de ese archivo por la velocidad de transmision del canal, es
decir, 100 Mbps, con lo que el resultado que se obtiene es el siguiente:

T

mnsmision — e =, S sed

Veamos otro ejemplo.

Supongamos que queremos transmitir el mismo archivo del ejemplo anterior empleando ahora un
par trenzado de categoria 6a. Calcula el nuevo tiempo de transmision y obtén conclusiones al
compararlo con el resultado anteriormente obtenido.

Solucion:

En este caso aplicamos el mismo procedimiento que en el caso anterior, pero modificando la
velocidad de transmision ya que en este caso es de 10 Gbps, por lo que el tiempo de transmision
obtenido sera el siguiente:

T, e O 0078 sar
. = 100 = 1024 Mg x 1024 kps x 1024 0ds T i’ "i'._".._
tansmison b Bl - -’J

Como puede observarse se tiene un tiempo de transmisién menor, es decir, es un canal para
transmitir datos a mayor velocidad.
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3.1.5. Ventajas e inconvenientes
El par trenzado es ampliamente utilizado como medio de transmisién guiado en numerosas aplicaciones por
sus grandes ventajas.
No obstante también presenta algunos inconvenientes que presentamos a continuacién.
Las ventajas principales que presenta el par trenzado son:

= Bajo coste.

= Facil instalacidn.

= Gran ancho de banda (hasta 10 Gbps).

= Buenas prestaciones frente a interferencias y diafonia.

=  Permite la escalabilidad, es decir, crear redes con un alto nimero de equipos.

=  Ampliamente consolidado.
En cambio también presenta los siguientes inconvenientes:

=  Presenta la limitacion de 100 metros sin elementos de interconexidn para mantener sus

propiedades de transmision. Limitacién por segmento.

= Baja inmunidad al ruido

= Alta tasa de error a altas velocidades.
No obstante, a pesar de estas limitaciones es el medio de transmisién mds empleado para redes de area
local (LAN) donde con ellos se pueden transmitir los nuevos servicios de telecomunicaciones que exigen
gran ancho de banda como el streaming de video o la televisidn por Internet.

3.2. El cable coaxial

El cable coaxial es uno de los medios de transmision guiados mas empleados actualmente sobre todo en el
ambito multimedia, es decir, para transmisidn de audio y video.

Fue creado en los afios 30 para transportar sefiales eléctricas de alta frecuencia pero actualmente y debido
a que cada vez se utilizan sefiales de mas alta frecuencia y a la digitalizacion de las transmisiones ha sido
sustituido por el par trenzado (en distancias cortas) y por la fibra dptica para distancias superiores de
centenares de metros y de kilémetros.

3.2.1. Caracteristicas constructivas

El cable coaxial se compone de un hilo conductor central de cobre (denominado vivo) rodeado de una malla
de hilos de cobre. En medio del hilo conductor y la malla de hilo se encuentra un dieléctrico (materiales que
no conducen la electricidad) que separa ambos conductores para mantener las propiedades eléctricas de
transmision. Ademads todo el cable estd cubierto por otro material aislante para reducir de las interferencias
electromagnéticas del entorno y de otros cables y finalmente lo cubre un material de plastico para dar
rigidez e indeformabilidad al conjunto. Normalmente usa una ldmina antimigratoria que evita la migracién
de los aditivos de la cubierta y la humedad al interior del cable, evitando asi el deterioro de sus

caracteristicas. En la imagen siguiente puede verse cdmo es la estructura del cable coaxial:
Detale del core del cable cosdal

Conducior
externo
Conductor central Lamina
o vivo Dialéctrice Lamina Mailla antimigraforia  Aisfante

axterno
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Podemos clasificar el cable coaxial en funcion de dos parametros:
=  Porsugrosor.
= Por su banda de transmision.
Por su grosor, el cable coaxial puede ser de dos tipos:
=  Coaxial delgado (thin coaxial):
Es el tipo de coaxial que presenta un bajo grosor (alrededor de los 7 mm de didmetro exterior) y por
ello es menos rigido y mas facil de instalar. Se utiliza sobre todo para instalaciones donde las
distancias no son elevadas (menos de 75 metros aproximadamente).
= Coaxial grueso (thick coaxial):
Es un coaxial con un mayor grosor (alrededor de los 11 mm o incluso mas de diametro exterior). Es
mas rigido y por tanto mds dificil su instalacién, en cambio, atenta menos la sefial y por ello es mas
adecuado para instalaciones donde haya un mayor nimero de metros de distancias (algunos
centenares de metros).
En funcidn de su banda de transmision podemos también encontrar dos tipos de coaxial:
= Coaxial en banda base:
Es el tipo de coaxial donde se transmiten sefiales en baja frecuencia, generalmente digitales, con
una resistencia de 500 Q y se empleaba para redes de ordenadores, aunque ya se ha visto
anteriormente que ha sido sustituido en este campo por otros medios de transmisién como el par
trenzado y la fibra dptica.
= Coaxial en banda ancha:
Es el tipo de coaxial donde se transmite sefiales de mayor frecuencias (generalmente del entorno de
Mhz) y se utiliza para sefales analdgicas multiplexadas (combinar dos o mas sefiales, y transmitirlas
por un solo medio de transmisidn) como por ejemplo de radio y television. De ahi su uso para
aplicaciones de audio y video. Presenta unas buenas prestaciones de calidad para este tipo de
servicio y su instalacién es barata y rapida.
En la tabla siguiente mostramos un resumen de los diferentes tipos de coaxial en funcién de su grosor y de
su banda de transmision:

Parametro de clasificacion Tipo de coaxial

Coaxial delgado
For su grosar
Coaxia grueso

Coaxial de banda base
For su banda de transmision
Coaxial de bbanda ancha

Cada tipo de coaxial serd mds adecuado para la transmisidn de un tipo u otro servicio de telecomunicacion.

También es importante en los coaxiales su nivel de impedancia (resistencia a la corriente eléctrica) siendo
=de 50 Q para los cables delgado y de 75 Q para los cables gruesos. En audio menor impedancia equivale a
Ei,més volumen (lo que no significa que sea de mayor calidad)

S‘C.j3.2.2. Caracteristicas de transmision
§E| cable coaxial, como todos los medios de transmisidn cableados, atenua la sefial que transmite con la
Zdistancia.

%Ademés, el cable coaxial es fuertemente dependiente con la frecuencia, es decir, presenta atenuaciones
Zdiferentes de la sefial transmitida en funcién de qué frecuencia va la sefial.

Q
C

t
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En funcion de cdmo atenua la seial segun la frecuencia, podemos encontrarnos cables coaxiales de altay de
baja atenuacion. El grosor es un parametro constructivo esencial en esta atenuacién con la frecuencia
estableciéndose la relacidn de que cuanto mas grueso es el cable coaxial menor es la atenuacion del cable
(en toda la banda de frecuencia de trabajo).

El problema, como ya se ha comentado anteriormente, es que un coaxial grueso es mas rigido, mas dificil de
instalar y mas caro, y por ello se emplea sélo cuando es esencialmente imprescindible.

En la siguiente tabla podemos ver cdmo es la atenuacién con la frecuencia de un cable coaxial:

Atenuaciones
200 0.09
500 014
800 0.18
1000 0.20

Frecusncial 1350 MHz | 0.23

1750 0.27
2050 0.29
2150

2300 0.31

En base a lo anterior, podemos ver cdmo una sefial que se transmite a la frecuencia de 200 Mhz sufre
menos atenuacidn que si la sefial se transmite a la frecuencia de 800 Mhz, y a esta ultima frecuencia su
atenuacién es menor que si es a 2150 Mhz.
L . 50 hHz 4.4
Lo vemos con el siguiente ejemplo:
Dado coaxial cuya tabla de atenuacién es la mostrada a 100 MHz 8,2
continuacioén, calcula qué atenuacion introduce el coaxial

para una sefial monocromatica que se transmite en la 200 MHz =

frecuencia de 1000 Mhz en un cable de 50 metros. 300 MHz 10,7
Solucion: 470 MHz 13,4
Segun la tabla de atenuacién mostrada por el fabricante, a o

la frecuencia que se transmite la sefial el cable introduce 600 Mz 15,
una atenuacién de 0,195 dB/m, por lo que a 50 metros Atenuacion / 100m | 880 MHz (dB 18,1
introducird una atenuacion de:

0,195 x 50 m = 9,75 Db 1000 MHz - 19,5

1350 MHz 22,7
1500 MHz 23,9
1750 MHz 25,8
2050 MHz 2r,9

2150 MHz 28,6
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Veamos ahora otro ejemplo.

Queremos transmitir un canal de television captado por
una antena de UHF a través del cable coaxial de antena 100 WHz B, 4
hasta la toma de usuario al cual conectamos un televisor
convencional.

50 MHz 48

200 MHz 8,5

Si la sefial captada por la antena es de 70 dB, calcula el 300 MHz 9.8
nivel de sefial que se recibirad en la toma de usuario a la

frecuencia de 860 Mhz (frecuencia central del canal de 470 MHz 12,3
television captada) si la distancia existente entre la

antena y la toma de usuario es de 45 m. 600 Mriz 14,5
Solucion: Atenacion / 100m | 860 MHz | dB 17,4
Segun la tabla de atenuacidén del fabricante, el coaxial

introduce un atenuacién de 17,4 db/100 metros. 1000 MHz 223

En nuestro caso al ser la distancia de 45 metros debemos
ponderarlo a esta distancia, es decir:

S x45m=7.83dB 1500 MHz|  |23,3

Esta es la atenuacién que introduce el cable. Como la 1750 MHz| 1258
sefial captada es de 70 db, en la toma de usuario

tendremos el nivel de sefial captada menos la atenuacién
que introduce el coaxial, es decir: 2150 MHz 29,6

7fO0dBE-7,83dB=62,17 dB

1350 MHz 22,2

2050 MHz 28,2

En el ejemplo anterior cambiamos el cable coaxial por uno de mejores prestaciones, es decir, por un
coaxial que introduce menos atenuacion en la sefial.

Su tabla de atenuacién con la frecuencia dada por el 50 MHz 2.7
fabricante es: 100 WHz 3.8
Calcula bajo las mismas circunstancias anteriores, el 200 MHz 5,4
nuevo nivel de sefial en la toma de usuario si empleamos 300 M .

S IVIREZ lafle]

este nuevo coaxial:
Solucién: 470 MHz 83
En este caso el coaxial a la misma frecuencia de 860 Mhz

introduce una atenuacion de 12,3 db/100 m por lo que 600 MHz 10,2
para 45 metros la atenuacion introducida es de: Atenuacion / 100m| 860 Mz |dBl12.3
= X 45m =553 dB 1000 MHz 135

El nivel de sefial en la toma de usuario la atenuacién
sobre los niveles de sefial captada por la antena es de:

70dB-5,53 dB =64,47 dB

Es decir, como se decia en el enunciado, este coaxial es de mejores prestaciones porque el nivel de
atenuacidn es menor y como consecuencia se obtiene mayor nivel de sefial en las tomas de usuario.
El inconveniente es que este coaxial es mas grueso (de unos 11 mm de didmetro frente a los 6,6 mm
del anterior) y por ello mas dificil de instalar (menos radio de cobertura) y mas caro.

por lo tanto sdélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa
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3.2.3. Aplicaciones
Como ya se ha comentado anteriormente, el cable coaxial se usa sobre todo para la transmisién multimedia,
es decir de audio y video.
En este sentido podemos encontrarnos el cable coaxial en los siguientes entornos:
= Enlasinstalaciones de television de los edificios.
= En las redes de distribucion de television por cable de los operadores (redes CATV).
®= Enredes de megafonia.
= Enredes de sonorizacion.
= En algunos equipos de radioaficionados.
= Enredes de datos antiguas.

3.2.4. Ventajas e inconvenientes
El cable coaxial presenta una serie de ventajas:
= Esun cable ampliamente consolidado con buenas propiedades eléctricas para la transmision de
video entre los Khz hasta los 2500 Mhz.
= Presenta buen comportamiento frente a las interferencias electromagnéticas gracias a su
apantallamiento.
= Es apto para transmisiones de sefal de corta y media distancia (hasta pocos centenares de metros).
= Tienen un bajo coste y en general son faciles de instalar y mantener.
En cambio presenta una serie de desventajas que son las siguientes:
= Tiene una fuerte dependencia con la frecuencia.
= No es apto para transmisiones de largo alcance.
= No presenta una buena inmunidad frente al ruido.

Supuesto practico:
Dada la siguiente instalacidn de antena donde se incluye una serie de elementos de atenuacion hasta la
toma de usuario, calcula en base a este esquema y a las caracteristicas técnicas de cada uno de los
elementos lo siguiente:

= Atenuacidn introducida por todos los elementos de la instalacidn.

= Nivel de sefial en dB en la toma de usuario sabiendo que el nivel de sefal captada es de 72 dB ala

frecuencia de 500 Mhz.

Ten en cuenta que la ganancia de la antena introduce a diferencia de la atenuacién un valor positivo en el
valor de la seiial. Las pérdidas de insercidn son equivalentes a introduccién de atenuacién en la sefial.

Coaxial @ 6,6 mm
Atenuacion de 0,15 dBfm (=500 Mhz)
Atenuacion de 0,25 dBfm (=1800 Mhz)

am

Conector,
- Pérdidas Inserclon = 0,1 dB

AMPLIFICACION
Ganancia = 10 dB

Conector.
Pérdidas insercion = 0,1 dB

Tama de Usuario
Perdidas de insercion = 2 dB

42 m k: <
Coaxial @ 6,6 mm oy
(=) (a0
Atenuacién de 1,15 dB/m (=500 Mhz) e
Atenuacion de 0,25 dBfm (f=1800 Mhz) b J
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Solucion:
= La atenuacidn introducida por todos los elementos seran las pérdidas del coaxial, de los conectores
y de las pérdidas de insercidn de la toma de usuario, es decir, la atenuacién de la instalacién sera la
suma de todas ellas.
Atenuacion total = 2 x Perdidas conectores + Atenuacidn coaxial antena-amplificador + Atenuacion
coaxial amplificador-toma usario + Perdidas toma usuario =
2x0,1dB +5 metros x 0,15 dB/m + 42 metros x 0,15 dB/ m + 2 dB = 9,25 dB
= El nivel de sefial en la toma de usuario sera el nivel de sefial captada menos la atenuacién
introducida por la instalacién mas la ganancia que pueda introducir la instalacidn en este caso del
amplificador. Asi obtenemos:
Nivel seiial obtenida = Nivel captada — Atenuacidn sistema + Ganancia sistema =
72dB-9,25dB +10dB=72,75dB
Podemos observar que la ganancia del amplificador compensa las atenuaciones introducidas por el
sistema por el coaxial, conectores y toma de usuario.

3.3. La fibra Optica
La fibra dptica es otro de los medios de transmisidn guiados mas habitualmente utilizado (sobre todo en los
ultimos tiempos) para la transmision de datos a alta velocidad y/o largas distancias.

Videos de Introduccion a la fibra dptica: https://youtu.be/zZ7ay-j6ZQQ https://youtu.be/BxDMOMpZGBI
Su baja atenuacién y su inmunidad a las interferencias electromagnéticas (transmite impulsos épticos y no
eléctricos) lo hace ideal para la transmision de datos en entornos de operadores y grandes empresas.
Aunque inicialmente su coste era mayor, ya es plenamente competitivo con los medios de transmision
anteriormente descritos (coaxial y par trenzado) ya que ademas es un cable ligero y de facil instalacion.

A continuacidn veremos sus propiedades constructivas y de transmision.

3.3.1. El sistema de transmision éptico
La fibra dptica es un cable formado por uno o mas hilos de fibra de vidrio por la cual viaja un haz de luz.
La fibra dptica estd basada en el principio de la transmisién dptica.
Este principio se fundamenta en confinar una sefial de luz dentro un hilo conductor de vidrio (nucleo)
utilizando para ello una capa exterior que refleja la luz transmitida haciendo que ésta permanezca confinada
dentro del nucleo. Esto es lo que se conoce como Ley de Snell donde en ella se relacionan los angulos de
angulos de refraccidn de la luz en un cambio de medio con los indices de refraccién de cada medio.
ZEsta Ley de Snell establece que:
N1 x seno (@1) = n x seno (@)
osiendo n; y ny los indices de refraccion de los medios de transmisidn: ndcleo y cubierta respectivamente.
cDurante el proceso de fabricacion de la fibra, éstas son recubiertas con una proteccidon de 250 um, que
%Dcubre el conjunto de nucleo y cubierta.
%Esta proteccién garantiza una indeformabilidad y dureza minima para su uso en sistemas de transmisiones.

n Espa
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Sobre esta proteccion se aplica ademds un recubrimiento que puede ser dos tipos:

=  Fibras de tubos sueltos:
Este tipo de fibra se utiliza sobre todo para instalaciones de exterior, ya que el cable se expone a
cambios de temperatura donde el recubrimiento permite cierta holgura en el caso de dilatacién.

=  Fibra de recubrimiento ajustado:
Este tipo de fibra se utiliza en entorno de interiores. En este caso la fibra queda totalmente
recubierta por una proteccién plastica de 900 um. Es por tanto mas sensible a los cambios de
temperatura ya que no permite dilataciéon de sus componentes sin que afecte a sus propiedades de
transmisién.

3.3.2. Caracteristicas constructivas
La fibra dptica es una composiciéon de uno o mas hilos de vidrio formando una estructura como lo siguiente:

= Un nucleo central de fibra (hilo de vidrio) con un alto indice de refraccién.

= Una cubierta que recubre el nicleo de material similar pero con un indice de refraccién menor.

= Una envoltura que aisla las fibras y evita que se produzcan interferencias entre ellas ademas de dar

proteccion al nucleo.
Estructura interna
——— @900 um

ST — @250 um

.
\iﬂmzs pm

@9 um

- 27 ENVOLTORIC

CUBIERTA

~——— REVESTIMIENTO

—— MNUCLED

La fibra sélo transmite luz porque la informacién debe ser convertida en haces de luces (mediante
dispositivos emisores tipo Led o Laser y receptores dpticos en sus extremos).
Uno de los pardmetros basicos en la fibra déptica es la relacidon o ratio existente entre los indices de
refraccion de nucleo y cubierta, dando lugar a dos tipos de fibra:
=  Fibra monomodo:
Este tipo de fibra es aquel en que la relacién de los indices de refraccién de nucleo y cubierta sélo
permiten la transmision de un Unico modo de transmisién. De ahi su nombre de monomodo.
Un modo se puede interpretar como un Unico canal de transmision. En este caso se consigue un alto
rendimiento al no haber interferencias intermodales alcanzandose grandes ancho de banda de
alrededor de 50 y 100 Ghz.
=  Fibra multimodo:
Este tipo de fibra es aquel en que la relacién de los indices de refraccién de nicleo y cubierta
permiten la transmision de varios modos de transmision. De ahi su nombre de multimodo
La propagacién de varios modos de transmisidn hace que aparezca dispersion intermodal que se
traduce en un peor rendimiento de la transmisidn y como consecuencia en menor velocidad de
transmisidn que alcanza el 1 Ghz.
Dentro de las fibras multimodo existe de dos tipos: de salto de indice y de indice gradual.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
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Monomodo Multimodo

Requiera un recarrido muy directo Varios recornidos - desprolijo

<771 Revestimients /f_-d_i\_, Revestimlanio
LT 1 Niiceo da vidrio 50 &
Micleo de vidrio=83a 62,5 micrones
10 micrones _ .
. Revestmianio de vidrio
Renvestimianto da 125 micrones de
widnia 125 micronee de SAmatro
diametno
+ Miicleo pequeno + Miicleo mayar gue ol ded cable monomodo

« Menar dispersicn (50 0 62,5 micrones o mayor)
- A jck para splcacs de larga - F’ennrtea::e}ﬁéldlaparslﬂn . o | tarte,
distancia (hasta ~3km, 3.840 pies) perciia
= 36 %A para aplicaconess de arga
Enlancia, pero menor distancia que &
menudo &n backbones de cenpus monoimeds (hasta ~Pkm, 6560 phes)
paara distancias de vanios miles de
Pt = Uga LED como fuente de kz, a menudo
dentro de las LAMN o para distancias de
aproxlmadaments dosclentos metros dentro
e una red de campus

= Ulga Lisens como Tusnde 3 luz a

3.3.3. Caracteristicas de transmision
La fibra presenta una serie de caracteristicas que la hacen ideal para la transmision de datos a altas
velocidades.
Estas caracteristicas principalmente son:

=  Presenta un gran ancho de banda (alrededor de los 50 y 100 Gps) para voz, datos, video, etc.

=  Presenta una muy baja atenuacion con la distancia (0.1 dB/km). Ideal para largas distancias

= Una tasa de error BER < 10-11 por lo que la velocidad de transferencia que se puede obtener es muy

alta.

®* |nmune a las interferencias electromagnéticas. Transmite haces de luz y no impulsos eléctricos.

= Resistente a la corrosidon y buen comportamiento a la temperatura.
Estas propiedades son comunes a los diferentes tipos de fibra existente (monomodo y multimodo) aunque
como ya se ha comentado anteriormente, en el caso de monomodo el ancho de banda que se alcanza es
mayor que en multimodo.

3.3.4. Aplicaciones. Utilizacion de frecuencias

La fibra dptica presenta una serie de formatos comerciales donde cada uno de ellos tiene unas
caracteristicas singulares que los hacen apropiados para una aplicacién u otra.

Estos formatos comerciales son las siguientes:

Tipo de fibra ¢ptica Denominacion comercial Diametro nucleo/cubierta Distancia maxima
Aplicaciones Gbps
T 62,5 /125 um 32 m
Ch2 50/ 125 um 85 m
Multimodo
O3 50/ 125 um 300m
Oh4 50/ 125 um 550 m
0s1 50/ 125 pm 2 km
Monomodo
052 50/ 125 um 10 km
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En la practica los formatos normalizados OM1 y OM2 estan en desuso por lo que ya sélo se utilizan los
formatos OM3 y OM4 para la gran mayoria de instalaciones y los formatos OS1 y OS2 para largas distancias.
Veamos un ejemplo de transmisién con fibra dptica.
Disponemos de un enlace con fibra éptica entre dos equipos A y B para la transmisién de datos.
Si la distancia que separa entre los dos equipos es de 2, 5 km y lo conectamos con una fibra
monomodo que trabaja en la ventana de los 1300 nm y con una atenuacién de 3,5 dB/km, calcula la
atenuacidn que introduce el sistema de transmision.

Solucidn:

Tal y como nos dice el enunciado la fibra introduce una atenuacion de 3,5 dB/km en la ventana de
trabajo.

Como la distancia que separa ambos equipos es de 2,5 km, luego la atenuacidn que introduce el
sistema en esa distancia sera de:

Atenuacion del cable =3,5dB/ km x 2, 5 km = 8,75 dB.

Pongamos otro ejemplo.
Supongamos que disponemos de un enlace mediante fibra éptica entre dos estudios de grabacion

de televisidn que estdn separados 10 km.
El esquema del enlace es el siguiente:

2%

ESTUDIO GRABACION 1 [

FIBRA OPTICA MONOMODO

- ESTUDIO GRABACION 2
d= 10 km

!:'L

Las caracteristicas de los elementos que componen el sistema de transmisidn son las siguientes:

Filora optica honomodo 50125 pm con 3,5 dB/Akm de atenuacion
Conectores ST Perdida de insercion de 0.5 dB

Empalmes de la filbra Perdidas de conexion de 0,1 db.

Calcula la atenuaciéon que introduce el sistema de transmision.
Solucion:
En este caso el sistema introduce varias atenuaciones:
= Atenuacion por el cable.
=  Atenuacion en los dos conectores.
=  Atenuacion por los empalmes de la fibra
Calculamos la atenuacién que introduce cada uno de ellos:
Atenuacion cable = 3,5 dB / km x 10 km = 35 dB.
Atenuaciéon conectores =2 x0,5dB =1, 0 dB.
Atenuaciéon empalmes =2x 0,1 dB=0,2 dB.
La atenuacion total del sistema serd la suma de todas las atenuaciones anteriores:
Atenuacion total = Atenuacidn cable + Atenuacién conectores + Atenuacién empalmes =
35dB+1,0dB +0,2 dB =36,2 dB.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

| Pagina

FCMO0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones 103




Luis Orlando Lazaro Medrano

3.3.5. Tipos de empalmes. Ventajas e inconvenientes
En la fibra se emplean diferentes tipos de empalmes siendo los mas cominmente utilizados los siguientes:
= FC: empleado para fibras de largo alcance.
= FDDI: empleado para conexiones de medio y largo alcance.
= LC: es el mas adecuado para transmisidon de datos a altas velocidades.
= SC: es el mas utilizado para transmision de datos de gama media.
=  ST:ampliamente utilizado para sistemas de seguridad.
De entre todos ellos los formatos SCy LC son los mds ampliamente estandarizados.

A& Conector 5T A Conector 5C
& Conector FC A Conector LC

Para transmitir sefales luminosas a través de fibras dpticas se requiere en su inicio un elemento emisor que
convierta las sefiales eléctricas en épticas (E/O) y otro en su final que convierta las sefiales dpticas en
eléctricas nuevamente (O/E).
Los conversores electro-dpticos se fabrican con base en la combinacidn de los elementos de los siguientes
elementos: el Indio (In), Galio (Ga), el Germanio (Ge), el Silicio (Si), el Arsénico (As), el Fésforo (P), que han
demostrado ser los mas aptos para la fabricacidon de estos dispositivos.
La tecnologia de los semiconductores posibilitd construir emisores y detectores de luz de pequenias
dimensiones y bajo coste.
Existen dos opciones de fuentes semiconductoras para ser utilizadas en fibras dpticas como emisores de luz:
= Diodos LED.
Es un diodo de material semiconductor que forma una unién P-N de las mismas caracteristicas que
un diodo convencional de germanio o silicio.
La diferencia principal con los diodos convencionales radica en que ciertos materiales que se utilizan
como dopadores en el LED son elegidos de tal manera que el proceso de recombinacién electrénica
sea radiactivo y se genere luz.
En funcidn del material usado en su fabricacién se diodo LED emitird luz visible u otro color.
Debido a la gran dispersién de luz y a la distribucidén espectral tan amplia que presenta un diodo
LED, es usado solo cuando se requiere realizar transmisiones a distancias cortas y con poca salida de
potencia. Son relativamente baratos y poseen un tiempo de vida Gtil muy largo (107 horas).
= Diodo Laser:
El LASER es basicamente un diodo semiconductor que cuando se polariza directamente emite una
luz coherente, monocromadtica y muy estrecha en su ancho espectral, de 1a 5 mm.
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la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1 y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.
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Esta luz debido a su espectro tan estrecho, no se dispersa tanto como la luz producida por diodo
LED, por lo que se puede emplear eficientemente para transmisiones a mucha distanciay a
frecuencias muy superiores a los 300 Mhz.
Es un dispositivo mas caro que el diodo LED pero se emplea para transmisiones a largas distancias,
aunque hoy dia con su amplia difusién y por cuestiones de economia de escala su precio es ya
competitivo con el diodo LED.
Para la recepcion de sefiales dpticas y su conversion a senales eléctricas se usan dispositivos receptores
Opticos que pueden ser de dos tipos:
= Fototransistores:
Son receptores que poseen buena sensibilidad pero no son aptos para altas tasas de velocidad.
= Fotodiodos:
Son diodos semiconductores pero polarizados inversamente con lo cual actian como conversores
Opticos a eléctricos.
Son dispositivos de baja latencia, muy rapidos, alta sensibilidad y que lo hacen muy adecuados para
transmisiones de alta velocidad.
Se clasifican a su vez en dos tipos:
0 Fotodiodo pin.
0 Fotodiodo APD.

3.4. Catalogos de medios de transmision

A continuacidn, veremos las hojas de caracteristicas técnicas (Datasheet) proporcionados por los fabricantes
de los medios de transmision vistos anteriormente, es decir, del par trenzado, del cable coaxial y de la fibra
Optica.

Como se ha descrito anteriormente, las caracteristicas constructivas y de transmisidon de cada uno de ellos
son diferentes, y en funcién de ello, lo hacen adecuado a la transmisién de un tipo u otro de servicio de
telecomunicaciones.

Aun asi, dentro de los pares trenzados, del cable coaxial o de la fibra dptica, existen diferentes
implementaciones comerciales que afectan a sus caracteristicas de transmision y que veremos en detalle a
continuacion.

Par trenzado:

Dentro de los pares trenzados que hemos visto, existen tres tipos en funcién del apantallamiento que
presentan:

=  UTP: no incorpora apantallamiento entre los pares.

=  STP:incorpora apantallamiento por cada par de cobre.

= FTP:incorpora apantallamiento por cada par de cobre y un apantallamiento global al par trenzado.
Ademas de esta clasificacion, los pares trenzados pueden ser de diferentes categorias: Cat5, Cat5a, Cat6,
Cat6a, Cat7, Cat7a y Cat8 (hemos nombrado los que aun se siguen empleando en la actualidad y no han
quedado obsoletos).
Existen en el mercado numerosos fabricantes que fabrican pares trenzados, destacando principalmente
Systimax, Ortronics, Nordix, entre otros.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.
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A continuacidn, veremos algunos de los modelos comerciales de cada uno de estos fabricantes de pares
trenzados.
=  Modelo Clarity6A shielded modular patch cord 25, gray de Ortronics:
En la siguiente imagen podemos ver una imagen del par trenzado y la hoja de especificaciones
(datasheet) del fabricante.

LN i TOTRED IR

CLARITY 6A SHIELDED MODULAR i
PATCH CORD 28' GRAY

RCRRICH NS

-

Analizando sus caracteristicas podemos resaltar lo siguiente:
0 Setrata de un par trenzado de 4 pares FTP categoria 6a muy apto también como cable para
redes de datos de alta velocidad (Gigabit Ethernet y 10G-BaseT).
0 Elcable al presentar apantallamiento (FTP) debe emplear conectores en sus extremos
adaptados para la conexidn a la toma de tierra.
0 Eldidmetro del cable es de 6,1 mm, algo habitual para este tipo de par trenzado.
0 Presenta un valor 6hmico de 100 Ohmios.
0 Esta preconectorizado, es decir, incorpora de fabrica los conectores en sus extremos RJ-45
ya conectados. Esto es muy habitual para agilizar y facilitar las tareas de instalacion.
Este modelo se podria emplear también como latiguillos de conexion.

Cable coaxial:

El cable coaxial, como se ha visto, es un cable ampliamente utilizado en la transmisién de audio y video.
<Un caracteristica esencial de su comportamiento de transmision es su dependencia con la frecuencia, es
Sdecir, su atenuacion depende de la frecuencia.
=Con objeto de mejorar sus prestaciones, es decir, de ofrecer una menor atenuacién con la frecuencia (y con

(9]
()

Zello la distancia) se fabrican cables coaxiales con un grosor mayor.

A;‘{En base a esto podemos encontrar:

= Cables coaxiales finos: son los que presentan un didmetro alrededor de los @6-7 mm.

= Cables coaxiales gruesos: son los que presentan un didametro mayor de @10mm. Son los
denominados coaxiales de bajas pérdidas.
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El motivo de emplear uno u otro, es en funcién de la distancia que deba cubrir. Para distancias cortas se
emplea cable coaxial fino ya que es mas barato, mas ligero y mas fécil de instalar (tiene un mejor radio de
curvatura).

Para distancias largas (donde se prevé gran atenuacidn) se emplean cables coaxiales gruesos para cumplir
con los niveles de sefal exigidos en los extremos, aunque su instalacién sea mads cara y menos facil.

Existe en el mercado una amplia gama de coaxiales de diferentes fabricantes destacando entre otros
Televés, Alcad, lkusi, Fagor, etc.

Cada uno de ellos ofrece diferentes tipos de coaxiales (finos y gruesos) para que puedan ser elegidos en
funcién de la configuraciéon de red que se quiera instalar.

Fibra optica:

La fibra dptica es un medio de transmision guiado cada vez mds usado en las redes de telecomunicaciones
debido a sus grandes prestaciones.
A diferencia del coaxial y del par trenzado que estan basados en conductores de cobre, la fibra se basa en
hilos de vidrio por lo que emite luz éptica y no impulsos eléctricos.
Esto le permite obtener una muy baja atenuacién (alrededor de los 0,3 db/km lo que lo hace muy apropiado
para transmisiones de larga distancia), tener un buen ancho de banda (tasas de transferencias de Gigabit
Ethernet) y ser inmune a las interferencias electromagnéticas.
La fibra dptica puede ser de dos tipos:
=  Fibra éptica monomodo:
Es aquella en la que sélo se transmite un modo y con ello se obtiene muy baja atenuacién. Se
emplea para enlaces de larga distancias (del orden de kilémetros).
=  Fibra éptica multimodo:
Es aquella en la que se transmiten varios modos y con ello la atenuacidn es mayor que la fibra
Optica monomodo. Se emplea para instalaciones de interior.
Por sus ventajas, la fibra dptica va poco a poco reemplazando los medios de transmision ya instalados, ya
que con este cable se pueden soportar altas tasas de transferencia y que son exigidos por determinados
servicios de telecomunicaciones como television por internet (IPTV), video bajo demanda (VoD), etc.
Otra de las ventajas de este cable es su bajo peso y facilidad de instalacién. No obstante presenta como
inconveniente que esta instalacién es mas cara que los otros cables, aunque cada vez esta siendo mas
competitivo.
Un tema importante en la fibra son los conectores. Existe una amplia tipologia de conectores en el mercado
aunque solo algunos de ellos estan ampliamente implantados como son el conector LC o el SC entre otros.
Existen en el mercado numerosos fabricantes de fibra dptica (muchos de ellos son los mismos que los de par
trenzado) entre los que destaca Systimax, Ortronic, Televés, Nordix, etc.
Vemos algunos ejemplos comerciales de fibra dptica de estos fabricantes.
= Modelo Bifibra interior LSZH de Televés:
A continuacién podemos ver una imagen de esta fibra dptica junto con la hoja de especificaciones
del fabricante.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa
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ventana de los 1550 nm.
0 Su cubierta esta realizada con material LSZH, es decir, de baja emisién de humos.

O Presenta una atenuacion de 0,4 dB/km en la ventana de Is 1310 nm y de 0,3 dB/kmen la
O Se suministra en carretes de 300 m.

O Se trata de una fibra dptica de 2 fibras (bifibra) apto para acometidas individuales.

O Eltipo de fibra es de 9/125 um y trabaja en las ventanas de 1310 y 1550 nm.

Analizando sus caracteristicas podemos resaltar lo siguiente:

| Luis Orlando Lazaro Medrano
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Elegimos de Tipo Network y seleccionamos el mas parecido a nuestro proyecto:

1
¢ Guardar como

\"_'I.Iil Filename: |Re{j"ﬂ\“|a “« A <« Traspaso » Gestion_Redes_2021 v
Basic (9) ‘ Organizar v Mueva carpeta

Business (14) Deley P

Charts (5) . delRio

2 2 o ® _
Cloud (41) I = - d3sotto
-
Engineering (3) ¢ - Enrique
Flowcharts (9) e m.... equipos_futbal 20042021 empresa
g L e =

IMaps (3) - Escasegur

MNetwork (13) Formate

Other (11) P Gestion_Redes_2021

|
Software (8 Furan
© v Mombre: |
Tables (4) I
f‘ : [P s Tipo: | XML File (*.drawio;® xml*xsit* xbl* xsl)
UML (8) T A A |
Venn (8 L g
® = ‘. ;‘ A Ocultar carpetas
Wireframes (3) -
Help Cancel From Template URL

Borramos todos los elementos menos internet y sin es la primera vez que entramos cambiamos el idioma
haciendo clic en la bola del mundo de la parte superior derecha

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa
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El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

| Pagina

FCMO0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones 110




Pagina
111

@ app.diagrams.net

&

RedAula.drawio

ﬁ -
Avanzado

k¥
gl *®
m ]
i T_.p 1 ]
Sal i
B ® 90 ®
[=]
o _.
wf_ 5 o 6 ®
i . - &
>
& P 9@ ®
m. L
<, _.|l|_ .-I.. - P
m Ry
Iml5
i T ETR
= =
B P
5 HHHH
s * HHH

Visia
a g

z

FCMO0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Andlisis productos comunicaciones

Archivo  Editar
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Deshabilitar este dispositivo de red

mion de red Bluetooth
pnectado WIFI_SOL2
ooth Device (Personal Area ...

™ Ethernet

- Mo conectado
Llew v an L¥] ‘IA.Inr\ln ETT

Diagnosticar esta conexion

Cambiar el nombre de esta conexién »

W~ Ethernet2

G Killer E2200 Gigabit Ethernet Cg

net 3 Tl Wi-Fi
itade ]

@ Propiedades de Ethernet
Funciones de red  |lso compartido

Conectar con:

Propiedades: Protocelo de Internet versién 4 (TCR/IPv4)

General  Configuracién alternativa

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

(@) Obtener una direcddn IP automaticamente

]

(Z)Usar la siguiente direccién IP:
Direccidn IP:

Mascara de subred:

I? Killer E2200 Gigabit Ethemet Controller

Esta conexion usa los siguientes elementos:

&3 Cliente para redes Microsoft ~
:3? Uso compartido de archivos e impresoras para redes M
g?\u“lrtuall?'ox MNDISE Bridged Metworking Driver

z}? Programador de paquetes QoS

A Protocolo de Intemet version 4 (TCP/IPv4)

[} 4. Protocolo de muttiplexor de adaptador de red de Micros

Puerta de enlace predeterminada:

(®) Obtener |a direccién del servidor DNS automaticamente

(O Usar las siguientes direccones de servidor DNS:

[ ]
- 1]

Servidor DMS preferido:

Servidor DNS alternativo:

Validar configuracién al salir

Opciones avanzadas...

I Aceptar || Cancelar |

.. Controlador de protocolo LLDP de Microsoft v
[ ] < >
|—| Instalar... Desinstalar Propiedades
Descripcion

Protocolo TCP/AIP. Bl protocolo de red de area extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

Aceptar Cancelar

ntelectual vigente en Espafia.

Le ponemos la IP y las DNS del router y de Google
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Esquema de red usando el Armario de conexiones y los cables que vienen por cada canaleta.

5!

| Luis Orlando Lazaro Medrano
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Descargar la version de escritorio de drawio

Podemos hacerlo desde este enlace https://github.com/jgraph/drawio-desktop/releases/tag/v14.5.1
O cuando abrimos un nuevo diagrama desde la web https://app.diagrams.net/ pulsamos sobre
Ayuda/Obtener versidn de escritorio o pulsando en el enlace publicitario que nos aparece en la parte
inferior:

Cc 8 github.com/jgraph/drawio-desktop/releases/tag/v14.5.1

O Why GitHub? Team Enterprise Explore Marketplace Pricing

& jgraph / drawio-desktop Q) sponsor

<> Code (@ Issues 135 1l Pull requests ) Discussions (*) Actions

| Latest release )

14.5.1

@ v14.5.1 . ) .
o cassae &} davidjgraph released this on 25 Mar
Verified
Releases Notes for 14.5.1
Compare v

Windows Installer

Windows Mo Installer

macOS - Intel

macOS - ARM

Linux - deb, snap, Applmage or rpm
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Escanear los equipos de una red:
Para ver los equipos conectados a una red usaremos advanced ip scanner:

GC} gle advanced ip scanner %

0, Todo [f] Videos [] Imégenes  [E MNoticias 2 Shopping t Mas  Configuracion

Aproximadamente 19.900.000 resultados (0,43 segundos)

hitps/www.advanced-ip-scannercoms .. v

Advanced IP Scanner — Explorador de redes de descarga ...®

Advanced IP Scanner muestra todos los dispositivos en red, le permite acceder a las
carpetas compartidas e incluso desactivar los equipos en red de forma ..

Escanee una red en cuestion .... Ayuda®
Advanced IP Scanner shows all Con tan solo un clic del raton, es
network devices, gives you .. posible apagar o encender un ...

Mas resultados de advanced-ip-scanner.com »

{7 Advanced IP Scanner - O X

Archive Vista Configuracién  Ayuda

’ Explorar _LP _9 g:

192.168.1.1-254 Eiemplo: 192.168.0.1-100, 192.168.0.200 | [Buscar 2 |

=1

Lista de resultados Favaritos

Estado MNombre P Fabricante Direccion MAC Comentarios 63

E- home 192.168.1.1 10:06:43:94:AT:92

E- PortatilLuis 182.168.1.5 Micro-5Star INTL CO., LTD. D8:CB:8A:80:17:C0
E- linda 192.168.1.11 Hewlett Packard C&CB:B2:23:B%A9
E- Ramon 192.168.1.12 Hewlett Packard CB:CB:Ba:2nADAS
E- Ovidiu 192.168.1.13 Hewlett Packard C8CB:B3:23:B%:79
_E,- Maria 192.168.1.14 Hewlett Packard C8:CB:B8:23:AE:56
_E,- Mariel 192.168.1.15 Hewlett Packard C8:CB:B8:23:B%:5E
_E,- Ahvaro 192.168.1.16 Hewlett Packard C8:CB:B8:23:AE:B6
_E,- Victer 192.168.1.17 Hewlett Packard C&:CB:B:23:AFF

Crear varias VLAN (Virtual LAN) usando un switch gestionable

Usaremos un switch gestionable modelo GS108T. Tenemos que acceder a la ip del switch y como no
sabemos la ip, escaneamos con advanced ip scanner y descubrimos que la ip es 192.168.1.222

METGEAR GS108T X
<« c @ U & 192.168.1.222 - @ W moe ¢ =
NETGEAR GS108T

Connect with Innovation™ 8 Port Gigabit Smart Switch

Help

Login @

Password |

| _LOGIN |

| Pagina
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Ponemos el password que por defecto es password
Ahora vamos a generar 4 VLAN (red de area local virtual)

NETGEAR’ GS108T

Connect with Innovation ™ 8 Port Gigabit Smart Switch

System Switching QoS Security Monitoring Maintenance Help

VLAN | Voice YLAN | Auto-YolP | STP | Multicast | Address Table

Port Configuration

Flow Control
Port Configuration

LAGS All
Admin - R .
Port | Description Port Type Mode Port Speed Physical Status Link Status | Link]
ONC el —
] Enable Auto Link Down Enab
D g2 Enable Auto 1000 Mbps Full Duplex  Link Up Enab
1 ez Enable Auto Link Down Enab
I:‘ a4 Enzable Auto 100 Mbps Full Duplex Link Up Enab
I:‘ g5 Enable Auto 1000 Mbps Full Duplex Link Up Enab
D =13 Enzable Auto 1000 Mbps Full Duplex  Link Up Enab
I:‘ a7 Enable Auto 1000 Mbps Full Duplex Link Up Enab
I:‘ gs Enzable Auto 1000 Mbps Full Duplex  Link Up Enab
LAGS All
Pulsamos sobre Switching y luego sobre VLAN
NETGEAR’
Connect with Innovation ™
System Switching Qo5 Security Maenitoring Maintenance Help

LAG | VLAN | Voice VLAN | Auto-VoIP { STP | Multicast | Address Table

VLAN Configuration

VLAN Configuration
Advanced -
- - — e

Default Default
2 Voice VLAN Default
] Dafault
Reset (7
Resat Configuration D
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Escribo la ID, Nombre y Método Static y pulso sobre el botén ADD de la parte inferior:

System Switching QoS5 Security Menitoring Maintenance Help

LAG | VLAN | Voice VLAN | Auto-VoIP | STP | Mulficast | Address Table

VLAN Configuration

VLAN Configuration
Advanced T T ——TTT
nl -I Mesa- 4| -I Static |« -

Default Default

2 Vaoice VLAN Default

3 Auto-Video Default
O a Mesa-1 Static
O s Mesa-2 Static
1 s Measa-3 Static

Reset (2
Reset Configuration |:|

ADD DELETE CANCEL APPLY

Asignamos los puertos a cada VLAN desde VLAN Membership, seleccionando la VLAN ID y luego pulsando
sobre PORT

NETGEAR

Connect with Innovation ™

System Switching QoS Security Monitoring Maintenance Help

VLAM | Voice VLAN | Auto-VoIP | STP i Multicast | Address Table

Basic VLAN Membership

» VLAN VLAN Membership @
Configuration VLAN ID Group Operation Untag All |+
Default UNTAGGED PORT MEMBERS
» Port PVID
) . Default TAGGED PORT MEMBERS —
Configuration
»J PORT
»J LAG

Y por ultimo asignamos las VLAN a cada Puerto.

Switching Security Meonitering Maintenance

LAG | WLAN | Voice VLAN | Auto-VolP | STP | Multicast | Address Table

Basic Port PVID Configuration
» VLAN PVID Configuration @
Configuration LAGS All GO TO INTERFACE GO

= WLAN Membership
Interface Configured | Current | Acceptable Ir_lgre_ss
Frame Types | Filtering

ﬂl_ll_l-l_ll_ll_l

1 1 Admit all Disable 0
|:| g2 4 4 Admit All Dizahle 0
[ g3 1 1 Admit All Disable 0
1 o4 5 5 Admit All Dizahle 0
[ g5 1 1 Admit All Disable 0
O os 6 6 Admit All Disable 0
— = - a P P 1) P ~
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Incluir la maquina virtual en la red local
Incluir la maquina virtual en la red local y compartir el servidor Web

&« Configuracién

& Red

Propiedades

Velocidad de vinculo (recepcion/  1000/1000 (Mbps)
transmision):

Direccién IPv6 local de vinculo: fe80::5c30:6812:bcb4:fead%4
Direccion IPv4: 10.0.2.15
Servidores DNS IPv4:

Sufijo DNS principal:
Fabricante:

Descripcion:

Versidn del controlador

AL Escribe aqui para buscar

Cambiar del modo NAT y modo Bridge: Puente

W Oracle VM VirtualBox Administrador - O X

- @ <.

Nueva Configuracén Descartar Inidar

L] wio_web ) W10_Base - Configuracidn
Wib|

@Apagada
E General ‘ Red

XP VBG )
@ Apagada Sistemna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Habilitar adaptador de red
Conectado a: |NAT -

Almacenamiento

Mombre: ™

[l ] wio_vs2013 Audio Red interna
@ A;_:agada P Avanzadas Adaptader sélo-anfitri Adaptador puente

Red Controlador genérico

Red NAT
. Cloud Metwork [EXPERIMENTAL]
B, seguridad_web Puertos serie Mo conectado
f @ Apagada
UsB

[ealf | W10_XAMPPS .
-;:ITIJ' @) Apagada Carpetas compartidas

Interfaz de usuario

WRNRCRAL g ol JTI

Cancelar
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Redes

-] Red2

:Quieres permitir que otros PCy
dispositivos de esta red puedan detectar
tu PC?

Te recomendamos que permitas esto en

tus redes domésticas y de trabajo, pero
no en las publicas.

S [ » ]

O Buscar cualquier cosa

DHCP del Router:

a . .1.1/2.0/gui/#/lan/dhg LI
<« ¢ @ © & 192.168.1.1/2.0/gui/#/lan/dhcp |

DHCP

Enable

IPv4 Pool Start

192.168.1.128|

IPv4 Pool End D

Mejor coincidencia
192.168.1.254

Redes Xbox

Configuracion del sistema

IPvd Lease Time

86400 .
.‘:5 Ver conexiones de red

<

Panel de control
Restore Default DHCP Configuration

Cambiamos la IP de la maquina virtual:

Configuracion

& Estado de red

22, Administrar las contrasefias de red
& Comprobar estado de red

W Firewall y proteccion de red
Buscar en Internet

L red - Ver resultados web

L redks Xbox
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En Ethernet hacemos clic con el botén derecho y seleccionamos propiedades

& Conexiones de red — Oa *
U propiedades de Ethernet X
1 & « Redes e Int uscar en Conexiones de red el
Funciones de red
~ - . El:
Organizar Deshabilitar este d  ~onoctar con == i | o
Ethernet @n  Intel(R) PRO/1000 MT Desktop Adapter
> Red?2
@7 Intel(R) PRO/1000 MT De
Esta conexidn usa los siguientes elementos:
i Cliente para redes Microsoft ~
"3 Uso compartido de archivos e impresoras para redes Micro
;‘ Programador de paquetes QoS
Protocolo de Intemet versidn 4 (TCP/IPv4)
[0 . Protocolo de multiplexor de adaptador de red de Microsoft
= Controlador de protocolo LLDP de Microsoft
= Protocolo de Internet version 6 (TCP/IPvE) £
< >
Instalar... Desinstalar Propiedades
Descripcidn
Protocolo TCP/IP. El protocolo de red de area extensa
predeterminado que permite la comunicacion entre varias redes
conectadas entre si.
Aceptar Cancelar
1 elemento 1 elemento seleccion = =
Y en protocolo version 4 (TCP/IPv4) seleccionamos también Propiedades:
%+ Conexiong @ rropi B ] — 0O %
0 pronicda Etherr i i
opiedades de Ethernet Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
dered P

Funciones de red

Organizar = Conectar con:

Esta conexidn usa los siguientes elementos:

General

Puede hacer que la configuracidn IP se asigne automaticamente si la

& Intel(R) PRO/1000 MT Desktop Adapter red es compatible con esta funcionalidad. De lo contrario, debera

consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccién IP automaticamente

(@) Usar la siguiente direccidn Ip:

i Cliente para redes Microsoft

conectadas entre si.

Protocolo TCP/IP. El protocolo de red de &
predeterminado que permite la comunicacid

* Uso compartido de archivos e impresc Direccidn IF: 192 .168 . 1 . 53
* Programador de paquetes QoS Mascara de subred: 255 .255.255. 0
-« Protocolo de Internet version 4 (TCP/IP
0 . Protocolo de multiplexor de adaptador Puerta de enlace predeterminada: 192 .168 . 1 . 1
= Controlador de protocolo LLDP de Mic
. Protocolo de Internet version 6 (TCP/IF) Obtener la direccién del servidor DNS automaticamente
< (@) Usar las siguientes direcciones de servidor DNS:

Instalar... Desinstalar Servidor DNS preferido: 102 .168 . 1 . 1
Descripcion Servidor DNS alternativo: 8 .8 .8 .9

[Jvalidar configuracidn al salir Opciones avanzadas...

1 elemento — Telemento seleccionado

m @
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Cambiamos el nombre del equipo de la maquina virtual, pulsando con el boton derecho sobre Este equipo:

= = | Explorador de archivos — X
Inicio Compartir Vista 0
T 3 > Acceso rapido v QO S Buscar en Acceso rapido
~
~ 3t Acceso rapi e
I Escritorio Administrar Descargas
L Este equipo
¥ Descargas Anclar a Inicio * i
@ Document Conectar a unidad de red...
o Abrir en ventana nueva Pictures
= Pictures Este equipo

W

Anclar al Acceso rapido »
empresa

Desconectar unidad de red...

htdocs
o htdocs
luis Agregar una ubicacion de red htdocs ‘: Disco local (C)\xampp
vinos_2021 Eliminar I
& OneDrive Cambiar nombre 5 vinos_2021
htdocs

i

I Gestion_Redes_2021 (\\..\)
Propiedades

~v @ Este equipo

¥ Descargas
¢ ~ Archivos recientes (17)

@ Documents
B Escritorio g venta3 Gestion_Redes_2021 (\\VBoxSvr) (Z:)\vinos_2021

N aanin v ‘ vino3 Gestion Redes 2021 MWRBoxSvr) (7 0\vinns 2021 v
25 elementos :

H L Buscar cualquier cosa

Configuracién - X

& Inicio Acerca de

Cambiar el nombre de tu PC

Cambiar el nombre de tu PC
Puedes usar una combinacion de letras, guiones y nimeros.

Nombre actual del equipo: DESKTOP-1MU5B3A

ServerWeb-Luis x

Version 20H2
® Inicio/apagado y suspensién Instalado el 28/04/2021

Compilacion del sistema 19042.928
[ Bateria operativo

Fxperi

L Buscar cualquier cosa

dad intelectual vigente en Espafia.
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en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1 y 32.2. de la Ley de

propiedad intelectual vi

Luis Orlando Lazaro Medrano

Y ahora si accedemos a IP de cualquiera de las maquinas virtuales de nuestra red por un navegador veremos
las paginas que hicimos en los primeros dias del curso:

Pagina Empresa.com

e

c @

© & 192.168.1 .53 /empresa

. @0

-

n @ @ ©

En]presa'con] E Advanced IP Scanner —
Archive  Vista Configuracion  Ayuda
’ Explorar _LP _9 I%E =
|192.168.1.1-254 Ejemplo: 192.168.0.1-100, 192.168.0.200 | |BLISr_'aI'
Lista de resultados Favoritos
Estade Nembre P Fabricante Direccidn MAC Comentari
> @ home 192.168.1.1 10:06:45:94:AT:92
El linda 192.168.1.11 Hewlett Packard C8:CB:B&:23:B%:A9
El Ramon 192.168.1.12 Hewlett Packard C8:CB:B&:23:ADAS
> E' PortatilLuis 192.168.1.13 Micro-5tar INTL CO,, LTD. D8:CB:8A:80:17:C0
@ Ovidiu 192.168.1.14 Hewlett Packard C8:CB:B&:23:B2:79
EI Maria 192.168.1.15 Hewlett Packard C8:CB:B&:23:AR:56
EI Mariel 192.168.1.16 Hewlett Packard C8:CB:B&:23:B%:5E
@ Abvaro 192.168.1.18 Hewlett Packard C8:CB:B&:23:AE:B6
El Victor 192.168.1.19 Hewlett Packard C8:CB:B&:23:AR1F
El Lanamarco 192.168.1.20 Hewlett Packard C8:CB:B&:23:B%:B3
E' Mino 192.168.1.22 Hewlett Packard C8:CB:B&:23:AE:54
@ PATRI 192.168.1.23 Hewlett Packard C8:CB:B&:23:B9:58
@ FRAN 192.168.1.25 Hewlett Packard C8:CB:B&:23:BC:84
EI Pablo 192.168.1.26 Hewlett Packard C8:CB:B&:23:AE:AD
El ServWeb-LINDA 192.168.1.51 PCS Systemtechnik GmbH 08:00:27:84:30:88
El ServidorWeb-Ramon 192.168.1.52 PC5 Systemtechnik GrmbH 08:00:27:8A:3D:88
v @ ServerWeb-Luis 192.168.1.53 PC5 Systemtechnik GrmbH 08:00:27:78:6C:B3
Q:‘ HTTP, Holaaaaa Caracola (Apache httpd 2.4.46)
> @ ServWeb-Maria 192.168.1.55 PCS Systemtechnik GmbH 08:00:27:8A:3D:88
EI ServidorWebMariel 192.168.1.56 PCS Systemtechnik GmbH 08:00:27:3A:3D:88

También podemos compartir elementos de las maquinas virtuales con otros usuarios de la red. En este caso

fa.

ente en Espa

Ordenar por

Actualizar

Compartimos una carpeta en el escritorio de la maquina virtual:

Carpeta

Acceso directo

Pegar
Pegar acceso directo
Deshacer Eliminar

Sincronizacion de carpetas compartidas

MNuevo

Q Configuracion de pantalla
& Personalizar

Firefox

R Buscar cualquier cosa

Microsoft Access Base de datos
Imagen de mapa de bits

Documento de Microsoft Word
Presentacién de Microsoft PowerPoint
Documento de Microsoft Publisher
Documento de texto

Hoja de calculo de Microsoft Excel

Carpeta comprimida (en zip)

12:49
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AP Buscar cualquier cosa

Botdn derecho Carpeta en la Carpeta, Luego hacemos clic en la pestaiia Compartir.
Luego en Uso compartido avanzado...

Compartida

fa.

Luego en Permisos y marcamos Permitir control Total a Todos.

Propiedades: Compartida

General Compartir

Uso compartido de carpetas y archivos de red

Compartida
MNo compartido

Ruta de acceso de red:

Sequridad Versiones anteriol

Uso compartido avanzado

Compartir esta carpeta

Configuracidn

Nombre del recurso compartido:

| Compartida

MNo compartido

Uso compartido avanzado

Establezca permisos personalizados, cree m|
compartidos y defina ofras opciones avanzag

| GUSO compartido avanzado... |

Proteccion por contrasefia

Las personas deben tener una cuenta de usu
en este equipo para obtener acceso a las car
Para cambiar esta configuracidn, use el Centr
compartidos.

Permisos de Compartida

Permisos de los recursos compartidos

MNombres de grupos o usuarios:

£2 Todos

| Agregar... ||

Quitar

Permisos de Todos

Permitir

Denegar

Control total

Cambiar

ente en Espa

e o

dad intelectual vi

O
i

Leer

T T )

0
O
O
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Para poder compartir elementos de uno a otro equipo debemos identificarnos y para poder hacerlo
tenemos que ponerle contrasefia. Le ponemos contrasefia 123456 y el nombre de usuario es Usuario:

Cambiar la contrasena

Primero, confirma tu contrasefia actual.

Usuario

13:01 E
10/05/2021 1

guridad de Windows - O

Mejor coincidencia

Il Firewally proteccion de red ) Firewall y proteccion de red

Configuracion del sistema
a Quién y qué puede tener acceso a las redes.

Configuracion
W

3§ & Firewall de Windows Defender

Red de dominio

@ Comprobar estado del firewall ) )
A El firewall esta activado.

b @ Permitir una aplicacién a través de
Firewall de Windows

{59 Buscar y corregir problemas con firewall 8 Red privada (activa)
de Windows El firewall esta activado.

i

I
L}

Buscar en Internet

L
Y ,o firewall - Ver resultados web ) Red pl] blica
[l Aplicaciones ) El firewall esta activado.
1 elem

L firewall| y proteccién de red

dad intelectual vigente en Espafia.
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o | = | 192.168.1.51
Seguridad de Windows — O
Inicio Compartir Vista
1 = > Red > 192.168.151 > < =

luis ~

) compartida

vinos 2021 - Firewall de Microsoft Defender

@ OneDrive

Ayuda a proteger el dispositivo mientras se utiliza en una red priv

@ Este equipo

& Descargas o Firewall privado esta desactivado. El dispositivo puede estar e

- peligro.

= Documents

I Escritorio @ Desactivado

J" Music

_# Objetos 3D

= Pictures Conexiones entrantes

m Videos

£ Disco local (C) Impide las conexiones entrantes cuando estas en una red privada.

= Gestion_Redes_2021 . . . .
D Bloquea todas las conexiones entrantes, incluidas las de la lists

¥ Red de aplicaciones permitidas.
9 192.168.1.51 v
1 elemento

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
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il Empiece con una plantilla

W

Ha utilizado 3 de sus 10 tableros gratuitos.

E
5
:
i
=
i
i)

Publicar Sitio Clie
Pruébelo durante 14 dias
Anadir tarjeta

Crear tablero

-
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=
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=
on
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o
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Copiar los archivos del Cliente en el
Cambiar el archivo de configuracién

Servidor
Importar la Base de datos

Mejorada

+ Afiada una tarjeta

En Proceso

z
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Publicar Sitio Cliente
Con trello creamos el tablero:

Creamos las 3 Listas:
+ Afada una tarjeta
Creamos las tareas:

| Luis Orlando Lazaro Medrano

!

‘eyeds3 us 91uadIA |en1da|ul pepald
ap Aa e|ap 'z'ze A T°ZE SondnJe soj e asopuendape ‘a1uany el A Joine [ap aiquiou |3 eainjoul 3s ‘eliwlad o] eAlleanps epeulol e A ‘sjqisod eas anb aidwsals A ‘|elpiawod pepijeuly eunguiu uis ‘ene | us
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| Luis Orlando Lazaro Medrano

Editamos el archivo wp-config.php:

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1 y 32.2. de la Ley de

| M = | vinos_2021 —
Inicio Compartir Vista
&« v 1 « Disco local (C) * xampp * htdocs * vinos_2021 v QO J°  Buscar en vinos_2021
IDE “ Nombre Fecha de modificacion Tipo Tamafio
wp-admin Abrir arpeta de archivos
PerfLogs dmi C d hi
Usuarios wp-content Editar Carpeta de archivos
Windows wp-includes| € Compartir con Skype Carpeta de archivos
xampp [] htaccess [&f Editwith Notepad++ Archivo HTACCESS 1KB
anonymous "_j index Ed Examinar con Microsoft Defender... Archivo PHP TKB
apache =l license IQ Compartir Documento de tex... 20 KB
cgi-bin n readme AT e Firefox HTML Doc... 8 KB
. « | wp-activate : ; Archivo PHP 7KB
contrib ) Restaurar versiones anteriores
«| wp-blog-he: Archivo PHP 1KB
htdocs . i
« | wp-commer EEr S > Archivo PHP 3 KB
dashboard & wp-conig Cortar Archivo PHP 4 KB
empresa +) wp-config-s Copiar Archivo PHP 3KB
gestion_redes +J wp-cron l Archivo PHP 4KB
§ Crear acceso directo
img « | wp-links-opi Archivo PHP 3KB
§ Eliminar )
luis «| wp-load Archivo PHP 4 KB
- Cambiar nombre
vinos_2021 v £
21elementos 1 elemento seleccionado 3,12 KB Propiedades E =

H L Buscar cualquier cosa

Y lo pegamos en la tarea de trello los datos de la base de datos:
Q{' C\xampp\htdocs\vinos_202 T\wp-config.php - Notepad++ — X
Archivo Editar

Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro Ejecutar Plugins Ventana 7 X
sls B 4 D (% 2% BESTEIERG®( @ i
[ wo-config.php E3 ‘
22 |/** The name of the database for WordPress
23 |define( 'DB NAME', 'vinos 2021' );
24

g 5

*/ ~

25 | /** MySQL database username */

26 |define( 'DB USER', 'adm vinos 2021"' );
277

28 | /** MySQL database password */

29 |define( 'DB PASSWORD', '12345678' );

30

31 |/** MySQL hostname */

32 |define( 'DB HOST', 'localhost' );

33

34 |/** Database Charset to use in creating database tabl

35 |define( 'DB CHARSET', 'utf8mb4' ); .
(ﬂ - >

PHP Hypert length : 3.200 lines: 91 Ln:32 Col:34 Sel:240]10 UTF-8 INS

Windows (CR LF)

L Buscar cualquier cosa

dad intelectual vigente en Espafia.
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Luis Orlando Lazaro Medrano

Modificamos la tarea para incluir los nombres que queramos darle a la BD:

&d Crear la Base de datos con seguridad Mejorada

en la lista Tareas

Recurring Add #tags v S5/E & More ¥
ANADIR A LA TARJETA

= Descripcién 2 Miembros

Datos del Cliente: © Etiquetas

‘DB_NAME', "vinos_2021

‘DB_USER’, "adm_vinos_2021" &4 Checklist

‘DB_PASSWORD", "12345678"

'DE_HOST', ‘localhost’ @ Fecha de vencimie...

Muestra BD: & Adjunto

(phpMyAdmin agrupa por nombres gue empiezan igual y luego guion bajo)
Nombre: wp_bodegaspepitoperez_com = Portada

(el tamafio maximo del nombre de usuario es 16 caracteres con lo que
priorizaré el nombre de la web del cliente)

Usuario: adm_bod pepitop
(Hay servidores que dejan abierto el puerto 3306 para facilitar el acceso de -+ Anadir Power-Ups
los clientes, y eso permite que cualquiera conociendo el nombre de usuario
y la contrasena pueda acceder con lo que me esmeraré en la sequridad de
la contrasena: Letras A-Za-z numergs 0-9 y simbolos como @...)

Password: Bodeg@sP3pitOPER3z{.cDm

POWER-UPS

(=)

ns!

uch:

(&)

a Power-Ups ilimitados y

3
==

A

i@ Ampliar el Espacio de
trabajo

)4 Gura de Formato BUTLER @

Creamos la base de datos, para lo cual nos vamos a PhpMyAdmin, pulsando en el botdn Admin de XAMPP:

Creamos la BD pero copiando y pegando lo que hemos escrito en trello para evitar meter la pata:

. . x
&d Crear la Base de datos con seguridad Mejorada
en la lista En Procesa
. Emaji Win + Punto
Recurring Add #tags v S/E & More
Cortar Ctrl + X
JETA
= p L., Copiar Ctrl + C
= escnpcion Pegar Ctrl =+ WV
Pegar como texto sin formato Ctrl = Mayds + V
Datos del Cliente: Seleccionar todo Ctrl + A
‘DB_NAME', "vinos_2021"
‘DB_USER’, "adm_vinos_2021° Buscar wp_bodegaspepitoperez_com en Google
‘DB_PASSWORD', "12345678" Imprimir... Ctrl + P
'DB_HOST', 'localhost’ ncimie...
___________________________________ Revision ortografica [
Muestra BD: Sentido de |a escritura >
(phpMyAdmin agrupa por nombre Inspeccionar Ctrl + Mayus + |
W\[lulsli=4wp_bodegaspepitoperez_co - EUTTETE
(el tamafio maximo del nombre de usuario es 16 caracteres con lo gque
priorizaré el nombre de |a web del clientel
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en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1 y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

| Pagina

FCMO0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones 129
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Y luego pegar, en Bases de datos:

s localnost / 127.0.0.1 | phpMy&: X -

<« Cc ® © D localhost/phpmyadmin/index.php?route= [E] ( 80% - O W m o & =
php M CTSenidor 127.0.0.1

e | Bases de datos L[ SQL % Estado actual =5 Cuentas de usuarios Exportar ¥ Mas
OElen & e L ] il = P

Reciente Favoritas

Bases de datos

& Mueva & Crear base de datos g
+ 1| gestion_redes

+— 1| information_schema
_:'__ e jvp_bodegaspepitoperez coul [ utfBmhd oeneral ci ~ | [ Crear

Deshacer
+H | performance_schema Reh
2] phpmyadmin Base de datos = HLatEr
+H1) test [] gestion_redes Cortar
| .
i vinos_2021 information_schem: Eepiay
Pegar
| -
Y= Eliminar
performance_scher Seleccionar todo
phpmyadmin Afadir una palabra clave para esta busqueda...
[ test Inspeccionar
[] vinos_2021 ucfemb4_general ci as Seleccionar privilegios
Total: 7
m| Consola| [ | Seleccionar toda Para los elementos que estdn marcados: [ Eliminar v

H L Buscar cualquier cosa

Y pulsamos sobre crear.
Luego pulsamos sobre Privilegios:

s localhost / 127.0.0.1 fwp_bode X e

<« C o © D localhost/phpmyadmin/index.php?route= [E]  80% o O Yy m o & =

p h p Ml CSenidor: 127.0.0.1 » @ Base de datos: wp_bodegaspepitoperez_com
% 24 Estructura | L] SQL -, Buscar i Generar una consulta =l Exportar | [& Importar ¥ Mas
@RFlel %6
Reciente Favoritas +, No se han encontrado tablas en la base de datos. ./’)‘ Operaciones
e
25 Privilegios
[© Nueva |7 Crear tabla 1 B
T— /| gestion_redes &% Rutinas
+H | information_schema .
8@ mysq MNombre: Mimero de columnas: |4 | ® Eventos
[~ E
T_ J performance_schema 2&  Disparadores t
+H 1 phpmyadmin apuar
i L
+ 1 test ¥ Seguimiento |
[ =
+H ) vinos_2021 . L
g5 Disefiador

=~ | wp_bodegaspepitoperez_com

% Columnas centrales

localhost/phpmyadmin/index.php?route=/server/privileges&db=wp_b...erez_comé&checkprivsdb=wp_bodegaspepitoperez_com&viewing_mode=db
10:45

L Buscar cualquier cosa =/ " ~ O v T dg

11/05/2021 EZ
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Agregar cuenta de Usuario:

i localhost / 127.0.0.1 fwp_bode X e

<« Cc ® © D localhost/phpmyadmin/index.php?route= [E] ( 80% - O W m o & =

ph p Ml ChScnidor 127.0.01 » @ Base de datos: wp_bodegaspepitoperez_com

e t Estructura | sQL < Buscar | Generar una consulta Exportar Importar | ¥ Mas
ﬁlﬂ]&‘- :G y LJ W E} P dé P

T

Reciente Favoritas ) )
&£ Usuarios con acceso a "wp_bodegaspepitoperez_com”

&
- & Nueva Nombre de usuario MNombre del servidor Tipe Privilegios Conceder Accion
T_ - v.gestmn_.redes [] root 127.0.01 global ALL PRIVILEGES Si £ Editar privilegios 5| Exportar
+— 1| information_schema
+._ | mysql ] root =1 global ALL PRIVILEGES Si £ Editar privilegios | =} Exportar
'I"— | performance_schema [] root localhost global ALL PRIVILEGES Si & Editar privilegios | =] Exportar
+— | phpmyadmin
|
'I"_ = t.est t [] seleccionar todo Fara los elementos que estan marcados: | =] Exportar
T— | vinos_2021
—~ | wp_bodegaspepitoperez_com

Nuevo

£, Agregar cuenta de usuario

m Consola
localhost/phpmyadmin/index.php?route=/server/privileges&adduser=1&dbname=wp_bodegaspepitoperez_com >

L Buscar cualquier cosa

Y metemos los datos, copiandolos de trello:

s localhost / 127.0.0.1 | phpMy&c X +
<« C o O D~ localhost/phpmyadmin/index.php?route=/s B 9% m o & =

php Cfservidor 127.0.0.
8l %6

Reciente Favoritas

Agregar cuenta de usuario

=
|— & Nueva
¥ gestion_redes Informacion de la cuenta
-:I-— information_schema
+— | mysql Nombre de usuario: | Use el campo de textt~| | adm_bod_pepitop
-:I-— performance_schema
#H4 phpmyadmin Nombre de Host: | Local ~| | localhost ?)

+— | test

+—  vinos_2021
[ - Contrasefia: | Use elcampode ™~ | [r1essesssssssesesee | Strength msnFuerte
=~ | wp_bodegaspepitoperez_com

o

E Debe volver a

7 - PO RRORRORORRRRRRR

w escribir:

c

(]

9

< Authentication plugin Autenticacion de MySQL nativo |~

og

S m Consola v
®

§ L Buscar cualquier cosa i i =3
©

k=

|
—
C
o
0Q
o
(@]
o
>S5
=
>
c
Q
=

ad

e
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Siguiente paso del Trello: Importar la Base de datos:
(m [ Tableros

09) Tablero

Tareas

Cambiar el archivo de configuracion

del cliente

Publicar Sitio Cliente

Q

Ir a...

*{

En Proceso

Luis -

Importar la Base de datos

m TI‘C“O Tour? 5 W19 Less + @

& Visible para el Espacio de trabajo LCL),} Invitar

@ Butler e+ Most

Hecho

Copiar los archivos del Cliente en el

+ Afada otra tarjeta

Buscamos el archivo SQL: vinos_2021.sql

<— 5 Q@

phpMyAdmin
SElel e

Reciente Favoritas

& Nueva
gestion_redes

information_schema
mysql
performance_schema

L
L
5

l—
1
|
1
"
+
i
1
"
+
i
1
|
1
"

]
— 1 phpmyadmin

test
vinos_2021
wp_bodegaspepitoperez_com

i
i

localhost / 127.0.0.1 | phpMyA: X
M localhost/ | PhpMy _ @& Carga de archivos

+ Afada otra tarjeta

‘ o0 localhost/phpmyadmin/index

| Basesdedatos [ SOL (4 Estado actual
Importando al servidor actual

Archivo a importar:

El archive puede ser comprimide (gzip, bzip2, zip) o desco|
Un archive comprimido tiene que terminar en .[formato].[q

Buscar en su ordenador: vinos_2021.eq

También puede arrastrar un archivo en cualguier pagina.

Conjunto de caracteres del archive: I

Importacion parcial:

Permitir la interrupcion de una importacion en caso gue el §
para importar archivos grandes; sin embargo, puede darij

Omitir esta cantidad de consultas (en SQL) desde la prime

Otras opciones:

Habilite |a revision de las claves foraneas

Servidor

Crear la Base de datos con seguridad
Mejorada

~+ Afiada otra tarjeta

0 « xampp > htdocs > v | O
Organizar ~ Nueva carpeta
el
Archivos de pre ~ Nombre
Archivos de prc bicis2021
IDE dashboard
PerfLogs empresa
Usuarios gestion_redes
Windows img
xampp luis
vinos_2021
anonymaous
webalizer
apache
Xampp
cgi-bin
g n applications
contrib [ bicis.2021.5q]
htdocs v <B
Nombre:| V| E

Pulsamos sobre Continuar
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Y ya tenemos restaurada la base de datos, ahora el sitio nos dird que esta desconectado de la base de datos:

I localhost / 127.0.0.1 / wp_bo Error de la base de datos X I

&« C @ © & 192.168.1.53/bicis2021/ v O % N @O &

Error al establecer una conexion con la base de datos

Porgue tenemos que ponerle los datos mejorados con los que hemos creado la BD

. . . . r . X
& Cambiar el archivo de configuracion del cliente
en la lista En Proceso
Recurring Add #tags * S/E & More ¥
ANADIR A LA TARJETA
= Descripcidn & Miembros

En wordpress se llama wp_config.php @ Etiguetas

Sustituyo los datos del Cliente:

‘DB_NAME', 'vinos_2021' & Checklist

‘DB_USER, "adm_vinos_2021’

‘DB_PASSWORD', 12345678 @ Fecha de vencimie...

'DB_HOST', ‘localhost’

& Adjunto

por los mejorados:

wp_bodegaspepitoperez_com &= Portada

adm _bod_pepitop

Bodeg@sP3pitOPER3z.cOm

POWER-UPS

Editamos el archivo wp_config.php del cliente y ponemos los datos que hemos mejorado:
@r *C\xampp\htdocs\bicis202 1\wp-config.php - Notepad++ - X
Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro Ejecutar Plugins Ventana 7 X

HHRRGA 4 DhPe g ax BRI EEPue| s =@

Ewp-conﬁg php &3 &= wp-config.php E4 |

22 |'* The name of the database for WordPress */ .
23 |«fine( 'DB NAME', 'bIs15<202 «ebiplEotEEEEnepitopeSzce'
24

25 |'* MySQL database username */

26 |:fine( 'DB USER', 'adm bicis 2021"' });
27
28 |'* MySQL database password */

29 \fine( 'DB PASSWORD', '12345678' );
3 O B wo-config php &3 [=] wp-config.php E3 |

31 '*_MYSQL hostng 22 [/** The name of the database for WordPress */

32 \fine( 'DB HOST o3 |GESFinel 'DB NAME', 'wp bodegaspepitoperez com' );
24
25 | /** MySQL database username */

26 |define( 'DB USER', 'adm bod pepitop' }:
27
28 | /** MySQL database password */

29 |define( 'DB PASSWORD', 'Bodeg@sP3pitOPER3z.cOm' );
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4. Medios de transmision inalambricos

4.1. Caracteristicas de la transmisién no guiada
Un medio de transmision inaldmbrico es aquel que no emplea ningln cable (no — alambre) para transmitir la
informacion.
También se les denomina medios de transmisién no guiados, ya que la informacién no va guiada o
encapsulada en un cable.
Se trata del otro gran grupo de medios de transmision (ademads de los medios de transmisién guiados) que
se emplea en la actualidad para transmitir datos, televisidn, telefonia, etc., y cualquier tipo de informacién o
servicio de telecomunicaciones.
En los medios de transmisién inaldmbricos se emplea el aire como medio de transmisidn y pueden ser de
dos tipos:
= Medios de transmision por radiofrecuencias:
Es aquel en la que se emplean sefiales electromagnéticas y es preciso para ello emplear antenas.
=  Medios de transmision por infrarrojos:

Es aquel que emplean luz éptica para transmitir (pero usando el aire y no un cable como la fibra

Optica). Para ello deberdan emplearse en sus extremos fotoemisores y fotodetectores.
Dentro de cada una de ellas existiran diferentes implementaciones que veremos a continuacion.
La transmisién no guiada se caracteriza por transmitir la informaciéon empleando como medio de
transmision el aire, el mar o el vacio.
No emplea ningln elemento fisico (como un cable) para ‘guiar y encapsular’ la informacion a transmitir.
De los medios de transmisién anteriormente descritos (aire, mar o vacio), el mas empleado para transmitir
datos es el aire.
Por el aire podemos transmitir ondas electromagnéticas (transmisiones radio) o luz dptica (transmisién por
infrarrojos).
La mds habitual es la transmisién radioeléctrica, ya que es una tecnologia que admite numerosas
implementaciones tanto a corta, media y larga distancia.
En cambio, la transmision por infrarrojos (por su naturaleza) se emplea para distancias cortas y para
determinadas aplicaciones comerciales.
Veremos a continuacion las caracteristicas de transmision de cada una de ellas.

Transmision radioeléctrica:
En este tipo de transmisidn se emplean sefiales de radio para transmitir la informacion.
Estdn basadas en las ondas electromagnéticas. En ellas existe un elemento que radia energia (una antena
emisora) y otra que recibe o capta esa energia radiada (una antena receptora).
Las antenas son por tanto dispositivos que radian y capturan ondas electromagnéticas y son capaces de
traducirlas a sefiales de voltaje.
El proceso de transmisién de la onda electromagnética es sencillo:
Una carga eléctrica en movimiento genera un campo magnético y un campo eléctrico. La antena es un
dispositivo en el que se producen corrientes eléctricas (por diferencia de voltajes) y como consecuencia
radian estos campos magnéticos y eléctricos que seran proporcionales a la intensidad de la corriente
eléctrica.
Estas ondas electromagnéticas (suma de eléctrica y magnética) en teoria se propagan hasta el infinito
Zaunque el aire introduce atenuacién.
SCuando estas ondas electromagnéticas llegan a otro dispositivo que esta conectado a un circuito eléctrico

w
C

o(antena receptora) producira una fuerza electromotriz que obliga a los electrones del dispositivo a moverse
[
cgenerando una corriente que serd proporcional a la intensidad y frecuencia de la sefial electromagnética

) .
>radiada.

© ’ . .7 ~ 7 g
2Asi es como se produce la transmisidn por sefales electromagnéticas.
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Una de las caracteristicas de las ondas electromagnéticas es que su potencial es inversamente proporcional
al cubo de la distancia recorrida por el aire (Ea ( 1/ d*). Esto quiere decir que su energia se pierde por la
distancia segun esa férmula.

Estas ondas se caracterizan también porque pueden ‘traspasar’ los obstaculos (edificios, montafas,
bosques, etc.) sin problema, aunque con ello sufra atenuacion.

Esta atenuacion aumenta cuanto mayor es la frecuencia de la onda de radio. De hecho, a altas frecuencias la
lluvia y el agua pueden absorber dichas ondas electromagnéticas.

Transmision por infrarrojos:

En este tipo de transmisién se emplean sefiales dpticas para transmitir la informacion.

Como medio de transmision se emplea el aire, y en los extremos se instalan equipos fotoemisores de luz
Optica y equipos fotodetectores de luz dptica.

La sefial éptica que se transmite se emite a una determinada longitud de onda (un equivalente a la
frecuencia en las ondas electromagnéticas).

Una caracteristica de este tipo de transmision es que ambos extremos (fotoemisor y fotodetector) deben
tener visibilidad directa, es decir, deben estar alineados y sin obstaculos para que la transmision pueda
efectuarse.

Este tipo de transmisidon se emplea para transmitir a altas velocidades, pero en distancias cortas y siempre
con visibilidad.

Un ejemplo de este tipo de transmisidn es el del mando a distancia del televisor.

4.2. Frecuencias de transmision inalambricas

Como se ha descrito anteriormente, las ondas electromagnéticas se emiten y se propagan a diferentes
frecuencias.

Asi se clasifican las ondas electromagnéticas, en funcion de la frecuencia en la que trabajan y donde se han
establecido.

Podemos verlo en la siguiente tabla:

Frecuencia Tipo de onda de: Banda
3 — 30 Khz Muy baja frecuencia | VLF
30 — 300 Khz Baja frecuencia LF
300 — 3000 Khz | WMedia frecuencia lWIF
3 — 30 WMhz Alta frecuencia HF
30 — 300 Mhz | Muy alta frecuencia | VHF
300 — 3000 Mhz | Ultra frecuencia UHF

3—-30Ghz | Super alta frecuencia SHF

S0 — 300 Ghz | Extra alta frecuencia | EHF
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Todo el conjunto de frecuencias forman lo que se denomina espectro radioeléctrico, que esta regulado por
instituciones y organismos gubernamentales e internacionales.
Cada servicio de telecomunicacion (radio comercial, televisidn terrestre, datos por satélite, etc.) se
transmite en un tipo de frecuencia determinada, ya que cada banda de frecuencia tiene determinadas
caracteristicas que la hace adecuada para transmitir un tipo de servicio de telecomunicacion u otro.
Veremos a continuacidn y con mas detalle los servicios de telecomunicaciones que utilizan cada banda de
frecuencias.
= Banda VLF:
Esta banda de frecuencias es la que se corresponde con las ondas de radio con frecuencias entre 3y
30 Khz y corresponde con longitudes de onda entre 100 km y 10 km.
Estas ondas se propagan por la superficie de la tierra con muy baja atenuacién y por ello se puede
realizar enlaces de grandes distancias.
Se emplea para servicios geofisicos, radioayudas, comunicacién submarina, etc.
Presenta como gran inconveniente el escaso ancho de banda (apenas 30 Khz) y que las antenas
necesarias deben ser muy grandes. Todo esto provoca que el sistema sea ineficiente.
= BandalF:
Esta banda de frecuencias es la que se corresponde con las ondas de radio con frecuencias entre 30
y 300 Khz y corresponde con longitudes de onda entre 10 km y 1 km.
Estas ondas se propagan por tener una baja atenuacion que le permite realizar enlaces de grandes
distancias.
Es la banda habitual para las comunicaciones maritimas y aéreas y determinados servicios
meteoroldgicos.
También se usa en determinados servicios de radiodifusion como la radio AM que trabaja en la
banda 148,5y 283,5 kHz.
También en esta banda de frecuencias existe una sub-banda que comprende desde 135.7 a
137.8 kHz que se ha destinado para radioaficionados.
Su principal inconveniente es un escaso ancho de banda (del orden de khz) y como gran ventaja es
su largo alcance para la transmision.
= Banda MF:
Esta banda de frecuencias es la que se corresponde con las ondas de radio con frecuencias entre
300 y 3000 Khz y con longitudes de onda entre 1 km y 100 m.
A menudo se conoce esta banda como la banda media. Estas ondas se propagan siguiendo la
curvatura de la tierra y reflejdandose en la ionosfera.
Su atenuacién es baja y pueden alcanzarse largas distancias, sobre todo por la noche que
desaparece la capa D de la ionosfera (absorbe fuertemente las ondas de estas frecuencias) y con
ello se alcanzan mayores distancias.
En esta banda se distribuye el servicio de radiodifusién AM (frecuencias desde 535 a 1705 kHz) y
también en esta banda esta una sub-banda para los radioaficionados cuyas frecuencias van desde
los 800 Khz hasta los 2000 Khz.
También determinados servicios de radioayuda como los radiofaros usan frecuencias de esta banda.
= Banda HF:
Esta banda de frecuencias es la que se corresponde con las ondas de radio con frecuencias entre 3 y
30 Mhz y con longitudes de onda entre 100 m y 10 m.
Estas ondas se propagan por el rebote de las ondas en las diferentes capas de la atmdsfera
(troposfera, ionosfera, etc.) alcanzandose mayores distancias por la noche que por el dia.
Es un tipo de onda fuertemente sensible a variaciones climaticas, de ruido, de temperatura, etc.
Existen determinadas sub-bandas para radioaficionados y para comunicaciones militares.
Esta banda fue una de las primeras utilizadas para servicios de telecomunicaciones cuando
aparecieron las primeras transmisiones por radio.
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= Banda VHF:
Esta banda de frecuencias es la que se corresponde con las ondas de radio con frecuencia entre 30 y
300 Mhz y con longitudes de onda entre 10y 1 m.
Esta es una banda muy utilizada por muchos servicios de telecomunicaciones sobre todo de
radiodifusion.
En esta banda se encuentra el servicio de FM (87,5 hasta los 108 Mhz), la radio digital DAB (en la
banda de los 173 a los 205 Mhz), muchos canales de televisién (canales del 2 al 14 aunque hoy dia
ya en desapariciéon por la TDT) y comunicaciones aéreas (108 a 136,97 Mhz) entre otros.
En esta banda también hay determinadas frecuencias asignadas para los servicios de emergencias y
servicios de uso civil como radio-taxis, etc.
En estas frecuencias las ondas se transmiten por la superficie de la tierra (de ahi el empleo de
estaciones emisoras y receptoras en montafias y puntos estratégicos) aunque a medida que se sube
en frecuencia para adquiriendo importancia la propagacion aérea.

=  Banda UHF:
Esta banda de frecuencias es la que se corresponde con las ondas de radio con frecuencias entre
300y 3000 Mhz y con longitudes de onda entre 100 y 10 cm.
Esta es una de las bandas mas utilizadas comercialmente por numerosos servicios de radiodifusion.
En esta banda se encuentra el servicio de television TDT (frecuencias desde el 475 Mhz hasta los 862
Mhz), los nuevos servicios de telefonia movil (alrededor de los 900 Mhz), identificacidon RFID (desde
los 860 hasta los 960 Mhz) entre otros.
Es la banda también que usa el horno-microondas para calentar (alrededor de los 2 Ghz), de los
sistemas GPS, del servicio de Bluetooth, etc.
En estas frecuencias las ondas se transmiten por la superficie de la tierra aunque sufren fuertes
atenuaciones por los efectos climaticos y ello implica que el alcance sea reducido y por ello deban
emplearse reemisores.

= Banda SHF:
Esta banda de frecuencias es la que se corresponde con las ondas de radio con frecuencias entre 3 y
30 Ghz y con longitudes de onda entre 10y 1 cm.
Esta es una de las bandas también ampliamente utilizadas por numerosos servicios de
telecomunicaciones.
En esta banda se encuentran los servicios de radiodifusion por satélite de radio y television, las
comunicaciones por microondas, servicios de astronomia, redes inaldmbricas de datos de alta
velocidad (Wimax), servicios de radar, etc.
En esta banda, la sefial se atenta mucho con la distancia y cualquier obstaculo o fendmeno
climatolégico afecta a la sefial. En cambio, como gran ventaja que se obtiene es su gran ancho de
banda (del orden de Mhz y Ghz).
Otra de las caracteristicas de este tipo de comunicaciones es que precisa de visibilidad directa para
poder realizar la transmision.

= Banda EHF:
Esta banda de frecuencias es la que se corresponde con las ondas de radio con frecuencias entre 30
y 300 Ghz y con longitudes de onda entre 1000 y 100 mm.
Dado que su longitud de onda es del orden de mm a esta banda también se le conoce como banda
de las milimétricas.
En esta banda las ondas sufren una fuerte atenuacién con las distancias y obstaculos que hacen que
s6lo se pueda emplear para determinados servicios (pero no de radiodifusion) como
comunicaciones por microondas, teledeteccion, radioastronomia y servicios de transmisién
experimentales.
En esta banda también se encuentran numerosos servicios de comunicaciones militares.
Otra de las caracteristicas de este tipo de comunicaciones, al igual que la banda SHF, es que precisa
de visibilidad directa para poder realizar la transmision.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa
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Transmision por infrarrojos:

Como ya se ha descrito anteriormente otro gran grupo de transmisiones inaldmbricas son las transmisiones
por infrarrojos.

En el caso de transmisiones por infrarrojos no hablamos de frecuencias, sino de longitudes de onda (A) y se
mide en metros.

Existe una relacion entre la longitud de onda y la frecuencia dada por la siguiente formula:

A= 2
- f

siendo c la velocidad de la luz (3 x 108 m/seg) y f la frecuencia medida en Hz.

Al igual que las frecuencias, existe lo que se denomina un espectro de longitud de onda de forma que en
cada longitud de onda se emite un determinado servicio.

En este caso no se habla de banda de frecuencias sino de ventanas de longitud de onda.

Asi estas ventanas estdn relacionadas con las bandas de frecuencias por la férmula anterior.

La transmision por infrarrojos se caracteriza por transmitir en la banda de infrarrojos cuya ventana va desde
0,7 alos 100 um.

En la radiacion infrarroja generalmente se emite calor por lo que a veces se usa para deteccion de cuerpos.
Esta ventana de las infrarrojas es usada por sistemas de comunicaciones para transmitir informacion,
empleando un diodo led o laser que emite onda de luz que representa informacion codificada. En el
receptor se emplean fotodetectores que captan estan luz dptica y la decodifican.

La transmisién por infrarrojas sufre desde hace afios numerosas investigaciones para su utilizacién para
comunicaciones de datos a corto alcance. Una de ellas es su utilizacién para comunicar equipos (red LAN)
cercanos entre si (a pocos metros).

No obstante su gran competidor ha sido el nuevo estandar Wifi que permite alcanzar grandes velocidades
de transferencia y a diferencia de las transmisidon infrarroja no precisa de visibilidad directa.

4.3. Antenas

Una antena es un dispositivo (generalmente metdlico) capaz de emitir y captar seiales radioeléctricas.

En esencia una antena no es mas que un transductor o conversor que traduce sefiales eléctricas en sefiales
de radio (antena emisora) u ondas de radio en sefiales eléctricas (antena receptora).

En base lo anterior, existen dos tipos de antenas.

=  Antena emisora.

= Antena receptora.

SEs habitual que existan antenas capaces de emitir y captar sefales radioeléctricas.

Q o . . . ags L. ~ .
‘ZLas antenas deben siempre estar ubicadas en espacios libres para poder emitir y recibir sefiales sin
Spresencia de obstaculos (por ello se ubican generalmente en las cubiertas de los edificios).

el
(9}

tual vigente en Espafia.

)
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Como ya se ha visto anteriormente hay muchos tipos de ondas radioeléctricas, cada una trabajando en una
banda de frecuencias de trabajo y con unas caracteristicas propias.

Es por ello que existen numerosos tipos de antenas, cada una adaptada a una banda de trabajo, ya que en
definitiva la antena debe estar adaptada a la sefial de radio que debe emitir o recibir.

Por ello, una antena de UHF sdlo es capaz de emitir y recibir sefiales de radio que viajan en esa banda de
frecuencias, y por ello esta antena no serd capaz de emitir o recibir sefiales de otras frecuencias o bandas,
como por ejemplo de la banda SHF.

Independientemente del tipo de antena, todas ellas presentan una serie de pardmetros que son comunes y
que caracterizan las prestaciones del dispositivo.

Veremos a continuacion los parametros mas relevantes que caracterizan a una antena (emisora o
receptora).

Ganancia de una antena:

Una antena que emite su sefal en todas direcciones por igual es una antena isotrépica (balén de futbol). Su
diagrama de radiacion es una esfera perfecta. Por convenio decimos que tiene ganancia 0 dB.

Las antenas reales nunca son isotrépicas, siempre envian mas sefial en una direccidon que en otra.
Definimos entonces la ganancia como la relacidn existente entre la sefial entregada por una antena con
respecto a la entrega por una antena de isotrdpica (antena dipolo elemental).

Es una magnitud que se mide en decibelios (dB).

Siempre se buscan antenas con mayor ganancia.

También se tiene que tener en cuenta que la ganancia suele variar con la frecuencia, presentando la antena
ganancias diferentes a distintas frecuencias dentro de la banda de trabajo.

Este video explica el funcionamiento de una antena (es un poco "espeso") https://youtu.be/WrTw61sxNH8

Diagrama de radiacién de una antena:
Es una representacion grafica de una antena receptora o emisora en el eje vertical y horizontal que indica
en qué direcciones (medida en grados) la antena tiene mayor ganancia para emitir o recibir.

B EacE

BeaoH o
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En base a lo anterior, las antenas admiten una primera clasificacion:

ireccionales:

Antenas omnid
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Analizando el diagrama de radiacidon de una antena podemos determinar varios pardmetros de la antena:
= Siesdirectiva o noy en qué angulos presenta esa directividad.
= laganancia de la antena:
Con el valor maximo del Iébulo principal medido en dB.
= Larelacion delante/detras:
Es un pardmetro que veremos a continuacion y que representa la relacién entre la ganancia del
I6bulo principal con respecto a la del I6bulo secundario.
Todas estas magnitudes son esenciales para la eleccidon de una antena en funcién del servicio de
telecomunicaciones que se quiera transmitir (radio, television, datos, etc).

Directividad

Indica la capacidad de una antena en emitir y recibir en una determinada direccion.

Se obtiene del analisis del diagrama de radiacidn.

Para ellos debemos observar el I6bulo principal y su valor maximo y ‘grosor’ nos indica el valor de ganancia
y su directividad en grados en el plano horizontal y vertical respectivamente.

Para algunos servicios de telecomunicacidn, sera necesarios utilizar antenas mas o menos directivas (por
ejemplo en las de televisidon TDT) y en otras no (por ejemplo las de radio).

70 | a0

B -acE
B =aoH =

Relacién delante/atras

Es la relacién o cociente entre la ganancia que presenta el Idbulo principal con respecto al segundo I6bulo

con mayor ganancia.

Estd relacionado con la directividad. Cuanto mayor sea la relacion mas directiva es la antena.

Esto se debe a que la antena, aunque emita o reciba en una direccién principal, también emite o recibe en

otras direcciones (generalmente por detras de la direccidn principal) y que afectan a la ganancia de la
~antena para la sefal deseada.

©

Q.

“Ancho de banda

() . . .

<Indica el rango de frecuencias en el que trabaja la antena.

=

¢Asi encontramos antenas que trabajan en la banda de UHF, en la banda de VHF, en la banda de LF, etc.

n

Vv

SROE

(8]

i‘jEs un pardmetro que indica el valor de adaptacion de la antena con respecto a la impedancia al sistema que
“estd conectado a ella.

©
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Es un pardmetro adimensional pero que indica la probabilidad de la antena de generar ondas estacionarias
(ondas espurias) que afectan a la ganancia y prestaciones de la antena con respecto a la sefial deseada a
emitir o recibir.

El fabricante de una antena proporciona siempre las caracteristicas de dicha antena. Analizando dichas
especificaciones podemos obtener todos los parametros anteriormente descritos.

Veamos un ejemplo.
Dada la siguiente antena y su hoja de especificaciones dada por el fabricante.
Se pide que:

= Indica si es una antena directiva o omnidireccional.

= La ganancia de la antena.

= La ganancia a la frecuencia de 100 Mhz.

Banda Fiv ' .8
| Gananca 1 : \ i
I dé | f \
Relacidn DvA 0 | \
. Longitud . mm . 500 3 ) I\. ,'ll
800 Nim? 27
Canga al viento N »
pred I e E
1100 Niw . . 3 : L - = __ L o iy
Solucién:

Del andlisis de los datos anteriores podemos responder a las cuestiones que nos plantea.

= Podemos observar del diagrama de radiacién que la antena emite o recibe en todas las direcciones
(no existe un lébulo principal), luego la antena es omnidireccional.

= La ganancia de la antena la proporciona el propio fabricante, es decir, G =1 dB.

= La antena proporciona una ganancia variable con la frecuencia en la banda de trabajo (todas las
antenas tienen estas caracteristicas).
De la respuesta en frecuencia de la antena podemos observar que a la frecuencia de f=100 Mhz la
antena presenta una ganancia de 1,25 dB que es el dato que nos piden.

&

‘“Vemos que efectivamente la antena trabaja en la banda de FM comercial ya que su ganancia comprende
‘“desde la frecuencia de los 80 Mhz hasta los 110 Mhz que engloba a la banda de FM (87,5 Mhz a los 108
Mhz).

nte e
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A continuacidon, vamos a ver diferentes tipos de antenas junto con las caracteristicas principales que la
definen y para qué tipo de servicio se emplean.
Como ya se ha descrito anteriormente, la antena debe adaptase a la sefial que emite o recibe y son
diferentes en su fabricacidn y sus parametros dependiendo de la frecuencia en la que trabaja.
Aunque la variedad de antenas es muy amplia aqui resaltaremos algunas de las mas utilizadas destacando
las siguientes:

= Antena de FM.

= Antena de UHF.

=  Antena parabdlica.

=  Antena de Wifi.
Las vemos a continuaciéon con mas detalle. _

Antena de FM: r.',-«-""‘ —F £

Se trata de un tipo de antena capaz de trabajar en la banda de FM r\ E /
ial, es decir, desde la f ia 87,5 Mhz hasta los 108 . . -

comercial, es decir, desde la frecuencia 87, z hasta los & i

Mhz. ‘,

Suelen ser antenas circulares con un diagrama de radiacién

omnidireccional. '

En la siguiente imagen podemos ver un ejemplo de dicha antenay

sus parametros. |
|

Antena de UHF:
Se trata de un tipo de antena capaz de trabajar en la banda de UHF comercial, es decir, desde la frecuencia
470 Mhz hasta los 862 Mhz.

Corresponde a los canales 21 a 69 del espectro radioeléctrico y en ellos se transmite la sefial de television
terrestre (TDT).

Por tanto dicha antena esta preparada para recibir seiales de television comerciales.

Son las antenas tipicas de los edificios para la recepcién de la televisidon convencional.

Se caracterizan por ser antenas de tipo yagi, es decir, son un conjunto de dipolos dispuestos de forma
paralela (cuantos mas dipolos mayor ganancia) y son directivas para obtener mayor ganancia. Es por ello
gue deben estar alineados con respecto al reemisor o repetidor de televisidn.

Por tanto su diagrama de radiacién presenta un lébulo principal que indica en qué angulos la antena
presenta mayor ganancia.

En la siguiente imagen podemos ver un ejemplo de antena de UHF junto con las especificaciones dadas por
el fabricante.

@

i e

S Referencias

- Canal 21-69

= * k a

g E‘panar.m'a | i 12 om

S Relacidn D/A | 26 s

@ Longitud | mm 1180 [~

§ Carga al viento | s | N i " ‘?(\D Z

G [1100mme | 1003 %

B ~ : . Se— . (1) DINEEO0LR

€ Presin de viento N/ | 800 | 1100 g g g oot

o Velocidad de viento  Kmvh 130 150 bbb tiiihude e e

Q0
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En este tipo de antena es importante la ganancia que presenta y su directividad ya que en entornos de dificil
recepcion o de sefiales muy débiles, es preciso tener antenas de gran ganancia y alta directividad.

También dichas antenas ya que cubre una banda de frecuencias amplia (desde la 470 Mhz hasta los 862
Mhz) presentan una respuesta en frecuencia que se debe tener en cuenta para determinados canales de
television.

El mercado ofrece un amplio abanico para este tipo de antenas cada uno adecuado para un tipo de
ubicacion (edificios, campings, etc.) y en funcion de los niveles de recepcion existente en la ubicacion.

Antena parabdlica:

Se trata de un tipo de antena capaz de captar las sefiales procedentes de los satélites.

Estas sefiales trabajan en el rango de las frecuencias de los Ghz (alrededor de los 10 y 11 Ghz) y son sefiales
muy débiles por lo que este tipo de antena lo forma un reflector parabélico (es la propia parabola en si) y un
conversor LNB.

El objetivo de la parabola es capturar estas débiles sefiales y focalizarlas hacia un punto: el foco de la antena
donde se encuentra el conversor LNB.

El conversor LNB no es mas que un conversor de frecuencias que baja las frecuencias de los 10 Ghz a la
frecuencia de Fl (alrededor de los 1 y 2 Ghz) que es la sefial que se distribuye.

Aunque las antenas parabdlicas pueden usarse para numerosos servicios es muy habitual usarlas para la
recepcion de los canales de radio y television comerciales y por ello se instalan en numerosos edificios.

Uno de los pardmetros basicos de una antena parabdlica es su didmetro ya que a mayor didmetro mayor
ganancia presenta, o lo que es lo mismo, es capaz de captar sefales mas débiles o de mayor lejania.

Por eso para entornos ruidosos se emplean parabdlicas de mayor tamafio.

En la siguiente imagen podemos ver un ejemplo de antena parabdlica junto con las especificaciones dadas
por el fabricante.

Baforancia BEOS4 BE0B1 85105
Dedmatra cm 51 %57 T3 x 80 1 x 100
Distancia focal cm 32.7 45,8 583
Paflactor tipo Offsa

Natarial A0 alectozincato

Becubrimianio Pabiéster

Tipo da fjackin Sualo / Pared / Misil LAt
@ mstl mim 30 = 80 30+ 60 30+ 60
Elpvacion oy 17 = 55 17 + 65 =580
Angulo Offsat oy 19

Azt oy 180

Faciin LNB @ mim 25 + 40

Fracuencia GHz 10 £ 1275

Garandia (1,7 Gha) B 33 | 38 | 0.2
Bendimiento % =60

Enguic da aportura (- 3 08) oy 28 | 24 | 2.4
Redscitn FiD 064

Carga d viento E;mhﬁair;c?ﬁmh

Démansionas ambalag mm 610 x 610 x 110 B30 x 8B40 x 120 1020 x 1000 x 120
Posn Ko 5 9 10
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Como ya se ha comentado anteriormente, lo mas importante a destacar es su didmetro (proporciona
ganancia) y la ganancia del conversor LNB (que es quien finalmente amplifica la sefial antes de su
distribucién).
Existen dos tipos de parabdlicas:
= Las de foco centrado:
El foco estd centrado en el centro de la parabola y con ello presenta un sombra que baja la ganancia
y eficiencia de la antena. Esta en desuso.
= las de offset:
El foco esta desplazado con objeto de no crear ‘sombras’ y con ello se mejora la gananciay la
eficiencia de la antena. Son las usadas actualmente.

Antena Wifi:
Wifi se entiende como una tecnologia capaz de emitir y recibir en una banda de frecuencias del espectro
radioeléctrico que no esta regulado, es decir, esta libre.

Esta banda es usada por numerosos particulares, organizaciones y empresas para transmitir informacion
(generalmente datos) y no tener que abonar las tasas por uso del espectro radioeléctrico.

Actualmente, es un tipo de tecnologia muy madura en la cual numerosos dispositivos son compatibles para
transmitir en esta banda: ordenadores, smartphones, tablets, etc.

La banda Wifi comprende las frecuencias de los 2,4 Ghz aunque existen también la banda de los 5 Ghz.
Existen numerosos estandares para la interoperabilidad en esta banda definidas en la normas 802.11 a) b) ¢)
g) y n) entre otras.

Las antenas que operan en esta banda deben estar adaptadas a estas frecuencias y hay en el mercado una
amplia gama de antenas Wifi.

En la siguiente imagen podemos ver un ejemplo de una antena Wifi.

Este tipo de antena se caracteriza por estar formada generalmente por un dipolo de tipo omnidireccional
(emite en todas las direcciones).

El ejemplo mas claro son las antenas de los router Wifi para las redes locales domésticas.

Pero también existen antenas Wifi directivas para enlaces de datos a largas distancias.

Este tipo de antenas presenta una tipologia diferente a la anterior ya que se busca mayor ganancia y
directividad (son antenas directivas y no omnidireccionales).

| Pagina
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Veamos un ejemplo.

Se quiere realizar un radioenlace en la frecuencia de los 2,4 Ghz (banda Wifi) y para ello se emplea dos
antenas: una en emision y otra en recepcién cuya banda de trabajo cubre los 2,4 Ghz.

Sabiendo que la ganancia de la antena de emisidn es de 14 dB y que la atenuaciéon que introduce el trayecto
con una distancia de 2 Km es de 35 dB, se pide calcular la ganancia minima que debe tener la antena
receptora para poder demodular la sefial recibida, sabiendo que para ello el nivel minimo de sefial recibida
debe ser de 24 dBuV y que la sefial emitida (antes de ser radiada) es de 30 dBuV.

Para resolver el problema dibuje un croquis del radioenlace.

Solucién:

En base a los datos que nos aporta, realizamos en primer lugar el esquema de la transmisidn:

Ganancia=14 dB Atenuacion trayeclo=35 dB Ganancia=7?

Nivel de sefial=30dBuV

En base al esquema anterior podemos establecer la siguiente ecuacion:

Nivelseral emitida + Gantena emisora — AtenuaC|0ntrayecto + Gantena receptora = Nivelseral recibida
En la ecuacidn anterior podemos ver que las ganancias de ambas antenas suman tensidn a la seiial emitida y
el trayecto resta tensién a la sefial emitida. Sustituimos valores:

30 dBu.V + 14 dB - 35 dB + Gantena receptora = 24 dBu.V

Despejando el valor de ganancia de la antena receptora nos da el resultado solicitado:

Gantena receptora = 15 dB

Se trata de un valor minimo de ganancia para la antena.

Veamos otro ejemplo.

Partiendo de los mismos datos del ejemplo anterior, ahora se quiere realizar el radioenlace para una
distancia de 5 km por lo que ahora la atenuacién introducida por el trayecto es de 65 dB. Con los mismos
parametros anteriores de nivel de seial y ganancia de antena emisora, calcula la ganancia minima necesaria
para la antena receptora para que pueda demodularse la sefial recibida.

Calcula asimismo el tamafio que deben tener las antenas (emisoras y receptoras) sabiendo que para que
puedan funcionar su longitud debe ser al menos la mitad de la longitud de onda de la frecuencia en la que
trabaja.

Solucién:

Realizamos de nuevo el esquema de la transmisidn:

Ganancia=14 dB Atenuacion trayecto=65 dB Ganancia=7?

Nivel de sefial=30dBuV Nivel de sefial=24dBuV
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Establecemos de nuevo la férmula de ganancias y atenuaciones del radioenlace:

Nivelseral emitida + Gantena emisora — Atenuadéntrayecto + Gantena receptora = Nivelseral recibida
Sustituyendo valores donde en este caso la atenuacion del trayecto es mayor (mayor distancia) obtenemos:

30 dBlJ.V + 14 dB - 65 dB + Gantena receptora = 24 dBlJ.V

Despejando el valor de ganancia de la antena receptora nos da el resultado solicitado:

Gantena receptora = 45 dB
Es decir, se necesita una antena de mayor ganancia para poder demodular la sefial recibida. Como en el
caso anterior se trata de un valor minimo de ganancia de antena receptora.
Para calcular la longitud de la antena, aplicamos la relacidon que enlaza la longitud de onda con la frecuencia,

es decir:
C
A=—

f

Con lo que sabiendo que c= 3 x 10 m/seg y f= 2,4 Ghz se obtiene que:
3x108
© 2,4x10°
Luego la longitud de la antena debe ser A / 2, es decir:
Longitud antena =6,2 cm
Observamos que esta es la longitud que normalmente suelen tener las antenas Wifi.

=0,125m = 12,5cm

4.4. Microondas terrestres y por satélite

Anteriormente se ha visto el espectro radioeléctrico y como se divide en bandas de frecuencias donde en
cada una de ellas se transmite uno u otro servicio de telecomunicaciones.

No obstante, en este espectro radioeléctrico se habla de tres regiones:

Region Frecuencias
Banda de las microondas  |[Desde los 2 (Ghz hasta los 40 (Ghz
Banda de las ondas de radic Desde los 30 Mhz hasta 1 Ghz.

Banda de los infrarrojos | Desde los 3 x 1011 alos 400 Thz

Estas bandas tienen especial importancia, puesto que en ellas es donde se concentran la mayoria de las
transmisiones de datos para los diferentes servicios de telecomunicaciones que se emplean en la actualidad.
Entraremos ahora con mas detalle en las caracteristicas de cada una de ellas y qué servicios emplean estas
frecuencias para las transmisiones.
La banda de las microondas, como se ha comentado anteriormente, comprende aquellas frecuencias que
van desde los 2 Ghz hasta los 40 Ghz.
Se trata de una banda en la que se emplean antenas muy direccionales y se emplean para servicios de
comunicaciones terrestres y por satélite.
“Esta banda es importante porque es empleada para transmitir datos a alta velocidad (la tecnologia Wifi esta
ic.jen esta banda de frecuencias).
oExisten dos tipos:
=  Microondas terrestres.
=  Microondas por satélite.
Aunque ambas emplean las mismas frecuencias, su implementacién es diferente y son adecuadas uno u
gotro en funcién del servicio que se quiere transmitir.
(l)

ig

ectual v

[

nt

)

2IFCM0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones

| Pagina

148




por lo tanto sdélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacién impartidos por Luis Orlando Lazaro Medrano, y
en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

Luis Orlando Lazaro Medrano

Microondas terrestres:
Se suelen emplear para transmitir servicios de television, telefonia y datos a largo alcance.
Emplean antenas parabdlicas las cuales deben tener visibilidad directa para la conexion. Se pueden alcanzar
grandes distancias con el empleo de conexiones intermedias punto a punto entre antenas parabdlicas.
La gran ventaja es su rapida implementacidn con respecto a implementar dicha conexién con cualquiera de
los medios de transmisién guiados, que precisan tirar el cable.
Su principal inconveniente son las pérdidas por el aire, cuya atenuacién aumenta con el cuadrado de la
distancia frente a una atenuacion logaritmica con los medios guiados como el cable coaxial y par trenzado,
es decir, su atenuacion viene dada por la siguiente expresion.

Atenuacion espacio libre (dB) = 10 x log ()
Siendo d la distancia en metros que separa el enlace.
Ademds, esta atenuacién es mayor en condiciones climatoldgicas adversas como por ejemplo lluvia.

]

Microondas por satélite:

También se emplean para transmitir television, telefonia y datos a largo alcance pero empleando los
satélites como repetidores.

El satélite recibe la sefal, la amplifica y la retransmite de nuevo a la tierra. Para ello usan las antenas
terrestres (que deben ser parabdlicas) y el satélite deben estar perfectamente alineados y ello obliga al
satélite a ser geoestacionario.

El rango de frecuencias para la recepcidn del satélite debe ser diferente del rango al que este emite, para
gue no haya interferencias entre las sefiales que ascienden y las que descienden.

Debido a que la sefial tarda un pequefio intervalo de tiempo desde que sale del emisor en la Tierra hasta
que es devuelta al receptor o receptores, ha de tenerse cuidado con el control de errores y de flujo de la
sefal.

Se emplean mucho para redes privadas de datos (VSAT).

4.5. Enlace punto a punto por satélite

Un enlace punto a punto por satélite no es mas que una conexidn inaldmbrica en la cual una antena en la
tierra (generalmente una parabdlica) se conecta con un satélite (geoestacionario) para establecer un enlace
y transmitir informacidn (generalmente datos aunque también puede ser telefonia, radio, etc).

Como en toda comunicacion satelital que se ha descrito anteriormente, antena y satélite deben estar
perfectamente alineados para poder realizar la conexidn.

El didmetro de la antena parabdlica dependera en gran medida de la frecuencia de la portadora que se
empleara para transmitir la informacidn, la distancia al satélite y las condiciones de propagacion.

Asi, si la distancia antena-satélite es mayor o si las condiciones atmosférica son muy adversas (introduce
mayor atenuacidn) se necesitaran parabdlicas de mayor tamafio para garantizar los niveles de sefial
suficiente para establecer la conexion.

4.6. Multidifusién por satélite

Las comunicaciones via satélite permiten establecer comunicaciones entre diversos puntos de la tierra
(generalmente muy alejados entre si) empleando como repetidor un satélite.

La gran ventaja del uso de satélite es su gran cobertura, es decir, permite llegar a una amplia zona de la
tierra y a zonas remotas que no podrian ser alcanzadas bajo otro sistema.

<El repetidor, como se ha descrito, es el satélite, que actuaria como hub, mientras que los emisores y
Q.

Jreceptores seria antenas parabdlicas situadas en diversos puntos de la tierra.
o ’
“Esto es lo que formaria una red VSAT.

©
goEste tipo de redes VSAT son cada dia mas empleadas por numerosas empresas que quieren establecer redes
—de datos propias a nivel mundial. Aunque su coste hoy dia sigue siendo alto, es asumible para grandes
“empresas.

£la ventaja de una estacion terrestre de VSAT sobre una conexion de red terrestre tipica, es que las VSAT no

estan limitadas por el alcance de un sistema cableado. Una estacidn terrestre de VSAT puede instalarse en
o

Q
o
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cualquier parte, sdlo requiere ser vista por el satélite. Existe otro tipo de ventajas relacionadas con el bajo
costo de operacidn, la mayor facilidad de expansidn de la red y sobre todo, como se ha indicado antes, la
instalacion en lugares donde es dificil llegar con instalaciones de cable.

4.7. Radio

La radio se caracteriza por ser un medio de transmision no guiado basado en la propagacién de ondas
radioeléctricas.

Las ondas radioeléctricas son campos de energia eléctrica y magnética capaces de transmitirse y
representar informacion.

A través de estas ondas de radio podemos distribuir numerosos servicios de telecomunicaciones como radio
comercial, television, transmision de datos, sefializacién aérea y maritima, etc.

La principal caracteristica y ventaja de la radio es su movilidad, es decir, a diferencia de un sistema cableado
permite al usuario disponer de equipos portatiles y no con ello pierde la conectividad con el sistema.

La radio ha experimentado en los ultimos afios un fuerte avance en sus comunicaciones al ser uno de los
medios mas empleados para transmisién de datos.

4.8. Infrarrojos

Las comunicaciones por infrarrojos se caracterizan por transmitir datos empleando la banda de infrarrojos
del espectro.

Basa su funcionamiento en impulsos dpticos que hoy dia permiten altas tasas binarias de transmision.
Como medio de transmisidn se emplea el aire y en los extremos se instalan equipos fotoemisores de luz
Optica y equipos fotodetectores de luz éptica.

La sefial dptica que se transmite se emite a una determinada longitud de onda (un equivalente a la
frecuencia en las ondas electromagnéticas).

Una caracteristica de este tipo de transmision es que ambos extremos (fotoemisor y fotodetector) deben
tener visibilidad directa, es decir, deben estar alineados y sin obstaculos para que la transmision pueda
efectuarse.

Se emplea para transmitir a altas velocidades pero en distancias cortas y siempre con visibilidad.

Hoy dia hay numerosas lineas de investigacidon acerca de cdmo usar esta tecnologia para transmitir datos a
corta distancia (por ejemplo una LAN) y con alta tasa de transmision.

4.9. Formas de propagacién inalambrica
Las ondas de radio admiten varias formas de propagacion:
= Propagacién por ondas de superficie.
=  Propagacion troposférica.
=  Propagacion ionosférica.
=  Propagacion por visibilidad directa.
Cada una de ellas tiene unas caracteristicas que la hacen adecuada para la transmisién de un tipo u otro de
servicio de telecomunicacién.
Veamos a continuacion y con mas detalle cada una de ellas.

Propagacion por ondas de superficie:
Es aquel tipo de propagacidn donde las ondas radioeléctricas viajan a través de la superficie de la tierra
siguiendo su curvatura.
<Alcanzan grandes distancias (incluso a nivel mundial) y pueden transmitirse incluso sobre la superficie del
{e
Sagua.
2o . . ~ . . .
cLa distancia alcanzada depende de la potencia de sefial con que se emite, de forma que a mas potencia
£mayor alcance.
() . ~
2El problema es que requiere antenas de gran tamafo.
©
£ZPropagacion troposférica:
o . . . . P
séEs aquel tipo de propagacién donde la onda de radio se refleja en la capa de la troposfera de la atmdsferay
<rebota de nuevo hacia la tierra permitiendo alcanzar grandes distancias.
2
o
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También permite la transmision directa entre emisor y receptor siempre que exista visibilidad directa.
En el caso de que no existiera esta visibilidad directa (por la curvatura de la tierra) se podria alcanzar el
enlace gracias a la reflexion en la troposfera.

Propagacion inosférica:

Es aquel tipo de propagacidn donde las ondas radioeléctricas son radiadas hacia la capa de la ionosfera de la
atmosfera, se reflejan en ella y vuelven hacia la tierra permitiendo alcanzar largas distancias.

Por la noche, y debido a que parte de la capa de la ionosfera desaparece, la reflexidén se produce a una cota
superior alcanzandose con ello mayores distancias.

Propagacion por visibilidad directa:

En esta propagacion existe una visibilidad directa entre antena emisora y receptora mediante la cual se
puede establecer el enlace.

Debido a la curvatura de la tierra y a la presencia de obstaculos, dichas antenas deben estar situadas en
zonas altas y estar enfrentadas entre si.

Este tipo de propagacién es muy empleada para transmisiones punto a punto como repetidores de
television, enlaces de datos, etc.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa
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5. Control de enlace de datos

5.1. Funciones del control de enlace de datos

El nivel de enlace de datos es el nivel que corresponde con la capa 2 del modelo OSI y/o modelo TCP/IP.

Es por tanto un nivel que estd por encima del nivel fisico (no trata la informacién bit a bit) pero adn no llega
a realizar las funciones de las capas superiores como enrutado, asignacion de calidad de servicio, etc.
Como todos los niveles o capas del modelo introduce una cabecera a la informacién que recibe de los
niveles superiores (cabecera del nivel de enlace) que incluye informacién de este nivel para que después
pueda ser decodificado en el nivel 2 en el otro extremo.

En el siguiente esquema se observa su ubicacion en la torre de protocolos del modelo OSI.

Nivel de aplicacion

Nivel de presentacion

MNivel de sesion

Nivel de transporte

Mivel de red

MNiel de enlace

MNivel fisico

El nivel de control de datos como ya se ha descrito anteriormente se corresponde con el nivel 2 del modelo
Osl.
Su funcidn principal es realizar una conexion fiable de la informacién que se transmite entre un nodo y otro
adyacente. Es por ello que aifiade sobre lo que realiza el nivel fisico (capa inmediatamente inferior) un
control de flujo y de errores para conseguir esta transmision fiable.
Para conseguir esa conexion fiable en esta capa se realizan las siguientes funciones:
= Tramado:
En este nivel el flujo de bits se agrupa en unidades denominadas tramas. Esta capa se encarga de
transmitir, manejar y gestionar tramas que no es mds que un grupo de bits.
= Direccionamiento fisico:
El nivel de enlace de datos aflade una cabecera a la trama donde se especifica la direccion fisica del
emisor y del receptor.
=  Control de flujo:
En este nivel se regula la velocidad de transmisidn, es decir, adecua la velocidad la tasa de
transferencia en funcidn de la capacidad de recepcién del receptor. Para ello implementa buffer de
entrada y de salida en los nodos emisor y receptor.
Con ello se evita el desbordamiento del receptor.
=  Control de errores:
En este nivel se afiaden funciones de deteccion y control de errores de las tramas que llegan
defectuosas, que no llegan o que llegan duplicadas.
La correccion de tramas defectuosas se realiza mediante la retransmisidn de la trama.
Es con esta funcionalidad lo que hace que en este nivel se consigue que la transmisién de la
informacidn sea fiable nodo a nodo.
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Con el nivel de enlace de datos, lo que se consigue en definitiva es enmascarar las errores de transmision
gue puede crearse o deberse al medio de transmision empleado (cableado, infrarrojos, inaldmbrico, etc).

5.2. Tipos de protocolos
El nivel de enlace de datos se puede subdividir a su vez en dos subcapas:
=  Subcapa MAC:
Es la capa mas inferior y cuyas funciones son mas cercanas al nivel fisico (a nivel hardware) que a
nivel ldgico.
=  Subcapa LLC:
Es la capa mas superior y asignadas funciones de cardcter mas ldgico (a nivel software) que a nivel
fisico.
La suma de las funciones de ambas subcapas aglutina las funciones que le corresponden al nivel de enlace
de datos.
En la siguiente tabla se puede observar la subdivision del nivel de enlace de datos en estas dos subcapas.

Sulbcapa LLOC

MNivel de enlace
sulbcapa MAC

Veremos a continuacidon con mas detalle las funciones que realiza cada subcapa.

Subcapa MAC:
Se trata de la subcapa mas inferior del nivel de enlace de datos y se corresponde con las siglas de subnivel
de control de acceso al medio (Medium Access Control).
Tiene asignadas las funciones mas cercanas a nivel fisico del enlace de transmision (sin ser las propias de la
capa de nivel fisico) entre la que destacan las siguientes:
= Controlar el acceso al medio:
El medio de transmisidon es compartido y en esta capa se regula el acceso al medio bien sea
CSMA/CD, Token-ring, token-bus, etc.
= Realizar el tramado:
Es decir, agrupar el flujo de bits en tramas que es la unidad de informacidn que gestiona el nivel de
enlace de datos.
= Direccionamiento fisico:
Se encarga de incluir la direccidn fisica del emisor y del receptor
= Detectar los errores de la transmisidn y notificarlo al subnivel LLC.

Subcapa LLC:

Se trata de la subcapa mas superior del nivel de enlace de datos y se corresponde con las siglas de subnivel

de control Iégico del enlace (Link Logic Control).

Tiene asignadas las funciones mas cercanas a nivel de red (sin ser las propias de la capa de nivel de red)

entre la que destaca las siguientes:

= Realizar el interfaz entre el subnivel MACy el nivel de red.

= Realizar encapsulado de los paquetes de nivel superior y afiadir la cabecera del nivel de enlace de
datos.

=  Controlar la comunicaciéon de nodo a nodo.

= Realiza el control de errores tras la deteccion de ellos por el nivel MAC.

£la deteccion del error la realiza el nivel MAC con redundancia ciclica y la correccion del error la realiza el LLC

“con la retransmisién de la trama.

‘sComo se ha comentado anteriormente, el subnivel MAC realiza la deteccidn de errores.

en Espafia.
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Técnica de bit de paridad

Una de las técnicas de deteccion de errores mas empleados es la técnica de bit de paridad.

Esta técnica consiste en afiadir un bit de control a la trama de bits, de forma que si el nimero de bits puesto
a 1 de latrama es par el bit de paridad es un 0. Si es impar el nimero de bits puesto a 1, el bit de paridad es
puesto a 1.

Con esta técnica se asegura la integridad de la trama, ya que el receptor cuando recibe la trama lo primero
que realiza es contar el nimero de bits puesto a 1 y comprueba si coincide con el bit de paridad.

Si coincide, da por valido la trama y lo pasa a los niveles superiores. En caso contrario, notifica a subnivel LLC
que la trama recibida es errénea para que proceda a su correccidén, que como se ha descrito anteriormente,
es mediante la retransmision de la trama.

¢Qué pasa si el error se produce en el bit de paridad?

En este caso, ya no podemos utilizar este ‘chivato’ para comprobar si la trama es correcta o no ya que
también el bit de paridad puede sufrir alteracidn en la transmision.

¢Y qué ocurre si hay un conjunto de errores en los bits de la trama (no uno sino varios) que haga que el
numero de bits puesto a 1 sea par o impar y coincida con el bit de paridad pero que en el fondo es un
cumulo de errores?

En este ultimo caso tampoco funcionaria el bit de paridad, ya que con ello no podriamos discriminar las
tramas correctas de las erréneas.

Por todo ello, hay nuevas técnicas de control de errores a nivel de enlace de datos mas complejas que
solucionan estos problemas.

Uno de ellos es la técnica de redundancia ciclica (CRC) que veremos a continuacion.

Técnica de redundancia ciclica (CRC):

Esta técnica de redundancia ciclica (CRC) es un método de deteccidn de errores que consiste en afiadir al
final de la trama de informacidn una serie de bits (habitualmente 2 o 4 bits) que actuaran como bits de
control para la deteccién de errores por parte del receptor.

Para ello emplea un algoritmo que consiste en tratar el flujo de bits a enviar por el emisor como si fuera un
polinomio al cual se le aplica una operacién matematica polinomial con un patrén (conocido por emisor y
receptor) y el resultado es lo que realmente se transmite junto con un patrdn residual.

Asi por ejemplo si la trama a enviar es el flujo de bits siguientes:

100110
Esta técnica lo considera como un polinomio de grado N2 de bits -1, es decir:
IxX+0xXP+0XxX3+1xX2+1x X +0xX0=X>+X2+X

A este polinomio se le denomina polinomio del mensaje M(x).

Por otro lado, tenemos un polinomio de grado k que actuara como polinomio generador G(x) y que es

conocido por emisor y receptor y que actuara como polinomio patrén para aplicar el algoritmo del CRC.

Por ejemplo, podemos tener un polinomio patrén G(x) de grado 2 como el siguiente:

G(x)=x*+1

La esencia del algoritmo consiste en dividir el mensaje M(x) por el codigo patron G(x) y adicionar el resto

obtenido al mensaje M(x) y que actuara como bits de control. Esto lo realiza el emisor antes de enviar la

trama.

En el receptor recibe la trama enviada (que como sabemos incluye el mensaje original y los bits de control) y
_lo que hace es dividir dicho mensaje por el patron. Si en la division sale un resto esto indica que ha habido
sun error en la transmision.

“Para calcular la redundancia (bits de control) se deben seguir los siguientes pasos:
1. Alatrama del mensaje M(x) se debe afiadir tantos ceros por su extremo menos significativos como
grado sea el polinomio generador G(x).
2. Al flujo de bits obtenidos se le debe aplicar la division por el polinomio generador G(x) empleando la
divisién en médulo 2.
3. Alresto obtenido aplicar la resta en médulo 2 y el resultado obtenido adicionar dichos bits por el
extremo menos significativo a la trama a enviar. Esto Ultimo es la trama que se debe enviar.

2
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El algoritmo implica un coste computacional para realizar las operaciones polinomiales descritas, pero a
cambio, se obtiene eficiencia en la deteccidn de errores, ya que es un algoritmo robusto.

En primer lugar describimos cémo realizar la division en médulo 2.

Esta divisién corresponde a un OR exclusivo, es decir no hay términos de acarreo ni para la suma ni para la
resta. Su tabla de verdad es la siguiente:

AB|A (XOR) B

La divisidn se realiza en binario, con la excepcidn de que la resta se efectiia en mddulo 2.

Ejemplo:
Dado el siguiente mensaje M(x) formado por bits01 1010y el patrén G(x) con los bits 1 0, calcular la
trama que se enviaria al receptor si como deteccidn de errores aplicamos la técnica de CRC.
Solucién:
En primer lugar debemos pasar el flujo de bits que nos indica en polinomios, ya que en CRC tratamos
polinomios para aplicar el algoritmo. Asi obtenemos:
M(X)=OXxX°+1IxX*+1IxX3+0xX2+1xX +0xX0=X*+X3+X
G(x)=1xX*+0xX°=X
Ahora debemos aplicar el algoritmo anteriormente descrito paso por paso.
1. Anadimos al mensaje M(x) tantos ceros como grado sea el polinomio generador G(x) en este caso 1
cero. Nos queda entonces:
T(x)=0110100
2. Aplicamos al resultado anterior la divisidn por el polinomio generador G(x) aplicando divisién en
maddulo 2.
0110100
10
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0 0 Resto R(x).
Luego la trama a enviar serd el mensaje original M(x) al cual debemos de anadir el resto obtenido, es decir,
R(x).
Luego la trama a enviar sera: T(x) a transmitir=011010000
Vemos por tanto que dicha trama transmitida tiene dos bits de CRC (00 ).
Estos dos bits son lo que empleara el receptor para la deteccién de errores una vez recibida la trama.

5.3. Método de control de linea

Antes de poder enviar una trama a otro nodo, el nivel de control de enlace de datos debe comprobar que el
medio de transmision (que es compartido) estd preparado para transmitir.
El que esta preparado para transmitir depende de varios factores:

= Que no esté ocupado por otra transmision.

= Que el receptor al que va dirigido la trama esté listo para su recepcion.
Ambas comprobaciones debe realizarlo el nivel de enlace de datos antes de poder transmitir la trama y para
ello se establece un mecanismo o control de linea.
Existen dos métodos de control de linea:

= Sondeo y reconocimiento.

= Sondeo y seleccion.

Sondeo y reconocimiento:
Esta técnica de control de linea, también denominada ENQ/ACK, se emplea sélo cuando el medio no es
compartido y lo Unico que se comprueba es que el receptor esta preparado para recibir datos.
El canal de transmisidn sélo se usa para transmitir datos de un nodo a otro sin que haya otro nodo o
aplicacion que pueda usar el mismo canal.
Esta técnica emplea un procedimiento que es el siguiente:
= El emisor transmite en primer lugar una trama de solicitud de inicio de transmisién ENQ (Peticion,
consulta) esperando con ello una trama de confirmacion ACK (Acuse de recibo) por parte del
receptor que esta preparado para recibir datos.
= Encaso de que el receptor esté preparado enviard una trama ACK al emisor. En caso contrario
enviara una trama de rechazo NAK (Acuse de recibo negativo) .
= Sjel emisor no recibe ninguna trama de respuesta del receptor, supone que dicha trama ENQ se ha
perdido y la retransmite. Realiza hasta tres intentos y si no se recibe ACK desestima la transmisidn
= En caso de recibir ACK por parte del receptor se inicia la transmision de informacion.
= La comunicacion se termina cuando el emisor envia al receptor la trama de EOT que indica final de
transmision.
En el siguiente esquema puede verse cdmo se sigue la secuencia de tramas en esta técnica de sondeo y
reconocimiento.
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El principal inconveniente de esta técnica es que sélo es valida para enlaces dedicados, es decir, el medio no
puede ser compartido por varias transmisiones.

Aun asi es una técnica ampliamente utilizada por su simplicidad y rapidez de establecimiento de la
conexion.

Sondeo y seleccion:
Esta técnica de control de linea se emplea sélo cuando el medio es compartido entre varios nodos.
En este caso siempre existe un nodo principal y primario por el cual pasan todos los datos y varios nodos
secundarios. Se trata de un enlace multipunto.
En este caso, antes de enviar cualquier dato, no sélo hay que determinar si el receptor estd preparado para
recibir datos, sino que ademds hay que seleccionar el receptor que debe recibir el dato (es el proceso de
seleccidn). Este proceso de seleccidn lo realiza el nodo primario.
Es el nodo primario quien actiia como receptor, pregunta a los nodos secundarios si quieren transmitir algo
(proceso de sondeo) y en caso afirmativo, le da el control del medio de transmision.
Por tanto en este método de control de linea existen dos procesos:

=  Proceso de sondeo.

=  Proceso de seleccion.

Proceso de seleccion:

En este proceso es el nodo primario el que va a actuar como emisor y por tanto debe preguntar a los nodos
secundarios (que van a ser los receptores) si estan preparados para recibir los datos.

El canal siempre esta disponible, por lo que sélo hay que asegurarse si lo estd el nodo receptor.

Para ello, envia una trama SEL con el campo de direccién destino al que va dirigido el mensaje. Esta trama le
llega a todos los nodos secundarios o posibles receptores, pero sélo el nodo secundario que tiene esa
direccién como direccién de red lo reconoce y envia una trama de ACK al nodo primario. Este ultimo recibe
el ACK y comienza el envio de la informacion a ese nodo.

En la siguiente imagen podemos ver la secuencia de tramas.
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Proceso de sondeo:

En este proceso es el nodo primario el que va a actuar como receptor y por tanto debe preguntar a los
nodos secundarios (que van a ser los posibles emisores) si quieren enviar algo.

Para ello envia una trama de peticidon de envio a todos los nodos secundarios. Esta trama se realiza por
orden a cada dispositivo. En el caso en el que el nodo secundario no tenga nada que enviar responde con
una trama NAK. En cambio si tiene algo que enviar responde con las tramas de datos que quiere enviar.
En la siguiente imagen podemos ver la secuencia de tramas.

EQUIPO EMISOR EQUIPO1 EQUIPO2  EQUIPO3

== ===

Cod oo

AR —|  Datos
B B
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Veamos un ejemplo:

Supongamos una red con un Workstation —o E!
Estacidon de trabajo- A que quiere enviar datos al —
equipo Cy donde existen ademas los equipos B, D
y E que comparten el mismo canal de transmisién.
Si se emplea como método de control de linea el e—1 e |
método de sondeo/seleccion, dibuja la secuencia
de tramas que se produce entre los equipos oo
emisor y los receptores.
Solucién:

En este caso el método de sondeo/seleccion antes ——
de enviar datos al receptor debe seleccionarlo y
esperar a que responda con un ACK que esta listo
para recibir. —
Aquellos que no sean el destinatario enviara un
NAK de rechazo de transmision.

La secuencia de tramas que se produce sera la
siguiente: E— T
En primer lugar, el emisor WorkStation A enviara '
una trama de peticién de inicio de transmisidon con
la direccidn fisica del receptor al que va dirigido.
Esta peticidn lo realiza de forma secuencial a los equipos A, B, C, y D.

El equipo A, al recibir esta peticién y ver que no es su direccion, rechaza la solicitud enviando al emisor una
trama NAK. Ocurre lo mismo con el equipo By D.

Sélo el equipo B que observa la direccion y que esta preparado para recibir datos, acepta la peticién y envia
un ACK. Entonces al recibir el emisor este ACK empieza a enviarle las tramas de informacién.

Cuando termina de enviarle las tramas de informacion el emisor enviara al equipo C una trama de fin de
conexién EOT.

e

5.4. Tratamiento de errores

Como se ya ha visto anteriormente, el nivel de enlace de datos realiza una deteccion de errores, la cual se
encarga el subnivel MAC y una correccion de errores que se encarga el subnivel LLC.
La técnica de correccion de errores empleada es la retransmision de nuevo de la trama, es decir, si la trama
recibida es errénea se solicita de nuevo su retransmision.
Pero esta peticion de retransmisidn de trama errénea puede implementarse de varias formas:

= Peticion automatica de retransmision (ARQ).

= Paraday espera con ARQ.

= Ventana deslizante con ARQ.
Vemos a continuacién cdmo funciona cada uno de estos mecanismos con mas detalle.

Peticidon automatica de retransmisiones (ARQ):
Es el método de correccidn de errores basado en la retransmision mas sencilla.
En ella, el emisor va enviando tramas al receptor y, éste ultimo cuando detecta una trama errdnea, le envia
.al emisor una trama NAK junto con el nimero de trama errdnea.
ig . . 2 . Ve
sCuando el emisor recibe el NAK con este niumero, retransmite la trama errénea.
‘“En la siguiente imagen se puede comprobar el funcionamiento de este mecanismo.

en
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Parada y espera con ARQ:

En este método, el emisor envia tramas al receptor, aunque no envia la siguiente hasta no haber recibido la
confirmacién de trama recibida por parte del receptor. Es decir, hay una parada y espera por parte del
emisor que no envia nueva trama hasta recibir la confirmacidon por parte del receptor.

El procedimiento es sencillo: el emisor envia una trama numerada por 0y 1 (alternativamente para evitar
duplicidad) y espera el ACK del receptor que indicard la siguiente trama a recibir. Es decir, si ha enviado la
trama con numero 0 y ha llegado correctamente, el receptor enviard un ACK 1 que indica que espera recibir
la trama 1 ya que la trama O le ha llegado correctamente.

Sélo cuando ha llegado el ACK envia la siguiente trama el emisor.

En caso de que la trama recibida sea errdnea, el receptor envia un NAK y cuando lo recibe el emisor
retransmite la dltima trama enviada.

Este mecanismo incorpora un temporizador, de forma que si el emisor en un tiempo preestablecido no
recibe un NAK o un ACK de la dltima trama enviada, entiende que no ha llegado y retransmite de nuevo la
ultima trama enviada.

Ventana deslizante con ARQ:

El mecanismo de parada y espera con ARQ tiene el siguiente problema: es un mecanismo lento ya que no
spuede enviar nuevas tramas hasta recibir el ACK de la ultima trama enviada. Esto ralentiza el proceso de
;‘transmisién.
gEsto se soluciona con el mecanismo de ventana deslizante con ARQ.

%Es este mecanismo el emisor envia tramas de forma numerada y sin esperar confirmacion por parte del
%ﬁ’eceptor. Cuando la trama es recibida correctamente el receptor, envia un ACK junto con el nimero de la
gtrama siguiente a recibir. El emisor al recibir este ACK da por valido todas las tramas enviadas
anteriormente.

£
o]
©
e
2
o
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En el caso de que la trama recibida sea errdnea, el receptor envia un NAK junto con el nimero de la trama
errénea. El emisor al recibirlo envia dicha trama y todas las siguientes enviadas a continuacién ya que
entiende que la transmision ha podido fallar y sean erréneas todas las tramas siguientes.

El sistema se llama ventana deslizante, porque existe una ‘ventana’ de tramas que se envia sin esperar
confirmacién y esto hace conseguir velocidad en la transmision.

En la siguiente imagen podemos el funcionamiento de este mecanismo.

EQUIPQ.1

PTEEE  r)

p ITIITY )
B -1
~—{owlal i

—

i
T Dutes [F >
e s —

e — 13 B i
S

———[Duwes [&] | ACKJ i T Envor, Descariada

— —

S S R

1 e
e T ——tul Descartada
Reenwviar
Reenvior -
Reenviar —
_____ —s

v !

Este mecanismo de ventana deslizante con ARQ admite dos variantes:
= Vuelta atras con n ARQ.
=  Rechazo selectivo con ARQ.

Vuelta atras con n ARQ:

Es el mecanismo anteriormente descrito.

En este caso el emisor envia tramas numeradas sin esperar confirmacién. Cuando recibe un ACK numerado,
entiende que se han recibido correctamente todas las tramas con un nimero anterior a la indicada en el
ACK que es la siguiente que se espera recibir.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
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EMISOR EQUIPD A

— ___.EL_________}
S ___,W._________}
Canme U
s ___m,________;,
= ___@._________}
— ___,E._________}
— ——im—————————“}
T— ___m-,________;,
- SEn
i ___M,________%
L ___;@._________}
S ____,W._________}
I ___.W_________}
T {wos }——
________.jm-r—w__________}

En el caso de recibir un NAK, se indica el nimero de trama errdnea y entonces el emisor envia dicha tramay
todas las siguientes.
agEste método se denomina n ARQ, porque es el nimero de tramas que se envia desde la NAK recibida, es
Zdecir, si se recibe un NAK 3, y n es 4, se retransmite la trama 3 y las 3 tramas siguientes, es decir, la trama 4,

C

95y 6. En total se retransmiten 4 tramas.

-
C
Q|

@Rechazo selectivo con ARQ:

=En este método, a diferencia del anterior, el receptor envia un ACK de la trama recibida correctamente y no
%de la siguiente esperada.

ZEn el caso de trama errdnea, el NAK la indica para que el emisor sélo la envie y no todas las siguientes. De
;ﬁesta forma se logra mas eficiencia ya que no se reenvia n tramas siguientes.

2IFCM0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones

| Pagina

162




Luis Orlando Lazaro Medrano

No obstante, este método contempla la implementacion de un buffer en el emisor y receptor que sean
capaces de almacenar un nimero determinado de tramas, por si falla alguna en la transmisidn, el emisor la

tenga almacenada en el buffer y pueda transmitirla.

En el caso del receptor, un determinado nimero de tramas recibidas deben estar almacenadas

temporalmente para que si fallase una y necesita retransmisidn, el receptor pueda reordenarlas junto con

las recibidas correctamente.

Ejemplo:

Supongamos un enlace de transmisién entre dos nodos
adyancentes Ay B donde como método de control y
correccidn de errores se emplea Vuelta atras con 5 ARQ.
Dibuja la secuencia de tramas que se transmite donde

durante la transmisién de la trama 7 el emisor recibe un

NAK 5.

Solucién: T pato1 —_—

En este caso, la ventana de transmision n es 5, es decir, en L

el caso de que el emisor reciba un NAK deberd enviar la Ao f—ou

trama indicada y las 4 siguientes (en total 5 que es la B vy

ventana de transmision). = B

Dibujamos la secuencia de tramas del enlace. g e

En este caso, el emisor empieza a enviar tramas sin = T nee

esperar confirmacién por parte del receptor. Al recibir el —————{pATO# F—— __

ACK 3 indica que las tramas 1y 2 han llegado E— R

correctamente y espera la trama 3. e _—*W_________}

Durante la transmisién de la trama 7, el emisor recibe un | -

NAK 5 que le indica que no se ha recibido la trama 5 y por B | DATOS s

tanto debe retransmitirla junto con las 4 siguientes, es — _

decir, la trama 5, trama 6, trama 7, trama 8 y trama 9. | paTO? P—

Una vez retransmitidas todas esas tramas, continta con la _ TTwksH————

transmisidn de tramas y en caso reanuda la transmision = —

con las tramas 10, 11, etc. i T ?———_____%

En este caso, al ser la ventana n=5, permite ganar bz

velocidad en la transmisién, aunque si se pierde alguna -~ |DATOS o

trama, baja su eficiencia al tener que reenviar un nimero I

alto de tramas. oA fr—— 5
|oATO8 o
J LT
'. DATO 10_———______}

EMISOR
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Veamos otro ejemplo.

Supongamos el mismo enlace de
transmisidn descrito anteriormente pero en
este caso la ventana de transmisidn es n=3.
Dibuja la secuencia de tramas donde en
este caso se produce una pérdida de la
trama 4 y de la trama 6 durante la
transmision.

Solucion:

En este caso, con una ventana de
transmisidn mas pequeiia conseguiremos
mas eficiencia que el anterior, al tener que
retransmitir menos tramas.

No obstante, en este caso, tenemos mas
errores en la transmision.

Dibujamos la secuencia de tramas del
enlace.

En este caso, el emisor empieza a enviar
tramas sin esperar confirmacién por parte
del receptor. Al recibir el ACK 3 indica que
latrama 1y 2 han llegado correctamente y
espera la trama 3.

Durante la transmision de la trama 5, el
emisor recibe un NAK 4 que le indica que
no se ha recibido la trama 4 y por tanto
debe retransmitirla junto con las 2
siguientes, es decir, la trama 5 y trama 6.
Una vez retransmitidas todas esas tramas,
continda con la transmisién de tramas y en
este caso reanuda la transmision con las
tramas 7, 8, etc.

Durante la transmision de la trama 8, de
nuevo el emisor recibe un NAK 6 que indica
gue no se ha recibido la trama 6. Es por ello
que debe retransmitir dicha trama y las dos
siguientes, es decir, la trama 7 y la trama 8.
Una vez retransmitidas todas esas tramas,
continuda con la transmision de las tramas.

EMISOR

oot o
oo f——___
———1 ACK3[ T
——{woi}—
e TR P
— —{osros }]—
——(wal—
h— ———-:mrm:—————h-——}
._..____.E.______..}
——— (w0t —
T T |DATOT —
{owos}—
el
._.._____.____‘..___*_,.
______,_w-________}
e E._______;.
____--__M..__.,_____;.

EQUIPO A
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5.5. Control de flujo
Otra de las funciones basicas que realiza el nivel de enlace de datos es el control de flujo.
El control de flujo es un conjunto de técnicas que permite al emisor saber cuantas tramas puede enviar
consecutivamente, sin esperar confirmacion por parte del receptor y no provocar el desbordamiento de
éste ultimo.
Con esto se evita que, debido a la capacidad de recepcion de tramas por parte del receptor y de su
limitacion de memoria, no pueda absorber la velocidad de llegada de tramas por parte del emisor y debe
indicarle que baje o ‘regule’ la velocidad de emisién de tramas.
Esto se debe a que en la recepcidn se debe realizar una deteccidn y control de errores, ademas de otras
funciones como desentramado y por tanto es una operacién mas lenta que puede desbordar el buffer de
entrada de las tramas.
Hay dos implementaciones para el control de flujo:

= Paraday espera.

= Ventana deslizante.

Parada y espera:

En este método de control de flujo, el emisor envia una trama y espera la confirmacidn de recepcion de

dicha trama.

No enviara la trama siguiente hasta recibir el ACK de la trama enviada o el NAK en cuyo caso retransmitira

de nuevo la trama.

Este sistema se caracteriza por su sencillez ya que cada trama enviada es reconocida y validada antes de

enviar la siguiente. El inconveniente es su baja eficiencia debido a su lentitud.

En la siguiente imagen podemos ver un ejemplo de funcionamiento de este mecanismo de control de flujo.
EQUIPO EMISOR EQUIPO RECEPTOR

Diados R

el R |
Tiempo m
de espera e

: TR
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%Ventana deslizante:
“EEn este método de control de flujo, el emisor puede enviar varias tramas sin tener que esperar la validacién
E_,Ede ellas.

&Cuando recibe un ACK, éste va junto con el numero de trama siguiente que espera recibir el receptor,
Tgvalidando la entrega correcta de las tramas anteriores.

SLa ventana proporciona un limite superior en el cual se indica el nimero méaximo de tramas que se puede
enviar sin esperar la confirmacién por parte del receptor. Es como si fuera un buffer que se va llenando de

tramas a enviar y se va vaciando segun se vayan transmitiendo las tramas (en el lado del emisor).

intel

dad
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En el lado del receptor actia también como buffer que se va llenando segun las tramas que va recibiendo y
se va vaciando segun van siendo validadas hasta el tope maximo de la ventana.

En la parte de recepcidn, al principio de la transmisién la ventana estd vacia y se va llenando a medida que
va recibiendo tramas. Se va reduciendo a medida de que va validando las tramas y en ese caso toma nuevas
tramas nuevas recibidas hasta llenar la ventana de recepcién.

Este sistema aunque es mas complejo que el de parada y espera por su implementacién es mas eficiente ya
gue aumenta la velocidad efectiva de la transmision.

Ejemplo:

Supongamos dos equipos que se conectan a través de un

enlace de datos donde se aplica un control de flujo — —
basado en la parada y espera.

Si se envian en total 10 tramas desde el equipo emisor A
al equipo receptor B, donde el tiempo de transmisién de

la trama es de 1 mseg y el tiempo de espera al ACK o NAK
es de 2 mseg, calcula el tiempo que tardaria el sistema en B [T
realizar la transmisién completa. B
Realiza también la secuencia de tramas de la transmisidn. {8
Supdn que no se pierde ninguna trama enviada. = S rry
Solucién: =
En este caso, el método de parada y espera exige que no — A
se pueda enviar una nueva trama hasta recibirel ACKoel | ;
NAK de la trama enviada. el e
Dado que todas las tramas enviadas son recibidas —1 MK I i
correctamente, la secuencia de tramas de la conexidn es o
la siguiente: oA —
Como se envian 10 tramas y se espera la confirmacién de PRI T
cada una de ellas, al no haber retransmisién, el retardo
producido por envio de trama y espera de confirmacién  foaos f—uo___
ACK sera de: . ’ ‘ -
Retardo por trama = Tiempo envio trama + Tiempo
espera ACK = ———{oatos}——___ g
=1 mseg + 2 mseg = 3 mseg. o
Como se envian 10 tramas, el retardo total de la e
transmisidn (tiempo de transmisién) sera de: e
Tiempo de transmisién = 10 x Retardo por trama = 30 ' - :'_}_
msesg. <-——“___' B
Podemos observar que la mayor parte del retardo de la S :
transmisidn se produce por el tiempo de espera del ACK, sl iy i
que incluye el propio tiempo de transmisién del ACK y de — ==
las operaciones de validacion por parte del receptor. o _ _
| DATO 9 f——nv —_
PR e e
- DATOTO}—— g
—
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Veamos otro ejemplo.

Supongamos el mismo sistema o esquema que el anterior ejemplo, es decir, se envian 10 tramas entre dos

nodos adyacente con el método de control de flujo. Los tiempos de transmisién son los mismos.

En este caso se produce dos NAK: un NAK 4 y un NAK 8.

Dibuja de nuevo la secuencia de las tramas y calcula de nuevo el tiempo o retardo total de la transmisidn.

Solucioén:

En este caso, se produce la retransmision de latrama 4 y 8, por lo que el emisor ya no enviara 10 tramas

sino 12.

La secuencia de tramas que se produce entre emisor y receptor es la dibujada en el siguiente esquema.
EMISOR EQUIPO A

E En este caso, el retardo de transmisidn por trama recibida

correctamente no ha variado:

Retardo por trama = Tiempo envio trama + Tiempo espera ACK
ot f—o =1 mseg + 2 mseg = 3 mseg.
R g i Per? en el caso de que haya retransmisidn el retardo por trama
serd de:
T {owf—— Retardo por retransmision = Tiempo envio trama + Tiempo
Se— +
PRy espera ACK , .
+ Tiempo envio trama + Tiempo espera ACK =
o —o =1 mseg + 2 mseg + 1 mseg + 2 mseg = 6 mseg.
' = A En nuestro caso se han producido 8 tramas recibidas
.__———— ACK . . .
< correctamente y 2 retransmisiones, por lo que el tiempo total
e e N (o retardo) de transmisidn sera de:

Tiempo de transmisién = 8 x Retardo por trama + 2 x Retardo
] retransmisién

_— =8 x3mseg + 2 x 6 mseg = 36 mseg.

—La capa de enlace de datos es la capa del nivel 2 del modelo
OSl encargado de la transmision fiable de la informacidn entre
un nodo y nodo adyacente.

f:-“: —Para ello implementa métodos de deteccidén y correccidn de
— KK [T errores a nivel de trama que es la unidad minima de
informacién que maneja.

e—— —Dicha capa se subdivide en dos subcapas: la capa MAC mas
o proxima a la capa fisica y la capa LLC mads préxima a la capa de
s _ _ red.

s e —Son numerosos los métodos de control de linea que trabajan
—— — en esta capa como el método de sondeo y seleccién, el método
o _ de ventana deslizante, peticion automdtica de retransmisiones,

~ | DATO® [— — etC.

PR [ —También en esta capa se implementan los métodos de
deteccion de errores como el método del bit de paridad y los
T {owof—0u métodos CRC.
Y] —

K T

—
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6. Protocolos

6.1. Protocolos de interconexion de redes. Protocolo IP

El protocolo IP es un protocolo que trabaja a nivel tres del modelo OSI o del modelo TCP/IP.

Se trata de un protocolo basado en datagramas sin conexidn y no fiable, es decir, se encarga de enrutar los
paquetes de origen a destino buscando la ruta mas dptima pero no asegura que el paquete llegue libre de
errores ni asegura su recepcion. Delega en capas superiores (por ejemplo la capa de transporte) quien deba
realizar la deteccidn y correccién de errores.

El protocolo IP ‘trocea’ la informacién en paquetes a los que afiada la cabecera IP y forman lo que se
denomina Datagrama. Estos datagramas se tratan de forma independiente por lo que datagramas del
mismo mensaje pueden ser enrutados por rutas diferentes para llegar al mismo destino. Obviamente
pueden llegar desordenados y seran las capas superiores las que deban ordenarlos adecuadamente.

La cabecera del datagrama presenta un formato bien definido segln el protocolo IP que incluye una serie de
campos cuyas funciones se van a describir a continuacion.

CABECERA IP

Yersion Longitud Cabecera Tipo de senvicio Longitud Total
Identificacion Indicadores | Desplazamiento
TTL FProtocolo Checksum

Direccion IF orgen

Direccion IP desting

Opciones

Version:
En este campo se define la version IP del protocolo, es decir, la version IPv4 que se representa con el valor
binario 0110.
Longitud de la cabecera:
Este campo define la longitud de la cabecera como multiplo de cuatro bytes. Dado que el campo es de 4
bits, la longitud maxima sera de (2% -1) x 4 bytes= 15 x 4 = 60 bytes.
Tipo de servicio:
En este campo se especifica mediante bits o también llamados flags el tratamiento que debe llevar la red en
la transmisién del datagrama, es decir, si son datagramas que deban ser priorizados como por ejemplo de
trafico de video o de voz. En la practica no es tenida en cuenta en la red ya que el tratamiento de los
paquetes se gestiona desde capas superiores.
_Longitud total:
cEn este campo se define la longitud total del datagrama IP en bytes. Dado que tiene 16 bits, la longitud
“maxima sera de 2= 65.536 bytes.
Identificacién:

JEste campo se utiliza junto con el desplazamiento del fragmento, cuando el datagrama es fragmentado para

sindicar el nimero que ocupa en la secuencia la fragmentacion.

‘“Indicadores:

Q . . . . .7

2Este campo se define mediante flags o bits si el datagrama en cuestién es un fragmento de un datagrama
Emayor, o si es el primero, el Ultimo, etc.

Q
o
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Desplazamiento del fragmento:

En este campo se define el puntero que muestra el desplazamiento del datagrama cuando se produce la
fragmentacién del mensaje. La posicion exacta del fragmento en el paquete IP original

Tiempo de vida (TTL):

En este campo se define el nimero de saltos (en nodos) que puede dar el datagrama antes de ser
descartado. Esto es porque a veces un datagrama por diversas circunstancias o incluso errores en la
direccion IP destino no llega a su destino y esta constantemente circulando por la red sin rumbo. Pasado un
numero determinado de saltos o nodos especificados en este campo, si el datagrama no ha llegado al
destino automaticamente se elimina de la red.

Protocolo:

En este campo se define el tipo de protocolo de la capa de transporte en la que se encuentra encapsulado el
datagrama. Indica la capa de red en el host de destino, para que el Protocolo este paquete pertenece a, es
decir, el siguiente nivel. Por ejemplo nimero de protocolo de ICMP es 1, TCP es 6 y UDP es 17

Suma de comprobacidn de la cabecera:

Es un checksum que verifica la integridad de la cabecera. Este campo se usa para mantener valor de la suma
de todo el cabezal que se utiliza a continuacidn para comprobar si el paquete es recibido sin error

Direccidn IP de origen:

En ella se especifica la direccién IP del que parte el datagrama.

Direccion IP de destino:

En ella se especifica la direccién IP a la que debe ser dirigido el datagrama.

Opciones:

En ella se especifican funcionalidades afadidas que el emisor considere que debe saber el receptor al que va
dirigido el datagrama.

6.1.1. Internet y sus organizaciones
Internet no es mds que un conjunto de redes interconectadas todas entre si.
Su dmbito es global, es decir mundial ya que interconecta redes de cualquier parte del mundo y para ello
emplea el protocolo TCP/IP.
Su origen se remonta a los afios 1960, cuando en plena Guerra Fria entre USA y URSS el Departamento de
Defensa americano ordend una despliegue descentralizado de su Agencia de Inteligencia Militar para evitar
gue la caida de una de sus sedes (por un atague enemigo) dejara descabezado el mando militar.
En base a ello, se crearon diferentes sedes militares repartidas espacialmente en diversas partes de los
EEUU, pero que debian de estar intercomunicadas entre si y para ello los investigadores idearon el
protocolo TCP/IP, con el cual surgié Arpanet como germen de Internet.
Esta red luego se extendid al dmbito de las investigacidn en las universidades americanas, hasta que en los
afios 1990 dio el salto al gran mercado comercial hasta nuestros dias
Desde su creacion y hasta nuestros dias (sobre todo en los ultimos lustros), no ha parado de crecer y sobre
ella se han implementado numerosos servicios y aplicaciones que lo hace una herramienta esencial en
todos los dmbitos de nuestra sociedad: empresarial, econdmico, social, financiero, industrial, educativo, etc.
Aunque Internet no es propiedad de ninguna organizacién, empresa o pais si en cambio tiene una serie de
organismos que se encarga de su gestion para su correcto funcionamiento.
Entre ellos los mas destacados son los siguientes:
IETF:
~Se trata del cuerpo de ingenieros de Internet y que se dedican a la investigacién y al desarrollo de nuevos
%protocolos y servicios sobre Internet.
GICANN:
%Es el organismo encargado de la numeracion y asignacion IP en Internet.

“RIPE:

© . . . . . .
2Es el organismo que asigna grupos de direcciones a los operadores de telecomunicaciones.

<NIC
ZEs el organismo en Espaia dependiente de la entidad Red.es encargada de la gestion de los dominios en

©
©

alnternet.
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6.1.2. Direccionamiento IPv4 e IPv6. Creacion de subredes

Cualquier equipo o maquina conectado a una red que usa el protocolo TCP/IP debe ser identificado en ella
mediante una direccion IP.

Una IP no es mas que un nimero que identifica de manera Unica a un dispositivo conectado a la red de
forma que para dirigirnos a ellas debemos de indicar su IP.

Es como la direccién postal de un lugar al que, si queremos enviar un mensaje, debemos indicar su direccidn
postal para que dicho mensaje llegue a su destino.

Una IP estd asociada a un interfaz de red, por lo que si un dispositivo tiene varios interfaces de red, por
ejemplo, varias tarjetas de red, tendrd una IP por cada tarjeta de red instalada.

El dispositivo podra conectarse a la red de forma cableada o inaldmbrica, pero en cualquier caso, es
indiferente en cuanto que debe tener una direccién IP.

Formato Direccion IP:

Una direccion IP consta de cuatro octetos (3 bits) separados por puntos. Es lo que se conoce por notacion
por puntos.
Un ejemplo seria la siguiente:
192.168.0.10
Vemos que existe lo siguiente: 192, 168, 0 y 10 que estan separados por puntos.
También lo podemos expresar en binario y la direccion IP seria:
11000000.10101000.00000000.00001010
Este formato es Unico e invariable en el protocolo IPv4 que es el usado en Internet.
Cada uno de los octetos varia entre 0 y 255 por lo que la menor direccién IP direccionable es:
0.0.0.0
y la mayor direccidn IP direccionable sera:
255.255.255.255
Luego veremos que dichas direcciones estan reservadas y por tanto no se le puede asignar a ninguna
maquina o equipo o mejor dicho a ningun interfaz de red.
En una direccién IP se definen dos partes:
= Una parte que identifica a la parte de la red a la que pertenece el equipo o hosts.
= Una parte que identifica al equipo o host en la red.
Cuando hablamos de parte nos referimos a una porcion de la direccion IP (el primer octeto, el primery
segundo octeto, los tres primeros octetos, etc.) el cual identifica a la red o identifica al host.
El como identificar qué parte pertenece a la parte de la red y qué parte corresponde a la parte del host,
dependerd del analisis del octeto y de su rango.

Clases de direccion IP:

Las direcciones IP se clasifican en 5 clases:

OCTETOS DE LA PARTE | OCTETOS DE LA PARTE DE
CLASE DE RED HOST RANGO

0.00.0a
127.2565.256.2565

=

1° notecto 29 3%y 4° octeto

128.0.0.0 a
o s} n] Q
B 19y 29 octeto 37y 4° octeto 191.2565.255.255
192.000a
203,255,255 255

Q

10, 29y 3% oncteto 49 octeto

22400043
2388.255.255.255

24000048
2565.255.265.256

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

FCMO0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones

| Pagina

170




El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

propiedad intelectual v

Luis Orlando Lazaro Medrano

En base a la tabla anterior, podemos identificar en una direccidn IP qué octetos pertenecen a la parte de red
y qué octetos pertenecen a la parte del host o maquina.

Veremos a continuacion y con mas detalles cada una de las clases de direcciones IP.

Direcciones IP de clase A:

Estas direcciones se caracterizan porque el primer octeto (los primeros 8 bits) identifican o pertenecen a la
direccion de la parte de red y los tres octetos siguientes (los siguientes 24 bits) identifican al host o maquina
de la red.

Todas las direcciones pertenecientes a esta clase tienen su primer bit a 0.

El rango de direcciones IP van desde el 0.0.0.0 hasta el 127.255.255.255.

A continuacidn, veremos en la siguiente tabla el nimero de redes de clase A que pueden ser direccionadas y
el numero de host que tiene cada subred.

MY deredes de clase A 1 octeto = 27 bits= 128 subredes

NY de hosts o octetos= 224 bits -2 = 16.277.214 host (7

En esta clase de direcciones IP se encuentran las grandes redes, ya que cada subred puede direccionar a un
gran numero de host.

(*) El nimero de host ha sido corregido en 2 hosts menos ya que, como veremos mas adelante, la primera
direccion IP con todos los bits a 0 y la tltima direccion IP con todos los bits a uno, estan reservados para la
direccion de la subred y la direccién de broadcast, por lo que no es utilizable para direccionar un host.
Direcciones IP de clase B:

Estas direcciones se caracterizan porque los dos primeros octetos (los primeros 16 bits) identifican o
pertenecen a la direccién de la parte de red y los dos octetos siguientes (los siguientes 16 bits) identifican al
host o maquina de la red.

Todas las direcciones pertenecientes a esta clase empiezan por 10 (en binario) su primer octeto.

El rango de direcciones IP van desde el 128.0.0.0 hasta el 191.255 .255.255.

A continuacién, veremos en la siguiente tabla, el nimero de redes de clase B que pueden ser direccionados
y el numero de host que tiene cada subred.

N de redes de clase B | 26 (primer octeto) ¥ 28 (segundo octeto) = =84 x 256 = 18,384

MN® de hosts 2 octetos= 216 bits -2 = 865,534 host (%)

En esta clase de direcciones IP se encuentra las redes medianas, ya que cada subred puede direccionar a un
gran elevado de host.
(*) El nimero de host ha sido corregido en 2 hosts, menos ya que como veremos mas adelante, la primera
direccién IP con todos los bits a 0 y la ultima direccion IP con todos los bits a uno, estdn reservados para la
direccidn de la subred y la direccion de broadcast, por lo que no es utilizable para direccionar un host.
Direcciones IP de clase C:
Estas direcciones se caracterizan porque los tres primeros octetos (los primeros 24 bits) identifica o
pertenece a la direccién de la parte de red y el cuarto octeto (los siguientes 8 bits) identifican al host o
‘maquina de la red.

‘%Todas las direcciones pertenecientes a esta clase empiezan por 110 (en binario) su primer octeto.

“El rango de direcciones IP van desde el 192.0.0.0 hasta el 223.255.255.0.

<A continuacién, veremos en la siguiente tabla el nimero de redes de clase ¢ que pueden ser direccionados y

el nimero de host que tiene cada subred.

MY de redes de clase B 25 (primer octero) x 28 (segundo octeto) x 28 {tercer octeto) = =52 x 2568 ¥ 206 =2.097,152

MN® de hosts 1 octetos= 28 bits -2 = 254 host (%)
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En esta clase de direcciones IP se encuentra las redes locales (LAN).

(*) El nimero de host ha sido corregido en 2 hosts menos ya que como veremos mas adelante la primera
direccidn IP con todos los bits a 0 y la ultima direccion IP con todos los bits a uno estan reservados para la
direccién de la subred y la direccion de broadcast por lo que no es utilizable para direccionar un host.
Direcciones IP de clase D:

Estas direcciones se caracterizan porque comienzan por 111 los primeros tres bits y son direcciones
destinadas a multidifusion.

El rango de direcciones IP van desde el 224.0.0.0 hasta el 239.255.255.255

Direcciones IP de clase E:

Estas direcciones se caracterizan porque comienzan por 1111 los primeros tres bits y son direcciones
reservadas para usos futuros.

El rango de direcciones IP van desde el 240.0.0.0 hasta el 255.255.255.255

Direcciones Reservadas:

Hay una serie de direcciones que no pueden ser utilizadas para un interfaz de red. Son las direcciones
reservadas o especiales.

En todas las subredes definidas anteriormente existen siempre dos direcciones reservadas:

La direccion de red:

Es la direccion IP que tiene la parte de Host todos a 0.

La direccidn de broadcast:

Es la direccion IP que tiene la parte de Host todos a 1.

Veamos un ejemplo:
En la direccién IP 192.168.0.10 lo pasamos a binario y su direccion IP sera:
192.168.0.10(10) = 11000000.10101000.00000000.000010103
Como se puede comprobar, es una direccién que empieza por 110, es decir, es una direccion de clase C,
donde los tres primeros octetos pertenecen a la parte de red y el Ultimo a la parte de host.
= Parte de subred =192.168.0
= Parte de host= 10
La direccidén de red sera aquella en la que la parte de host tenga todos sus bits a 0, es decir:
= Direccidn IP de subred = 192.168.0.0
La parte de broadcast (transmisidn) serd aquella en la que la parte de host tenga todos sus bits a 1, es decir:
= Direccidn IP de broadcast = 192.168.0.255

Veamos otro ejemplo:

Averigua la clase de la siguiente direccidn IP y di ademas cual es su direccién de subred y cual es su direccidn

de broadcast:

Direccién IP = 150.40.0.80
Para ello pasamos la direccion IP a binario y nos queda:
150.40.0.8010=10010110.00101000.00000000.010100003
Como la direccién IP comienza por 10 luego se trata de una direccion IP de clase B.
Su direccion IP de subred sera con su parte de host puesto todos a 0, es decir, el 32 y 42 octeto puesto a 0.
= Direccion IP de subred = 150.40.0.0
zgY su direccion de broadcast sera aquella con su parte de host puesto todos a 1, es decir, el 32 y 42 octeto
“puesto a 1.
= Direccion IP de broadcast = 150.40.127.255

Mas adelante, veremos que esta direccién de clase B, es realmente el tercer octeto, aunque no los tiene
todos a 1, puesto que esta direccion de clase B tiene dos subredes y la IP del host 80 pertenece a la primera
subred.
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Veamos un ultimo ejemplo sobre direcciones IP y sus clases:

Dada la direcciéon IP 142.226.0.15, indica cual es su clase y qué parte de la direccion pertenece a subred y

cual al host, e indica por ultimo a cuantos hosts de una misma subred puede direccionar.

Solucioén:

Para averiguar a qué clase pertenece, pasamos la direccion IP a binario y nos queda:
142.226.0.15(10)=10001110.11100010.00000000.00001111 3

Dado que comienza por 10, se trata de una direccidn IP de clase B y por tanto, los dos primeros octetos

pertenecen a la parte de subred y los dos octetos siguientes (tercero y cuarto) pertenecen a la parte de

host.

El nimero de hosts que puede direccionar esta direccion de red dentro de la subred 142.226 sera la de 28

(tercer octeto) x 28 (cuarto octeto) = 256 x 256 = 65.536 -2 (direccidn de subred y broadcast) = 65.534 hosts.

En una red como, por ejemplo, Internet se pueden dar dos casos de Direcciones IP:
= Una direccién IP publica.
= Una direccién IP privada.
Una direccion IP privada es aquella que pertenece a un entorno privado, por ejemplo, una LAN
Una direccion IP privada es aquella que pertenece a un entorno privado, por ejemplo, una LAN en la cual
asignamos direccién IP a nuestros equipos que forman la red. Su gestién y administracion corresponde al
administrador de red.
Fuera de esa red privada (LAN), esa direccidn IP no es direccionable (no es enrutable por el router), y por
tanto dichas direcciones se pueden replicar en multiples redes privadas.
Una direccion IP publica es aquella que es enrutable por el router y pertenece al dominio de Internet, por
tanto, su gestién y administracion pertenecen a los organismos nacionales e internacionales de asignacién
de IPs.
En consecuencia de lo anterior, las direcciones IP publicas son Unicas en Internet (sélo un equipo puede
tener la misma IP), pero en cambio las direcciones IP privadas pueden estar replicadas en multiples locales
diferentes.
Otra clasificacidn que puede realizarse con las direcciones IP es:
= |P fija.
= |P dindmica.
Una direccién IP fija es aquella que es asignada a un interfaz de red (equipo o maquina) y permanece fijay
constante en el tiempo. Es el caso de las direcciones de los servidores de red.
Una direccion IP dindmica es aquella que es asignada temporalmente a un interfaz de red (equipo o
maquina). Es el caso de asignacidn de IP en las redes locales cuando existe un servidor DHCP.
Esta clasificaciéon no es incompatible con la clasificacién de IP publica y privada descrita anteriormente.
De hecho en las redes locales pueden darse dos casos:
= Son IP privadas pero pueden ser fijas, es decir, las asigna el administrador de red de forma manual.
= Son IP privadas pero pueden ser dindmicas, es decir, las asigna un servidor de DHCP.
Por operatividad, éste ultimo es el que se emplea.
Para las redes publicas pueden darse los mismos dos casos:
= Un servidor o equipo con una direccion IP publica pero fija. Es el caso de los servidores de Internet
como servidores DNS, de busqueda (Google, Yahoo, etc.).
= Un servidor o equipo con una direccion IP publica pero dindmica. Es el caso de los router que se
conectan a Internet, que en el ambito de Internet tiene una direccién publica pero dindmica al ser
asignado temporalmente por el operador.
Por tanto ambas clasificaciones de direcciones IP se refieren a aspectos diferentes y pueden combinarse
ntre si, dando lugar a diferentes configuraciones.
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Ejemplo:
A continuacidn, te proponemos que busques en Internet la direccion IP del servidor que aloja la web de
www.tuenti.es, y digas si es una direccidn IP publica o privada y si es fija o dinamica. Razona la respuesta.
Solucién:
Para averiguar la direccidn IP de una pagina web hay numerosas formas de hacerlo, aunque una de las mds
habituales y mas sencilla es utilizando el comando ping a esa web.
Asi en la consola de comandos realizamos:

Ping www.tuenti.es

Y nos dard el siguiente resultado:
BN Administrador C\Windows\system32\cmd.exe |.ﬂ|ﬁ']

C:sUsers>ping wuw.tuenti.es

wuw  tuenti.es [95.131.168.1811 con 32 hytes de datos:
25.131.168.181: bytez=32 tiempo=334ms TTL=48
25.131.168.181: bytez=32 tiempo=26ilms TTL=48
?25.131.168.181: bytez=32 tiempo=105%4ms TTL=48
Rezspuesta desde 95.131.168.181: hytes=32 tiempo=249mz TTL=48

Eztadisticas de ping para 95.131.168.181:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(@ perdidosl.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 249ms, Maximo = 1854ms, Media = 474ms

C:swlsers >

Nos da como resultado que la direccién IP es 95.131.168.181. Es decir se trata de una direccion de clase A.
La direccidén es una direccién publica, ya que dicha pdgina es visualizada desde cualquier equipo conectado a
Internet y no sélo desde nuestro ambito privado. Se trata ademas de una IP fija, ya que cada vez que lo
direccionamos desde nuestro navegador con la URL www.tuenti.es, el servidor DNS asocia dicha URL a dicha
direccion IP. Si fuese dinamica, tendria que ir actualizando constantemente la asociacion de la URL a la
nueva direcciéon IP del servidor que aloja la aplicacién web.

Direccion MAC:

Se define direccion MAC (Media Access Control address) como la direccion fisica de un interfaz de red.

Es decir, todas las tarjetas de red como dispositivo electrdnico tienen una direccion fisica (como si fuera el
numero de serie), que es un identificador de 48 bits (6 bytes) en formato hexadecimal, que lo identifica de
manera Unica.

A diferencia de la direccién IP (que es asignado por la red) y puede variar, la direccion MAC es fija e
invariable (aunque para esto ultimo existen hoy dia herramientas para modificarlas).

Estas direcciones MAC son Unicas ya que son ‘grabadas’ directamente por el fabricante en el chipset de la
tarjeta de red.

Estas direcciones MAC son utilizadas por algunos protocolos para asociar direcciones MAC con direcciones
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Asignacion de direcciones IP:

Hemos visto anteriormente que las direcciones IP pueden ser fijas o dindmicas. En base a esto, cuando un
equipo o0 maquina se conecta a una red que dispone de un servidor DHCP, hay que asignarle una direccion
IP y su asignacion puede realizarse de tres formas:

Una asignacion IP asociada a su MAC.

En este caso el servidor DHCP tiene configurado una tabla de direcciones IP con direcciones MAC de los
equipos. Cuando un equipo se conecta a la red, comprueba que la MAC de dicho equipo (realmente la de su
tarjeta de red) y si esta en la lista le asigna la direccion IP que le corresponde segun la tabla.

Si la MAC no estd en la lista, sencillamente no le da direcciéon IP y por tanto no se puede conectar a la red.
Este sistema se emplea mucho para controlar el nimero y qué equipos pueden conectarse a una red LAN
concreta.

Una asignacion IP fija

En este caso, cuando el equipo o mdquina se conecta a la red, el servidor DHCP le asigna una direccion IP
libre en ese momento, y queda asignada esa direccion IP a esa MAC de ese equipo, no pudiéndose reutilizar
dicha IP para otro equipo, ya que ha sido asignado al primero.

Este sistema es poco eficiente, ya que si ese equipo es baja del sistema, realmente se ‘pierde’ una direccién
IP asignable.

Asignacion dinamica IP.

En este caso, cuando el equipo o mdquina se conecta a la red, el servidor DHCP le asigna una direccion IP
libre en ese momento, pero que quedara libre de nuevo cuando el equipo es bajo o se desconecta,
pudiéndose reasignarselo a otro. Por tanto, dicha IP no queda asignada a una MAC de forma constante (sélo
durante la conexién) y consigue con ello una eficiencia en la gestion de las IP del sistema.

Este ultimo caso es el caso mas habitual empleado actualmente en la asignacién de IP en todas las redes
locales e incluso en redes metropolitanas por la eficiencia anteriormente descrita.

Mascara de red:

La mascara de red es una combinacidn de bits que se emplea junto la direccion IP para indicar qué parte de
la direccidn IP pertenece a la subred y que parte de la direccién IP pertenece al host.

Esto permite a los protocolos de comunicaciones y en concreto a los router, saber si una direcciéon IP debe
ser enrutada dentro o fuera de la red que gestiona el router.

La mascara de red tiene, al igual que la direccidn IP, una notacidn por puntos, es decir, se trata de 4 octetos
separados por puntos.

Un ejemplo seria:

255.255.255.0
A diferencia de las direcciones IP, no todos los nimeros son posibles sin un determinado nimero de valores.
La mascara de red, junto con la direccion IP, son los dos pardmetros necesarios para crear subredes dentro
de Internet.

Puerta de enlace:

Se define la puerta de enlace con la direccién IP del equipo o mdaquina, que siendo parte de la red,
proporciona la salida para salir de ella.

Generalmente es la direccidn IP del router o del servidor, que actia como router.

El router ademas suele incluir el protocolo NAT que, como veremos mds adelante, permite enmascarar las
direcciones IP privadas dentro de la red publica (Internet, y con ello permitir que muchos equipos
onectados a una red local puedan compartir la misma conexidn de Internet.

El router, por tanto, tendrd un direccion publica de cara a Internet y una direccién privada que sera la
puerta de enlace.
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Configuracién de un equipo en la red:
Una vez visto todo lo anterior, podemos resumir que cuando un equipo o maguina se conecta a una red, es
preciso configurarle los siguientes parametros de red (manualmente o mediante un servidor DHCP):

= Direccion IP.

=  Mascara de red.

= Puerta de enlace.
También veremos mas adelante que sera necesario ademas configurarle la direccidon de al menos un
servidor DNS, generalmente uno primario y otro alternativo, para que puedan ser traducidas las direcciones
URL de nuestro navegador a direcciones IP de las webs solicitadas.
También cabe destacar que la puerta de enlace no es estrictamente necesaria configurarla (pero altamente
recomendable) ya que sin ella no tendremos conexidn a Internet, aunque podremos comunicarnos con los
equipos de nuestra propia red local.

Creacion de subredes:

La asignacién de direcciones IP por clases (A, B, C, Dy E) es un sistema muy rigido para crear redes y
subredes.

Para solucionar esto, se emplea la mascara de red (vista anteriormente) para que junto con la direccién IP
sirva para crear subredes.

Como ya se ha descrito anteriormente, la mascara de subred es una secuencia de 4 octetos en el cual sélo
es posible un determinado niumero de valores.

El objetivo de la mdscara de red es identificar qué parte de la direccion IP de la maquina o equipo pertenece
a la direccién de red, y qué parte (u octetos) pertenecen a la parte del host.

Asi, poniendo a 1 los bits mas significativos (empezando por la izquierda) de la mascara de red, indican (por
asociacion lugar) qué parte de la direccién IP es la parte de subred y cudl es la parte de host.

Ejemplo:
Dada la direcciéon IP 192.168.90.10 y con mascara 255.255.255.0, indica qué parte de la direccion IP
representa la parte de subred y cudl representa la parte de host.
Solucion:
En primer lugar, pasamos la direccidn IP y la mascara de red a binario:

192.168.90.10(10) = 11000000.10101000.01011010.000010103)

255.255.255.0(10)= 11111111, 11111111. 11111111.00000000,,
La mascara de red tiene sus tres primeros octetos puesto a 1, y por la asociacion vista anteriormente, nos
indica entonces que los tres primeros octetos de la direccion IP pertenece a la red y el cuarto pertenece a la
direccidén de host.
Por tanto, para este ejemplo, esa direccidn IP pertenece a un host que estd en la red con direccion
192.168.90.0 y el host es el nimero 10, y por eso tiene la direccién IP 192.168.90.10.
Con la mascara de red se puede obtener ademas la direccion de red, y la direccidn de broadcast de la red,
segln se ha descrito en anteriores capitulos.
Para ello:
—Para obtener la direccidn de subred, se debe aplicar la operacién AND entre la IP del equipo y la mascara
de red.
—Para obtener la direccidn de broadcast, se debe aplicar la operacién OR entre la IP del equipo con la NOT

£de la mascara de red.
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Veamos esto con el ejemplo descrito anteriormente.
Dada la direccién IP 192.168.90.10 y con mascara 255.255.255.0, indica la direccién IP de la subred a la que
pertenece el host y la direccidn de broadcast.
Solucioén:
Para obtener la direccién de subred, debemos realizar la operacién de AND entre la direccidn IP y la mascara
de red:
192.168.90.1010 = 11000000.10101000.01011010.000010102
AND
255.255.255.010=11111111.112111111.11111111.000000002
y el resultado es 192.168.90.1010 AND 255.255.255.010
11000000.10101000.01011010.000000002 = 192.168.90.010
Para obtener la direccién de broadcast, debemos aplicar la operacion OR entre la direccidn IP y NOT de la
mascara de red.
192.168.90.1010 = 11000000.10101000.01011010.000010102
OR
0.0.0.25510 = 00000000.00000000.00000000.111111112
y el resultado es 192.168.90.1010 OR (NOT) 255.255.255.010
11000000.10101000.01011010.111111112 = 192.168.90.25510

Veamos un ejemplo mas de cémo averiguar la direccidn de subred y la direccidn de broadcast con la
mascara de red.
Dada la direccién IP 18.120.16.255 y con mascara 255.255.0.0, indica la direccion IP de la subred a la que
pertenece el host y la direccidon de broadcast.
Solucidn:
Para obtener la direccidn de subred debemos de realizar la operacion de AND entre la direcciéon IP y la
mascara de red:

18.120.16.255(10) = 00010010.01111000.00010000.11111111y

AND

255.255.0.0(10=11111111.11111111. 00000000.000000003

y el resultado es 18.120.16.255(10) AND 255.255.0.0(1)
00010010.01111000.00000000.00000000(,) = 18.120.0.0(19)

Para obtener la direccién de broadcast debemos de aplicar la operacién OR entre la direccion IP y NOT de la
mascara de red.

18.120.16.255(10) = 00010010.01111000.00010000.11111111 3

OR

0.0.255.255(10) = 00000000.00000000.11111111.11111111(2)

y el resultado es 18.120.16.255(10) OR (NOT) 255.255.0.0(10)
00010010.01111000.111112111.11221111(2) = 18.120.255.255(10)
Como ya se ha comentado anteriormente, la mdscara de red sélo puede adoptar determinados valores, es
decir, cada octeto tendra que poner sus bits a 1 de forma consecutiva, por lo que los valores que puede
adoptar (cada octeto) seran las siguientes:
0 = 0000000

128 = 10000000
192 = 11000000
224 =11100000
240=11110000
248 =11111000
252=11111100
254 =11111110
255=11111111
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Con todos estos valores de la mdscara se pueden generar numerosas subredes mas alla de los valores 0 y
255, que hasta ahora hemos considerado en los octetos de la mascara de red.
Adoptando un valor de 0, 128, 192, 224, 240, 248, 252, 254 y 255, podemos crear diferentes subredes y
donde una direccién IP puede pertenecer a cualquier de las subredes generadas.
Esto se emplea para separar légicamente equipos (aunque fisicamente compartan la misma red), y con ello
crear grupos de trabajo pero que ademas puedan compartir determinados equipos y aplicaciones en red,
como por ejemplo, el router que da el acceso a Internet.
También pueden compartir recursos como un servidor de datos, un servidor web, una impresora, etc.
Ejemplos:
Mascara 255.255.255.0 = Formato CIDR /24
Solo 1 subred Permitida — 254 Host por subred
192.168.1.0 : Direccién de Red (Direccidon NO utilizable)
192.168.1.1 - 192.168.1.254 (Rango de Direcciones Validos)
192.168.1.255: Direccion de Broadcast (Direccion NO utilizable)

Mascara 255.255.255.128 = Formato CIDR /25

2 subredes Permitidas — 126 Host por subred

12 Subred:
192.168.1.0 : Direccién de Red (Direccidon NO utilizable)
192.168.1.1 - 192.168.1.126 (Rango de Direcciones Validos)
192.168.1.127: Direccion de Broadcast (Direccidon NO utilizable)

22 Subred:
192.168.1.128 : Direccidon de Red (Direccion NO utilizable)
192.168.1.129 - 192.168.1.254 (Rango de Direcciones Validos)
192.168.1.255: Direccion de Broadcast (Direccidon NO utilizable)

Mascara 255.255.255.192 = Formato CIDR /26
4 subredes Permitidas — 62 Host por subred
12 Subred:
192.168.1.0 : Direccién de Red (Direccidon NO utilizable)
192.168.1.1 - 192.168.1.62 (Rango de Direcciones Validos)
192.168.1.63: Direccidn de Broadcast (Direccién NO utilizable)
22 Subred:
192.168.1.64 : Direccién de Red (Direccion NO utilizable)
192.168.1.65 - 192.168.1.126 (Rango de Direcciones Validos)
192.168.1.127: Direccion de Broadcast (Direcciéon NO utilizable)
32 Subred:
192.168.1.128 : Direccién de Red (Direccion NO utilizable)
192.168.1.129 - 192.168.1.190 (Rango de Direcciones Validos)
192.168.1.191: Direccion de Broadcast (Direccién NO utilizable)
42 Subred:
192.168.1.192 : Direccién de Red (Direccion NO utilizable)
192.168.1.193 - 192.168.1.254 (Rango de Direcciones Validos)
192.168.1.255: Direccion de Broadcast (Direccién NO utilizable)

Mascara 255.255.255.224 = Formato CIDR /28
8 subredes Permitidas — 30 Host por subred
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6.1.3. Enrutamiento
El enrutamiento también denominado encaminamiento, o simplemente ruteo es la técnica basada en
buscar un camino de entre muchos posibles para transmitir un paquete de un punto a otro en base a unos
criterios.
Estos criterios estan basados en buscar la mejor ruta que puede ser:
= El mas corto.
= El de menor coste.
= El de menos trafico o carga de red.
= Combinaciones de varias.
Por tanto, el criterio para buscar la mejor ruta depende muchos factores.
Existen diferentes algoritmos (basado sobre todo en teoria de grafos) para calcular la ruta 6ptima.

6.1.4. Clasificacion de los métodos de enrutamiento
Como se ha descrito anteriormente, existen diferentes métodos o algoritmos de encaminamiento.
Estos algoritmos pueden clasificarse en:
=  Estaticos:
Existe una tabla predefinida donde se indica la ruta por la que debe seguir cada paquete y no se
tiene en cuenta el estado de la red en cada momento.
Son por tanto algoritmos poco eficientes, al no adaptarse a los cambios de la red.
Son algoritmos rigidos, rapidos y de disefio rapido. Un ejemplo es el algoritmo de Dijkstra.
=  Algoritmos adaptativos o dinamicos:
Son algoritmos que se adaptan al estado de la red en cada momento. Dispone de una tabla de
encaminamiento que se va adaptando en funcidn de varios pardmetros.
Son algoritmos mas complejos pero mas eficientes.

6.1.5. BGP (Border Gateway Protocol)

Se trata de un algoritmo de encaminamiento entre sistemas auténomos muy usado en Internet.

Estan basados en tablas de rutas que son almacenadas en los Gateways de la red.

En este protocolo se intercambia informacion entre los diferentes sistemas autonomos de una red, de
forma que se garantiza en todo momento rutas libres para la transmisién de paquetes.

Es un protocolo ampliamente utilizado por las compafiias ISP, ya que no utiliza para el calculo de las rutas
Opticas el numero de saltos, retardos en la transmision, etc.

El protocolo BGP utiliza el denominado protocolo vector de caminos para intercambiar la informacion del
router entre los diferentes equipos de interconexion de la red.

De esta forma, se pueden conocer las rutas dpticas para cada tipo de paquete.

6.1.6. OSPF (Open Shortest Path First)

Se trata de otro algoritmo de encaminamiento basado en el algoritmo de Dijkstra, aunque con matizaciones,
ya que se trata de una técnica de encaminamiento adaptativo.

Su funcionamiento esta basado siempre en la busqueda de la ruta de menor coste.

Es habitual que las redes que emplean OSPF estén segmentadas en redes mas pequeiias, pero una de ellas
constituye lo que se denomina el backbone, es decir, es la red principal al que se conectan todas ellas.

Las rutas establecidas segln este algoritmo siempre pasan por este backbone por lo que el control de
tréfico de esta red principal forma parte de los criterios utilizados para establecer las rutas éptimas de la

1
o
o

ste algoritmo es ampliamente utilizado en grandes redes por su eficiencia (es adaptativo), y donde ademas
cuenta con una red principal (backbone), en la cual suelen estar todos los equipos mallados para dar
robustez al sistema.

nte en Espafa.
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6.2. Protocolo de transporte

El protocolo de transporte, como ya se ha visto anteriormente, define una serie de reglas que trabajan en el
nivel 4 del modelo OSI o del modelo TCP/IP.
Su misién principal es asegurar la transmision fiable extremo a extremo de la informacién enviada, es decir,
gue el mensaje llegue al destinatario de forma correcta, de forma ordenada y sin errores.
Para ello, emplea diversas técnicas de correccidn de control de flujo y control de errores, como pueden ser
en este Ultimo caso, las retransmisiones de los paquetes.
Este protocolo de transporte tiene dos implementaciones que veremos con mas detalle a continuacion:

= Protocolo TCP.

= Protocolo UDP.

6.2.1. Protocolo TCP (Transmission Control Protocol)
TCP es un protocolo del nivel de transporte orientado a conexién y es por ello un protocolo que asegura una
transmision fiable de la informacién.
El que sea un protocolo orientado a conexién significa que antes de enviar cualquier informacién el
protocolo crea una conexidn virtual (un tunel) entre emisor y receptor que es por donde viajaran todos los
paguetes.
Dicha conexidn virtual se libera cuando acaba la transmision.
Por tanto, en este protocolo se establecen los siguientes pasos:

= Establecimiento de una conexién entre emisor y receptor.

= Envio de paquetes por la conexidn establecida.

= Liberacion de la conexién.
Durante la conexién se establecen mecanismos de control de errores como control del flujo y
retransmisiones de paquetes con errores.
Este protocolo TCP, a diferencia del protocolo UDP que veremos mas adelante, sacrifica velocidad de
transmision a favor de la fiabilidad de la transmision.
Sacrifica velocidad porque requiere un establecimiento de la velocidad y un control de flujo antes del envio
de los paquetes, ademads de liberar la conexidn cuando se termina la transmisién. Esto genera retardos
(bajada de velocidad) pero se consigue fiabilidad en la transmisidn ya que nos asegura que los paquetes
llegardn de forma correcta y sin errores al receptor.
Es por ello que la cabecera del protocolo TCP es de mayor tamafio al incluir numerosos campos de control
de errores y control de flujos.
Este protocolo se emplea para aplicaciones, como no se permiten errores en la transmision como el correo
electrdnico, la navegacion web, la transferencia de archivos, etc., donde es preciso asegurar la transmision
fiable aunque se incluya por ello milisegundos de retardo.
El protocolo TCP como todos los protocolos del modelo OSI o del modelo TCP/IP adhiere al mensaje una
cabecera, es decir, la cabecera de transporte dando lugar a lo que se denomina segmento TCP que es lo que
se envia por la red.
Esta cabecera TCP consta de los siguientes campos y que veremos con mas detalle a continuacion:

CABECERA TCP

Direccion puearto orgen Direccion puerto desting

Momero de secuencia

MNumero de confirmacion

HLen | Raservado | URG  ACK | PSH | RBST | SYM | FIN | Tamarno de ventana

Checksum Puntero urgents

Opciones y relleno
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Como ya se ha comentado anteriormente, a diferencia del protocolo UDP esta cabecera es de mayor
longitud al incluir numerosos campos de control de flujo y control de errores.

Direccién del puerto de origen:

Se trata de un campo de 16 bits donde se indica el puerto de la maquina origen de la que parten los
paquetes, es decir, de la aplicacién que abre la conexidn.

Direccidn del puerto de destino:

Se trata de un campo de 16 bits donde se indica el puerto de la maquina destino a la que van dirigido los
paquetes, es decir, de la aplicacién que debe recibir la informacion.

Numero de secuencia:

Cuando la informacidn que se quiere transmitir es muy larga, el protocolo lo ‘trocea’ en segmentos y los
envia de forma individual por la red (para asegurar el control de flujo y aplicar mejor el control de errores).
Luego en el destino estos segmentos se deben de ‘reensamblar’ para mostrarselo al destino de forma
ordenada y correcta.

Este campo indica el nimero que ocupa dicho segmento que forma parte de un mensaje que se ha
‘troceado’, para que luego en el destino pueda ser ‘reensamblado’ correctamente.

Numero de confirmacion:

Como el protocolo TCP es un protocolo fiable y orientado a conexion, para asegurar que el segmento
enviado ha llegado correctamente, espera que el receptor le envie una confirmacion de recepcion (un ACK).
Durante la conexién habra tantos ACK como paquetes se haya enviado, y en este campo se especifica el
numero de ACK siguiente que espera el emisor de confirmacién por parte del receptor antes de enviar el
siguiente paquete.

Longitud de cabecera (HLEN).

La cabecera del protocolo TCP tiene un tamafio minimo de 20 bytes y un tamafio maximo de 60 bytes
segmentado en trozos de 32 bits. En este campo se indica el nimero de 32 bits de longitud de la cabecera.
Tiene cuatro bits ya que con estos cuatros bits se puede representar los 24=16 nimeros posibles de 32 bits
gue puede tener la longitud de la cabecera.

Reservado.

Es un campo que en IPv4 no tiene funcién.

Bits de control o flags:

En la cabecera TCP existen seis bits de control donde cada uno de ellos tiene una funcién especifica:

= Bit URG: Indica a la red que este segmento contiene informacion que debe ser priorizada en la
transmision. En la practica la priorizacion de los paquetes la determinan capas superiores (nivel de
aplicacion) por lo que no tiene efecto practico alguno el activar o desactivar este bit.

= Bit ACK: Si estd activo indica que dicho segmento ha sido validado por el receptor, es decir, el
receptor confirma que dicho paquete ha llegado correctamente y sin errores.

= Bit PSH: Este bit (bit de PUSH) se utiliza para forzar el enviado inmediato de los datos tan pronto
como sea posible. Si el TCP emisor envia un paquete con este flag activado, el TCP receptor sabe
gue tiene que entregar los datos inmediatamente a la aplicacién receptora sin ponerlo en un buffer
y esperar a mas datos.

= Bit RST: Este bit (bit de RESET) se utiliza para forzar un reinicio de la conexién ya que se ha
producido un error en los nimeros de secuencia que obliga a retransmitir de nuevos los segmentos.

= Bit SYN: Este bit (bit de SYNCRONIZACION) se utiliza para sincronizar los nimeros de secuencia.

=  Bit FIN: Este bit se utiliza para liberar la conexion.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1 y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

| Pagina

FCMO0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones 181




por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1 y 32.2. de la Ley de

Luis Orlando Lazaro Medrano

Tamaiio de la ventana:

Indica el nimero de segmentos que se pueden enviar sin esperar confirmacién ACK por parte del receptor.
Pasado ese numero de segmentos, no se enviardn mas segmentos hasta que no se espere confirmacién de
los segmentos anteriormente enviados. Actia como buffer de salida.

Es un campo de 16 bits por lo que pueden enviarse 216=65.536 segmentos sin confirmacion.

Suma de comprobacidn:
Se utiliza para la deteccidn de errores.

Puntero urgente:

Este campo junto con el bit URG es activado por el emisor para indicar al receptor que hay datos urgentes
en el trozo de segmento que se esta enviando, para que sea tenido en cuenta.

Opciones y relleno:

Es un campo donde se incluye informacién adicional que el emisor quiere enviar al receptor y cuya longitud
dependerd de la informacién que incluya hasta el maximo permitido por la cabecera del protocolo TCP.

6.2.2. Protocolo UDP (User Datagram Protocol)

UDP es un protocolo del nivel de transporte no orientado a conexidn y es por ello un protocolo que no
asegura una transmisién fiable de la informacidn.

El que sea un protocolo orientado a no conexidn significa que no se crea ninguna conexion virtual entre el
emisor y receptor (a diferencia del protocolo TCP), y por ello los segmentos UDP pueden ir por diferentes
rutas (dependiendo de la carga y congestion de la red), dando lugar a que lleguen al receptor de forma
desordenada, con errores o incluso que no llegue.

Seran los niveles superiores (los de aplicacion) los que deberan corregir los errores producidos en la
transmision.

La ventaja de este protocolo (que no es fiable en la transmision de la informacidn) es su velocidad, ya que
sacrifica la fiabilidad en beneficio de aumentar su velocidad de transmision (no requiere retardos por
establecimiento de conexion, confirmacion de ACK, liberacién de conexion, etc.).

Este protocolo se emplea para servicios de datos como streaming de video, VolP, etc., donde es importante
la velocidad (son servicios criticos en el tiempo) y donde si se pierde un segmento, apenas se percibe pero
se asegura la velocidad de la transmisidn.

Al igual que TCP, este protocolo UDP afiade una cabecera al paquete procedente de los niveles superiores
dando lugar al datagrama UDP que es lo que se transmite.

Al no realizar control de errores ni control de flujo, esta cabecera incluye pocos campos y es por ello una
cabecera de longitud corta.

CABECERA UDP

Direccion puerto origen Direccion puerto destino

Longitud total Checksum

Veremos a continuacién y con mads detalles el significado y funcidn de cada uno de los campos que

©

=componen la cabecera UDP.

Q.

cDirecci6n del puerto de origen:

£Se trata de un campo de 16 bits donde se indica el puerto de la maquina origen de la que parte los
Ag_‘)%:iatagramas, es decir, de la aplicacidn que envia dichos datagramas.

>

©
£Direccién del puerto de destino:

£Se trata de un campo de 16 bits donde se indica el puerto de la maquina destino a la que va dirigidos los
2datagramas, es decir, de la aplicacién que debe recibir la informacion.
o
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Longitud total:

En este campo se define la longitud total en bytes que tiene el datagrama en bytes. Como es de 16 bits la
longitud méaxima del datagrama sera de 216= 65536 bytes.

Suma de comprobacion:

Es un campo de 16 bits utilizado para la deteccidn de errores. Realmente representa un checksum del
datagrama enviado.

UDP sdlo proporciona las funciones necesarias para la entrega de datagramas extremo a extremos donde no
garantiza que lleguen todos los datagramas al destinatario y en el orden correcto.

Proporciona un control de errores que advierte que el paquete recibido tiene errores pero no los corrige,
sino que los notifica para que aplicaciones superiores realicen la correccion de errores necesarios.

UDP es generalmente el protocolo usado en la transmisién de video y voz a través de una red, ya que al ser
servicios en tiempo real no hay tiempo para enviar de nuevo paquetes perdidos cuando se esta escuchando
a alguien o viendo un video en tiempo real. Se pierde fiabilidad a favor de la velocidad.

A continuacién mostramos en una tabla las diferencias sustanciales entre los protocolos TCP y UDP vistos
anteriormente.

PROTOGOLO TCP PROTOCOLO UDP
Orientado a conexion Orientado a no conexion
Fiable en la transmision MNo fiable en la transmision

Healiza control de flujo, deteccion de erores v correccion de errores (retransmisiones) Mo realiza control de flujo, detecta ermores paro no los corrige

Es mas lento a favor de la fiabilidad Es mas rapido en detrimento de la fiabilidad

No apto para aplicaciones en tiermpo real Apto para aplicaciones en tiermpo real

6.2.3. Puertos

Se define puerto como un interfaz mediante el cual un programa o aplicaciéon puede comunicarse con la red.
De la gestion de los puertos y su administracion se encargan los protocolos del nivel de transporte, es decir,
los protocolos TCP y UDP vistos anteriormente.

Los puertos estan numerados segun una tabla definida por la entidad IANA, que se encarga de describir para
qué aplicaciones se emplea cada puerto.

Asi, dependiendo de la aplicacion que emplee la red usara un puerto u otro, y es por ello, que para el
empleo de estas aplicaciones el puerto debe estar habilitado (abierto).

La existencia de los puertos permite que cada equipo pueda tener establecidas multiples conexiones con
una o varias maquinas, pero cada conexién trabaja con un puerto diferente. Asi, podemos tener abierta una
aplicacion de correo electrénico (que emplea el puerto 25) y una aplicacion de FTP (que emplea el puerto
21).

Existen 2 puertos, es decir, 65535 puertos aunque no todos se usan. En cambio otros estan reservados
para aplicaciones especificas que veremos a continuacion.
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En la siguiente tabla se muestran aquellos puertos que estan reservados para las aplicaciones mas
habituales usadas en Internet.

Puerto | Aplicacion que lo emplea
20y 21 Aplicacionas de FTF
22 Aplicaciones 55H
23 Aplicaciones de TELNET
25 Aplicaciones de SMTF
80 Aplicaciones de hito
110 Aplicaciones de POP3
143 Aplicaciones de IMAP
161 Aplicaciones de SNMP

389 Aplicaciones de LDAR

El resto de los puertos estan reservados a aplicaciones del sistema operativo o no tienen uno predefinido.

6.2.4. NAT (Network Address Translation). Direccionamiento
En una red existen dos tipos de direcciones:
= Direcciones publicas.
= Direcciones privadas.
Ambos, evidentemente manteniendo el mismo formato de cuatro octetos pero que difieren en el dmbito en
gue opera: un ambito global (direccion publica) o un dmbito local (direccién privada).
En la asignacion de las IP existen una serie de direcciones IP destinadas a direcciones publicas y una serie de
IP destinadas a direcciones privadas. Estas Ultimas tienen un uso local, por lo que no son enrutables por
parte de los router, es decir, no ‘las entiende’ y por tanto no las enrutan.
Esto es lo que permite que Internet esté formado por multiples redes locales, de forma que una misma
direccion privada, por ejemplo, la 192.168.0.10 pueda ser utilizada en diferentes redes privadas porque
sencillamente no pasan del router y por ello no hay conflicto de IP en la red.
Esto no pasa con las redes publicas cuyo ambito es global en toda la red y sélo puede ser utilizado en un
Unico equipo o host, por ejemplo, 66.90.10.74.
u%lmaginemos ahora el siguiente caso:
5Una red de &rea local (LAN) en el cual un equipo con IP 192.168.10.15 estd realizando una navegacion web y

gbsolicita la direccién de Google, es decir, 173.194.34.248. Hasta ahora no hay problema porque el router

~encamina mi peticién a Internet y en el segmento TCP va nuestra direccién IP (la 192.168.10.15), entonces,
§segtm lo dicho anteriormente el router no puede enrutar dicha direccion privada en Internet y por tanto en

£teoria no sera atendida nuestra solicitud.
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Como sabemos, nuestra solicitud es atendida y el router nos devuelve la web de Google a nuestro
navegador. Ello es gracias al protocolo NAT.

NAT es un protocolo que traduce IP privadas en IP publicas y basicamente lo que realiza es encapsular
nuestra direccién privada (192.168.0.10) en una direccidn publica de Internet (la del router) y cuando le
llega la respuesta del servidor (que va a la direccidn publica que es la del router) éste desencapsula la
direccion privada para enviarla al equipo de la red local que ha hecho la peticién.

6.3. Seguridad en redes

La seguridad en las redes es un concepto que cada vez mas se tiene en cuanto en este mundo
hiperconectado.

Hasta hace poco las redes sdlo eran utilizadas por determinadas multinacionales y organizaciones por lo que
su seguridad también estaba acotado a ellos.

Hoy dia, todo el mundo (empresas, organizaciones, particulares e incluso objetos) estd conectado a la red
(generalmente a Internet) y es por ello que cada vez surge mas el concepto de seguridad en las redes, como
aquel que permita que su conectividad y acceso se realice de forma segura.

En este apartado nos adentraremos en sus conceptos, sus objetivos y aquellas técnicas que actualmente se
emplean para las redes de comunicaciones.

6.3.1. Conceptos generales

Hoy dia todos queremos estar interconectados con todos. Estan conectados a las redes (Internet): las
personas, los equipos, las aplicaciones, etc.

Gracias a las redes podemos comunicarnos con todos, en cualquier parte del mundo y a cualquier hora.
Pero esto hace también que seamos vulnerables a intrusiones y ataques no deseados por personas (hacker
o cracker) o aplicaciones (virus, rootkit).

En base a esto surgié la seguridad informatica como conjunto de técnicas o mecanismos que intentan
proteger el almacenamiento, procesamiento y transmisién de la informacién que circula por las redes y en
particular por Internet.

Con la seguridad informdtica conseguimos que nuestras conversaciones telefonicas y nuestros mensajes
sean privados y confidenciales, y que por ejemplo nuestros mensajes lleguen al destinatario deseado y no a
otros y que ademas lleguen sin alteracidon ni manipulacién.

También con la seguridad informatica evitamos que nuestros equipos y aplicaciones puedan ser controlados
o manipulados por terceros sin nuestro consentimiento.

Propiedades de una comunicacion segura

En una red constantemente estan transmitiéndose datos de un equipo a otro. Es por ello que debemos
asegurar que dichas transmisiones sean seguras y de ello se encarga la seguridad informatica. Es decir,
debemos de proteger la informacién que se transmita con objeto de que llegue a su destino de forma
segura, no sea alterada ni manipulada, ni sea leida por terceros no deseados.

Para conseguir una comunicacién segura se emplea como técnica de seguridad en redes el cifrado de las
conexiones, es decir, el mensaje no se transmite tal cual se ha generado, sino que se codifica (segin una
clave) en un mensaje cifrado que es el que se transmite. El receptor (que conoce la clave) es capaz de
descifrar este mensaje cifrado para poder visualizar el mensaje original.

Criptografia. Tipos
+Como se ha descrito anteriormente para conseguir una comunicacién segura, cifrados nuestros mensajes y
édocumentos antes de enviarlos.
I;é)De esto se encarga la criptografia que es una técnica o ciencia capaz de crear mensajes ocultos.
Zla criptografia consiste en aplicar un algoritmo matematico sobre un documento original y legible con
A;-’Lobjeto de obtener otro documento no legible (cifrado) que es el que se transmite.
SEste algoritmo matematico emplea una clave denominada clave del algoritmo, que sélo es conocida por
%’emisor y receptor y que debe aplicarla sobre el algoritmo para cifrar y descifrar el documento.
ZEl algoritmo es un conjunto de reglas ampliamente conocido, pero lo que es privado es la clave del
%algoritmo que es realmente la fortaleza del sistema.

FCMO0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones

)

| Pagina

185




Luis Orlando Lazaro Medrano

Los algoritmos criptograficos emplean claves que son necesarias para el cifrado de los mensajes y/o
documentos.
Pero estas claves pueden ser descifradas por hackers o crackers con la técnica denominada ataque de
fuerza bruta, es decir, probar todas las combinaciones de simbolos posibles hasta dar con la clave buscada.
Para evitar el descifrado de la clave del algoritmo y con ello dar fortaleza al sistema de cifrado, se deben
tomar ciertas medidas en la eleccidn de la clave del algoritmo. Entre ellas estan:
= Laclave de cifrado debe ser de gran longitud:
Por ejemplo emplear claves de 512, 1024 o incluso 20148 bytes de forma que el atacante necesite
de muchos recursos hardware y software para conseguirlo. Con ello se genera la desmotivacién del
atacante.
=  Cambiar la clave regularmente:
Con ello se consigue que en el caso de descifrarlo sélo la tiene disponible un corto espacio de
tiempo.
= Emplear todo tipo de simbolos disponibles:
El uso de caracteres especiales (%, &, #, etc) junto con valores nimeros y alfanuméricos hace mas
dificil su descifrado.
= No emplear palabras conocidas o identificables:
Es decir fechas de nacimientos, pelicula favorita, etc., que puede el atacante asociar la clave con la
persona atacada.
= Detectar intentos fallidos continuos en un intervalo corto de tiempo.
Los algoritmos criptograficos existentes pueden ser de dos tipos:
=  Emplean una criptografia simétrica:
Es decir, emplean la misma clave para cifrar (para el envio del mensaje o documento) que para
descifrar (en la recepcién del mensaje o documento).
=  Emplean una criptografia asimétrica:
Es decir, emplean la misma clave para cifrar (para el envio del mensaje o documento) pero emplean
otra diferente para descifrar (en la recepcién del mensaje o documento).
Veremos a continuacion las diferencias existentes entre uno y otro.
= Criptografia simétrica:
Evidentemente, la clave debe ser conocida sélo por emisor y receptor para que la comunicacion sea
realmente segura.
En la criptografia simétrica se emplea la misma clave del algoritmo para cifrar que para descifrar.
Es el tipo de criptografia mds sencillo y que se ha empleado desde la antigliedad.
En ella el emisor emplea un clave de cifrado antes de enviar el mensaje. El documento cifrado es el
que se envia y una vez recibido por el receptor emplea la misma clave para descifrar.
Evidentemente, la clave debe ser la misma para ambos, para obtener el documento cifrado y luego
obtener el documento de descifrado.
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La criptografia simétrica presenta varios problemas o inconvenientes:

0 Laclave del algoritmo debe ser conocida por emisor y receptor y en algin momento debe ser
enviada al ‘otro’ para poder emplear el algoritmo. Evidentemente no podemos usar el mismo
canal ‘inseguro’ para enviar la clave.

0 Ademads debemos tener una clave diferente por cada pareja emisor-receptor, ya que no se
puede emplear la misma clave para varios receptores. Por ello, para cada usuario receptor (que
puede ser un trabajador de una empresa) debemos disponer de una clave diferente. Esto hace
que tengamos que tener almacenada una gran cantidad de claves, una por cada receptor al que
gueramos enviar el mensaje.

En base a lo anterior en los afios 70 surgid la criptografia asimétrica que solucionaba los problemas

de la criptografia simétrica y es el método criptografico mas empleado actualmente.

=  Criptografia asimétrica:

La criptografia asimétrica soluciona los problemas de la criptografia simétrica, al emplear una clave

de cifrado distinto para cifrar y otra para descifrar.

El emisor cuando va a enviar un documento o mensaje emplea una clave (denominada clave

publica) con la que cifrar el documento. Esta clave puede ser conocida por cualquiera ya que se

emplea para cifrar.

Pero el documento sélo puede ser cifrado por otra clave (clave privada) que sélo lo conoce el

receptor al que va dirigido el mensaje o documento que emplea dicha clave privada para descifrar el

documento.

No existe relacion matematica entre la clave publica o privada, por lo que conociendo la clave

publica con que se cifré el mensaje, no se puede descifrar el mensaje que sélo puede descifrarse

con la clave privada que sélo lo conoce el receptor al que va dirigido el mensaje.

Con la criptografia asimétrica hemos resuelto los siguientes problemas:

0 No es preciso transmitir la clave de cifrado:

Es una clave que puede ser conocida por cualquiera (por eso se le denomina clave publica) ya
gue sélo se emplea para cifrar el documento o mensaje.

0 No hay problema de almacenamiento de clave:

Ya que por cada documento que se envia a diferentes usuarios sélo se emplea una clave de
cifrado. Si aumenta la clave privada para el descifrado pero esa clave privada la tiene
almacenada cada receptor, porque el emisor sélo guarda la clave de cifrado (clave publica).

No obstante la criptografia asimétrica presenta ciertos problemas o vulnerabilidades que son las

siguientes:

0 Se debe proteger la clave privada:

La clave privada empleada por cada receptor debe ser protegida para que nadie pueda
emplearla para descifrar el mensaje cifrado recibido.

0 Laclave privada debe ser transportada:

La clave privada en algin momento debe ser transportada y para ello se emplean mecanismos
como el llavero de claves.

0 Son poco eficientes:

Las claves de cifrado y descifrado suelen ser largas por lo que se tarda tiempo en cifrar y
descifrar los documentos; esto las hace ineficientes en este sentido.

ngutenticacién

En seguridad informatica, la autenticacion se define como la confirmacién que un usuario, equipo o
gfjaplicacién es quien dice ser y no otro.

SEs decir, evitamos la suplantacién y al impostor.

%oEsté técnica constituye uno de los pilares basicos en toda comunicacion segura. Para conseguir esta
Zautenticacidn, generalmente en la transmisidn de un documento o mensaje se debe loguear el usuario o
Ec»méquina, es decir, le exigimos que introduzca su usuario y contrasefia, con lo cual el sistema confirma que la
spersona que envia el documento o mensaje es quien dice ser.

o

(l)
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ec
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Esta técnica de autenticacidn esta plenamente integrada en nuestras vidas cotidianas: nuestro DNI
representa la autenticacién de que esa persona es quien dice ser; el PIN de nuestro mévil indica al sistema
gue quien tiene acceso a usar la red moévil es quien dice ser el abonado; el cédigo de nuestra tarjeta de
crédito indica que la persona que intenta sacar el dinero del cajero es realmente el titular de la cuenta, etc.

Integridad

En seguridad informatica, la integridad se define como la seguridad en la que los datos almacenados son
realmente los datos que se espera almacenar, es decir, que no han sido alterados ni manipulados.

Por tanto, cuando se intentan recuperar dichos datos, son los mismos que se almacenaron ya que no han
sufrido alteracidn alguna en su forma o contenido.

Esto es otro de los pilares basicos en la seguridad de los datos.

Esta técnica, al igual que la autenticacién, esta plenamente integrada en nuestra vida cotidiana.

Por ejemplo, nuestro DNI lo forman ocho nimeros seguidos de una letra. Existe un algoritmo que
comprueba que dicha letra corresponde a esa numeracion, ya que la letra se obtiene a través de una
combinacion aritmética de los nUmeros. Cuando se introduce un DNI en un sistema informatico, lo primero
que se hace es comprobar si dicho DNI es valido, y para ello aplica la combinacién aritmética a los niumeros.
Si la letra que obtiene es la misma que la introducida en el DNI, dicho documento es vélido. Con esto se
verifica la integridad del DNI introducido y el usuario puede operar con el sistema.

Distribucion de claves y certificacion

Hemos visto que en los algoritmos criptograficos tanto simétricos como asimétricos necesitan una clave
privada que ambos -emisor y receptor- deben compartir y que en algin momento debe ser transportada
por un canal seguro.
Para transportar esta clave de cifrado (distribuir la clave) existen mecanismos de transporte de claves,
siendo el mas habitual la tarjeta inteligente.
Esta tarjeta es un dispositivo generalmente de plastico y provisto de un chip electrénico donde se almacena
nuestra clave y que para usarla nos pedira un PIN de acceso a la clave.
La implementacién de esta tarjeta inteligente puede ser de dos tipos:
= Mediante una tarjeta de memoria flash.
= Mediante una tarjeta preprocesadora.
La primera es mas insegura, ya que cuando se introduce la tarjeta en el equipo para utilizar la clave, se
realiza una copia temporal de dicha clave en el equipo. Aqui es donde esta la vulnerabilidad.
En cambio, en la segunda, la clave nunca sale de la tarjeta preprocesadora, ya que el proceso matematico
de cifrado y descifrado que emplea la clave la realiza el propio chip de la tarjeta preprocesadora.
Otra clasificacion de las tarjetas inteligentes se puede realizar en funcién del interfaz de comunicacién que
emplea. Asi encontramos:
= Tarjeta de contacto:
Es aquella en la que debe existir un contacto (generalmente metdlico) entre el equipo y la tarjeta
inteligente para poder operar. Es el caso mas habitual y mas seguro.
= Tarjeta sin contacto:
Es aquella en la que no existe contacto fisico entre la tarjeta inteligente y el equipo. Generalmente
la transmisidn se realiza por radiofrecuencia. Es mas inseguro (utiliza un canal como el aire que es
inseguro) pero es mas rapido, y por ello, se emplea en lugar donde se busca gran rapidez como por
ejemplo en estaciones de tren, aeropuertos, etc.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.
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6.3.2. Aplicaciones

Las aplicaciones en red son realmente los puntos criticos en la seguridad de las redes.

Son numerosas las aplicaciones que presentan vulnerabilidades y el hecho de que se emplea en red, hace
mas facil que cédigos maliciosos puedan propagarse de un equipo a otro de manera muy rapida.

Es por ello que la seguridad informdtica debe estar centrada en aquellas aplicaciones que mas se utilizan en
las redes para detectar sus vulnerabilidades y crear parches a dichos programas para asegurar su integridad.
A continuacidn veremos aquellas aplicaciones y sus protocolos asociados que mads se emplean en red,
donde se describira su funcionamiento y cdmo la seguridad informatica actua sobre ellos para conseguir
unas transmisiones fiables y seguras.

SSL (Secure Sockets Layer)

SSL representa un protocolo que trabaja en el nivel de transporte del modelo OSI o TCP/IP y que
proporciona una transmision segura de la informacién entre los equipos, generalmente entre un equipo
cliente y un servidor.

Trabaja a nivel de transporte, que lo hace transparente de la arquitectura de los elementos de
interconexién o encaminadores que trabajan a nivel 3 o nivel de red.

SSL surgio para proteger las conexiones existentes entre clientes y servidores web con el protocolo http que
se empleaban para el comercio electrdnico. Esta proteccion debia asegurar al cliente que se habia
conectado al servidor auténtico, y enviarle en consecuencia datos confidenciales, como por ejemplo los
datos de su nimero de tarjeta de crédito.

El protocolo se encarga de encapsular el trabajo de los elementos de la capa superior, construyendo un
canal de comunicaciones entre los dos extremos objeto de la comunicacién. Esto lo realiza empleando la
técnica de Handshake que es el encargado de intercambiar la clave que se utilizara para crear un canal
seguro, mediante un algoritmo eficiente de cifrado simétrico.

SSL representa a un protocolo que trabaja en el nivel de transporte del modelo OSI o TCP/IP y que asegura
una transmision segura de la informacién entre los equipos generalmente entre un equipo cliente y un
servidor.

Que trabaja a nivel de transporte lo hace transparente de la arquitectura de los elementos de interconexion
o encaminadores que trabajan a nivel 3 o nivel de red.

SSL surgid para proteger las conexiones existentes entre clientes y servidores web con el protocolo http que
se empleaban para el comercio electrénico. Esta proteccidén debia asegurar al cliente que se habia
conectado al servidor auténtico, y enviarle en consecuencia datos confidenciales, como por ejemplo los
datos de su numero de tarjeta de crédito.

El protocolo se encarga de encapsular el trabajo de los elementos de la capa superior, construyendo un
canal de comunicaciones entre los dos extremos objeto de la comunicacién. Esto lo realiza empleando la
técnica de Handshake que es el encargado de intercambiar la clave que se utilizara para crear un canal
seguro mediante un algoritmo eficiente de cifrado simétrico.

SSH (Secure Shell)

En SSH se define una serie de reglas que permite una transmision segura de un equipo a otro al cifrar la
informacién que transmite de extremo a extremo.
Es muy empleado para la configuracién remota de equipos (sustituyendo al TELNET), para transferencia de
archivos (sustituyendo al FTP), crear canales seguros de comunicaciones, etc.
<En la actualidad existen dos versiones de este sistema SSH: SSH1 y SSH2 siendo ésta ultima la mds usada al
étener mejoras sobre la primera
:%Una de las aplicaciones mas usadas que emplea dicho protocolo es el OpenSSH.

[0}

clPsec

()

o8

ZIPsec es un protocolo que define una serie de reglas que, trabajando a nivel de red (a diferencia de SSL que
*q?jtrabaja a nivel de transporte), permite una comunicacién segura y fiable entre extremos o dicho de otro

2modo, entre equipos.

n
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Para ello, este protocolo usa técnicas criptograficas ademas de la autenticacidn para la transmision segura
de los datos.

NIVEL DE APLICACICN
NVEL DE PRESENTACION
NIVEL DE SESION
NIVEL DE TRANSFORTE
NIVEL DE RED A IPSEC
NIVEL DE ENLACE

NIVEL FISICO

Cortafuegos

Un cortafuegos o firewall es una aplicacidn software especializada que se intercala entre las aplicaciones y la
tarjeta de red para realizar un filtrado de los paquetes.

El objetivo no es mas que controlar los paquetes que entran y salen del equipo por la red, con objeto de
actuar correctamente ante paquetes sospechosos.

Es una herramienta basica para la seguridad de las redes, todos los equipos siempre deberian tenerlo
instalado y activado.

El firewall se puede instalar tanto en equipos clientes como en equipos servidores actuando de forma
diferentes aunque empleando las mismas técnicas.

Veremos a continuacidon cémo trabaja segln sea un equipo cliente o un equipo servidor.

—Cortafuegos en un equipo cliente:

En un equipo cliente, el cortafuegos actua aplicando un filtrado de paquetes.

En el trafico saliente, es decir, de paquetes que salen del equipo hacia la red el cortafuegos o firewall analiza
la cabecera de cada paquete y en funcidn de las reglas que tenga definidas en el cortafuegos realiza una
accién u otra. Por ejemplo, si detecta que la maquina cliente hace spam, bloquea el puerto 25 (puerto de
correo electrénico).

En el trafico entrante, es decir, de paquetes que entran al equipo cliente, analiza la cabecera de cada
paquete y en funcién de las reglas de configuracién actda de una forma u otra.

—Cortafuegos en un equipo servidor:

En un equipo servidor, el cortafuegos también actta aplicando un filtrado de paquetes.
Z%En el trafico saliente, es decir, de paquetes que salen del equipo hacia la red el cortafuegos o firewall,
“analiza la cabecera de cada paquete, y en funcién de las reglas que tenga definidas en el cortafuegos realiza
suna accién u otra. En este trafico es donde generalmente actua el cortafuegos, puesto que en un servidor la
“mayor parte del tréfico es saliente.

> s e . . . s . s
<En el trafico entrante, en cambio, el firewall analiza qué paquetes quieren acceder a qué puertos del
Sservidor, para bloquear en el caso de un ataque al servidor, si asi lo tiene en las reglas de configuracion.
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6.4. Protocolos del nivel de aplicacién

Ya hemos visto anteriormente que segun el modelo OSl las aplicaciones se rigen en la capa 7 o capa de
aplicaciones.

Las aplicaciones pueden ser disefiadas de diferentes maneras en funcion del objetivo que se persigue.

Asi encontramos aplicaciones P2P (Peer to Peer, son un sistema totalmente gratuito para compartir archivos
a través de Internet) o aplicaciones cliente-servidor.

Estas aplicaciones cliente-servidor son las mas usadas en aplicaciones en red y es por ello que las vamos a
ver a continuacion con mas detalle.

No obstante, la evolucién de la tecnologia estd mostrando una tendencia a aplicaciones con un arquitectura
mas distribuida como las aplicaciones P2P.

6.4.1. La arquitectura cliente-servidor

En Internet hay una serie de servicios disponibles para todos aquellos usuarios, empresas, organizaciones o
incluso mdaquinas que quieran hacer uso de él.

Para hacer uso de estos servicios, es necesario que se ejecuten dos programas de aplicacidon en dos equipos
u ordenadores diferentes: una programa cliente en una maquina (el solicitante) y un programa servidor en
otra maquina (el que proporciona el servicio).

El esquema anteriormente descrito es lo que se denomina arquitectura cliente-servidor que debe asimismo
cumplir una serie de requisitos:

—El programa cliente se ejecuta en una maquina o equipo local y solicita un servicio del servidor. Es una
aplicacion finita ya que arranca cuando lo solicita el usuario y termina cuanto éste lo termina o cuando se ha
completado el servicio.

—El programa servidor se ejecuta en una maquina remota y ofrece un servicio a muchos clientes. Cuando
arranca, abre un puerto para atender a las solicitudes de los clientes pero no termina nunca (siempre estd
disponible) a no ser que se le solicite expresamente. Es por tanto un programa infinito.

6.4.2. Aplicaciones cliente-servidor

En una arquitectura cliente-servidor siempre se produce la misma secuencia de acciones:

—Un programa cliente solicita un servicio a un servidor que se encuentra en una maquina remota.

—Un programa servidor se esta ejecutando en una maquina remota esperando la peticiéon de uno o varios

clientes. Para ello tiene habilitado o abierto uno o varios puertos para ofrecer el servicio.

—El programa servidor atiende a las peticiones de los programas clientes y cuando finaliza lo indica al

programa cliente que da por finalizada la peticién.

Los servicios utilizados muy frecuentemente por muchos usuarios tienen programas de aplicacién cliente-

servidor especificos.

A continuacién veremos diferentes aplicaciones cliente-servidor que son utilizadas en Internet como son el

http, Ftp, Telnet, Smtp, entre otros.

HTTP (Hypertext Transfer Protocol)

Es una aplicacién cliente-servidor en la cual el cliente solicita consultar datos de la World Wide Web.

La World Wide Web no es mds que un repositorio de informacién diseminada por todas las redes y

entrelazada entre si (Internet).

En esta aplicacién lo que se transfiere son datos en forma de texto, sonidos, videos, etc., en un formato

denominado hipertexto que no es mas que un formato que permite integrar los diferentes recursos
.multimedia.
%La informacién es solicitadas por una aplicacién cliente usando un cliente http (un navegador) capaz de
“Einterpretar el hipertexto y mostrarlo al usuario. El servidor http es quien atiende esta peticién del cliente
genviando el mensaje de hipertexto.

()

%Ql'ipos de mensajes http:
%Existen dos tipos generales de mensajes http:

iz—Mensaje de peticion:

<Lo solicita la aplicacion cliente y consta de una linea de peticion, cabeceras y en algunos casos de un cuerpo.
o
Q
o
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—Mensaje de respuesta:
Es el mensaje que aporta la aplicacidn servidor y que contiene una linea de estado, varias cabeceras y en
algunos casos de un cuerpo.

Localizador uniforme de recursos (URL):

La informacion localizada en la World Wide Web requiere de una direccién.

Para acceder a esa informacion, la aplicacion cliente debe enviar en el mensaje de peticion la direccion de la
informacién que solicita.

Esta direccidn sigue un formato denominado URL (Uniform Resource Location) que contiene cuatro campos:
—Método: define el protocolo empleado para acceder al documento o informacién. Puede ser http, ftp, etc.
—Estacién: es la direccidn IP del equipo u ordenador que aloja la informacidn solicitada. Habitualmente se
emplea los servicios DNS en la cual esta direccidn es sustituida por un alias que comienza por www.
Ejemplo: www.google.es.

—Puerto: es un campo opcional y que indica el nUmero del puerto del servidor por el cual se va suministrar la
informacién. Deberd estar habilitado (abierto) por la aplicacion servidor.

—Camino: es la ruta del archivo donde se encuentra la informacion.

Navegadores:

Los navegadores son aplicaciones clientes que interpretan el mensaje de hipertexto que se solicita al
servidor http y lo muestra al usuario.

Todos los navegadores contienen al menos dos partes:

—Controlador: es la linea de comandos donde se escribe la direccién URL de la informacién a solicitar.
—Intérprete: es la ‘pagina’ donde se muestra la informacion de hipetexto solicitada y traducida para que
pueda ser visualizada correctamente por el usuario.

Actualmente existen en el mercado numerosos navegadores siendo los mas conocidos Google Chrome,
Edge, Mozilla, Opera, etc.

FTP (File Transfer Protocol)

La aplicacidn cliente-servidor FTP es aquella que permite la transferencia de archivos y ficheros de una
maquina u ordenador a otro.

Es un estdndar muy empleado en TCP/IP para copiar un archivo de una estacién a otra.

Como en toda arquitectura cliente-servidor, una maquina cliente ejecuta una aplicacién cliente en la cual
solicita un archivo a otra maquina o transfiere un archivo local a otra maquina. Por el otro lado, existira una
maquina servidor en la cual se ejecuta una aplicacion servidor que recibe las peticiones de los equipos
clientes atendiendo a la transferencia de archivos solicitada.

En una aplicacién FTP siempre se establecen dos conexiones entre las dos maquinas:

—Una conexidn para la transferencia de érdenes y comandos.

—Una conexidn para la transferencia de la informacidn, archivos o ficheros en si.

Conexion para la transferencia de 6rdenes y comandos:
En ella se transfieren comandos simples siendo los mas habituales los siguientes:
—PUT <nombre_archivo_local> <nombre_archivo_remoto>
Este comando indica que se transfiera el archivo local denominado “nombre_archivo_loca
remota con el nombre “nombre_archivo_remoto>.
<Si no se indica el “nombre_archivo_remoto” (que es un parametro opcional) se transferird con el mismo
Snombre.
E—G ET <nombre_archivo_remoto> <nombre_archivo_local>
£Este comando indica que se transfiera el archivo remoto denominado “nombre_archivo_remoto” a la
g‘méquina local con el nombre “nombre_archivo_remoto>.
=Sino se indica el “nombre_archivo_local” (que es un pardmetro opcional) se transferira con el mismo
“nombre.

[
-
C

“~MKDIR /ruta/nombre_carpeta
SEste comando crea una carpeta con el nombre “nombre_carpeta” en la ruta indicada en la maquina remota.

(9}

2IFCM0310 - GESTION DE REDES DE VOZ Y DATOS - UF1869: Analisis productos comunicaciones

III

a la maquina

| Pagina

192




por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propieda

| Luis Orlando Lazaro Medrano

—RMDIR /ruta/nombre_carpeta

Este comando elimina la carpeta con el nombre “nombre_carpeta” en la ruta indicada en la maquina
remota.

—CD /ruta/nombre_carpeta

Este comando cambia el directorio actual de trabajo (en la maquina remota) a la indicada por
/ruta/nombre_carpeta.

—DELETE <nombre_archivo>

Este comando elimina el archivo indicado “nombre_archivo” de la maquina remota.

-LS

Este comando realiza un listado de carpeta y archivo alojados en la maquina remota de la carpeta actual de
trabajo. En algunas aplicaciones cliente-servidor, este comando se sustituye por DIR.

—RENAME <nombre_actual> <nombre_nuevo>

Este comando cambia el nombre (renombra) el fichero con nombre “nombre_actual” por el nombre
“nombre_nuevo”.

—-PWD

Este comando indica la ruta actual de trabajo.

—OPEN

Este comando inicia una sesién de trabajo de FTP en la mdquina remota. Serd necesario introducir nuestras
credenciales (nombre de usuario y contrasefa) y estar autorizado en el servidor para poder realizar las
operaciones.

—CLOSE

Este comando cierra la conexidn de FTP con la maquina remota.

Conexidn para la transferencia de datos:

Esta es la conexidn que se establece para la propia transferencia de los archivos y ficheros.

Emplea amplia variedad de tipos de datos transferidos y junto con la conexion para la transferencia de
drdenes y comandos permite que el protocolo de FTP sea eficiente.

La conexidn para la transferencia de datos sélo aparece abierta durante el tiempo de la propia transferencia
de archivos y ficheros, abriéndose o cerrandose por cada transferencia.

En cambio la conexidn para la transferencia de drdenes y comandos permanece siempre abierta durante
toda la sesién ftp interactiva. Sélo se cierra a peticidén expresa de la aplicacion cliente o por el propio
servidor.

TFTP (Trivial File Transfer Protocol)

Existe una variante del FTP denominada TFTP (Trivial File Transfer Protocol) que representa un protocolo
simplificado del FTP convencional.

Se aplica cuando se pretende enviar o copiar archivos de la maquina local a la remota o viceversa y es por
ello que la lista de comandos queda simplificados a los comandos mas basicos (GET, PUT) quedando
excluidos muchos de los comandos mds complejos que incluye el FTP convencional.

Este protocolo utiliza el puerto 69 a diferencia del puerto 20y 21 del FTP.

Tampoco incluye mecanismos de cifrado y autentificacién.

Si soporta (al igual que el FTP) que la transferencia de ficheros se realice de forma binaria o en formato
ASCII.

£ESMTP (Simple Mail Transfer Protocol)

ZEsun protocolo que permite enviar mensajes de un usuario en una maquina a otros usuarios de otras
;C'jméquinas 0 equipos.

éEs en definitiva la implementacidn de un correo electrénico para equipos conectados en red.

~Con este protocolo se pueden realizar las siguientes acciones:

—Envio de un Unico mensaje de un usuario a otro usuario conectado en red.

—Envio de varios mensajes de un usuario a uno o varios usuarios conectados a la red.

Envio de mensajes que incluyen textos, imagenes y videos a uno o varios usuarios en red.
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Para la implementacion de este protocolo es preciso que el sistema incluya al menos los siguientes
elementos:

—Agente de usuario (UA).

—Formato de direcciones.

—Gestor o Servidor de correo.

A continuacidn veremos con mas detalles cada uno de estos componentes.

Agente de usuario (UA):

Es un programa o aplicacién para recibir o enviar correos.

Estas aplicaciones suelen incluir una interfaz amigable para el usuario ademas de numerosas
funcionalidades para enriquecer el mensaje a enviar. Es por ello que incluyen funciones para agregar
imagenes, videos, texto enriquecido, etc.

Entre las aplicaciones UA mas utilizadas y conocidas se encuentra: Outlook, Outlook express, Mozilla
Thunderbird, Eudora Mail, etc.

Formato de direcciones:

Para la implementacién de un SMTP, el sistema gestor debe utilizar un formato de correo que es Unico para
el sistema.

Este formato consta de dos partes separados por el sigho @:

—Una parte local: que define el buzdn del correo del usuario y que es donde se almacenan todos los correos
entrantes y salientes de ese usuario.

—Una parte de dominio: que representa la base de datos segun el DNS o el nombre ldgico de la organizacién
o empresa de esos buzones de correo.

Por ejemplo, una direccién de correo seria: jperez@gmail.com donde jperez representa la parte local, es
decir, es el buzdn de correo del usuario Juan perez y gmail.com representa el servidor u organizacidon donde
se aloja dicho buzdén de correo con todos los mensajes que incluye.

Gestor o servidor de correo:

También denominado MTA se trata de una maquina con un programa servidor capaz de recibir las 6rdenes
de los UA para enviar y recibir los correos que éste ultimo solicita.
En la arquitectura del SMTP se habla de dos tipos de servidores de correo:
—MTA (Mail Transport Agent): es el servidor de correo el cual recibe los correos enviados por el UAy los
enruta a través de otros MTA para hacerlo llegar a su destino.
—MDA (Mail Delivery Agent): es el servidor de correo donde se almacena los correos a la espera que su
receptor los acepte.
El esquema anterior permite que no sea necesario que los destinatarios estén conectados para poder
enviarles un correo electrénico.
Como se ha descrito anteriormente, no es necesario que emisor y receptor estén ‘en linea’ para enviar un
correo.
El correo enviado se almacenara en un servidor MDA a la espera de que el recepto se conecte y lo reciba.
Para esta recepcion existen dos protocolos ampliamente utilizados:
—Protocolo POP3 (Post Office Protocol):
Es el mds antiguo y permite recuperar el correo electrénico del MDA. Permite funcionalidades afadidas
como ‘Dejar copia en el servidor’.
=—|IMAP (Internet Message Access Protocol):
ZEste protocolo permite la recepcion de los correos desde varios agentes UA manteniendo la sincronizacion
Sentre todos (leido, eliminado, movido). Con IMAP, se guarda una copia de cada mensaje en el servidor, de

()
-

gmanera que esta tarea de sincronizacion se realiza desde el MDA.

ZEn cualquier de los casos se requiere que el usuario deba identificarse en el sistema (usuario y contrasefa)
para leer y enviar los mensajes.

TELNET (Telecommunication NETwork)

dad intelectua
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Es una aplicacidn cliente-servidor que permite a un usuario desde una maquina local conectarse a otra
maquina de forma remota.

Para ello, el usuario debe identificarse en la maquina remota y disponer de los privilegios necesarios para su
conexion.

El protocolo TELNET establece para ello una conexidn virtual en la red, de forma que el usuario visualiza en
su pantalla la ejecucién de aplicaciones y comandos como si estuviera en la maquina remota.

El puerto que utiliza este protocolo generalmente es el puerto 23.

Este protocolo define una serie de comandos para la gestion de la maquina remota desde un terminal.

A continuacion veremos los comandos mas comunmente utilizados.

Comandos TELNET:

Todos los comandos se deben ejecutar en modo consola o linea de comandos para su ejecucion.
—Telnet <direccion IP maquina remota> <puerto>

Este comando permite iniciar una sesion telnet donde se debe especificar la IP de la maquina remota a la
gueremos conectarnos y el puerto a utilizar (si no se especifica nada sera el puerto 23).

—Close

Permite cerrar de forma ordenada una sesion telnet abierta.

—Open

Abre otra conexion telnet ademas de la actual.

—Quit

Cierra la conexion telnet previamente abierta.

—Set

Cambia la configuracion de la conexion telnet.

SNMP (Simple Network Management Protocol)

Es una aplicacidn cliente-servidor que permite gestionar los dispositivos que estan conectados en red y que
emplean el protocolo TCP/IP con objeto de monitorizar el estado de la red y el mantenimiento de la misma.
Es por tanto un protocolo de gestion de redes.

En este protocolo se distingue dos conceptos:

—Gestor:

Es un dispositivo y/o aplicacién que controla y monitoriza un conjunto de agentes.

—Agentes:

Son dispositivos conectados a la red que realizan determinadas funciones. Generalmente son los elementos
de interconexidon como router, gateways, switches, etc.

Veremos a continuacion con mas detalle cada uno de estos elementos.

Gestor:

Un gestor es una maquina que ejecuta un cliente SNMP que se encarga de controlar y monitorizar clientes
de la red.

Para ello, periddicamente solicita informacién del estado de cada uno de los agentes para analizar el estado
de la red y notificando las incidencias producidas.

El gestor también puede actuar sobre los agentes enviando 6rdenes y comandos a los agentes para que
realicen determinadas tareas para el correcto mantenimiento de la red.

En ocasiones puede incluir el provocar el reinicio de los valores de un agente si asi fuese necesario.

{e
SAgente:
=Un agente es un dispositivo o maquina de la red que realiza determinadas funciones de red como por

(9]

£ejemplo encaminar los mensajes, tramas o paquetes.
) . e . .
ZPor tanto, los agentes suelen ser elementos de interconexién como router y gateways mayoritariamente.

SUn agente (o encaminador) puede almacenar variables como numero de paquetes recibidos y enviados y asi
(8]
Ztrasladarlo al gestor.

[
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Los agentes también pueden contribuir en el proceso de gestidn. El agente puede comprobar el entorno de
la red donde realiza sus funciones y advertir al gestor de posibles problemas para que éste ultimo adopte las
medidas preventivas y/o correctoras necesarias.

Existen otros protocolos que cooperan con el SNMP para la gestion de la red.

Estos protocolos son los siguientes:

-SMlI:

Es un protocolo cuya funcidn es nombrar los objetos de la red, definir el tipo de datos que es capaz de
almacenar y cdmo mostrarlo y transmitirlo por la red.

—MIB:

Es un protocolo que define la coleccidon o estructura jerarquica de objetos que de un agente y que puede
manejar un gestor.

El protocolo SNMP define una serie de mensajes para el intercambio de informacién entre gestor y agentes
con objeto de cumplir con las funcionalidades de gestion de la red.

Entre todos los mensajes que se describe en el protocolo describimos los mas importantes:

—GetRequest:

Es un mensaje peticién enviada desde el gestor a un agente para solicitarle el valor de una variable.
—GetResponse:

Es un mensaje de respuesta enviada desde un agente a un gestor (tras un GetRequest) donde se adjunta el
valor de la variable solicitada.

—SetRequest:

Es el mensaje enviado desde un gestor a un agente para almacenar un valor en una variable del agente.
—Trap:

Es un mensaje enviado desde un agente a un gestor para informarle de un evento.

Otros

Hay numerosas aplicaciones cliente-servidor, aunque ya se han descrito anteriormente las mas usadas y
habituales.

No obstante, destacamos a continuacidn algunas otras aplicaciones cliente-servidor también ampliamente
usadas actualmente.

Destacamos las siguientes:

—Protocolo de arranque (BOOTP).

—Protocolo de configuracidn dindmica de estaciones (DHCP).

—Protocolo DNS.

A continuacidn, describiremos con mas detalle el funcionamiento de cada uno de estos protocolos, ya que
todos siguen la misma arquitectura cliente-servidor.

Protocolo de arranque (BOOTP):

Se trata de un protocolo, algo obsoleto ya, que permite la conectividad de una maquina o equipo a una red
de una forma automatica.

Es decir, para que una mdquina se conecte a una red necesita tener configurados los siguientes pardmetros:
—Su direccion IP.

—La mascara de red.

—La direccién IP del router o encaminador.
—La direccion IP de un servidor DNS (no estrictamente necesario si no va a ser utilizado para navegacion
é.aunque altamente recomendable).
“GEJSin estos parametros, la maquina o equipo no puede conectarse a la red porque son los pardmetros
Znecesarios para identificarse en la red que se quiere conectar.
A;-JLEI protocolo BOOTP es una aplicacion cliente-servidor que proporciona esta informacién a aquella maquina
‘sque se conecta a la red.
%Es decir, en la red se esta ejecutando un servidor con una aplicacién BOOTP, el cual recibe peticiones de
Zequipos que quieran conectarse a la red. El servidor responde a esta peticién enviando al equipo los
%parémetros de red anteriormente descritos y que son necesarios para su conectividad.
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Una vez recibidos estos parametros, el equipo solicitante queda configurado (estas variables las almacena
en un archivo de configuracién) y puede operar en la red normalmente.

Protocolo de configuracion dinamica de estaciones (DHCP):

El protocolo BOOTP anteriormente descrito presenta varias problemas:

—La asignacidn de los parametros de red a un equipo se realiza de forma estatica, es decir, el servidor
BOOTP tiene una tabla de direcciones donde a cada direccidn fisica de un equipo (su MAC) le asigna siempre
la misma direccion o parametros de red.

—Si a la red se quieren afiadir nuevos equipos que no vienen en la lista de direcciones del servidor, el
servidor no podra configurar sus pardmetros de red, a no ser que tengamos que actualizar esta lista en el
servidor (tarea poco operativa cuando se manejan redes con multiples equipos).

—Ademas si un equipo se da de baja definitivamente, la direccidn IP asociada a esa MAC no podra ser
utilizada para otros equipos. Esto provoca baja eficiencia del protocolo BOOTP.

Los problemas anteriores son solucionados con el protocolo DHCP que como su propio nombre indica
(Dinamic Host Configuration Protocol) asigha dindmicamente (y no estaticamente) direcciones IP a aquellas
maquinas o equipos que se lo soliciten para su conectividad a la red.

Con este protocolo DHCP se solucionan los problemas del protocolo BOOTP porque:

—La asignacidn de los parametros de red a un equipo se realiza de forma dindmica, es decir, cuando una
maquina o equipo solicita pardmetros de red, el servidor DHCP le asigna una direccién disponible sin tener
que estar asociado a su MAC.

—Por ello, cualquier equipo puede ser conectado a la red (siempre que haya IP disponibles) y no es necesario
actualizar ninguna lista de configuracién de IP en el servidor DHCP.

—La asignacion de los parametros de red a un equipo o maquina se realiza de forma temporal, es decir,
mientras el equipo o maquina esta conectado tendra esa IP y esos pardmetros de red, pero cuando se
desconecta liberard esa IP para que el servidor DHCP lo tenga disponible para otra maquina o equipo que se
lo solicite.

Protocolo DNS (Domain Name System):
Este protocolo emplea una arquitectura cliente-servidor para resolver o etiquetar direcciones IP en nombres
alfanuméricos facilmente de recordar.
Es decir, segln lo descrito anteriormente, todas las maquinas, equipos y recursos en la red estan
identificados por una direccion IP que no es mas que un conjunto de cuatro octetos separados por puntos
(por ejemplo 92.01.10.128).
Cuando queramos solicitar un recurso de la red (por ejemplo una pagina web que esta alojado en una
maquina) debemos proporcionar la direccion IP de la maquina que contiene el recurso.
Memorizar direcciones IP es poco operativo y dificil de manejar y por ello surgié el protocolo DNS.
Este protocolo lo que realiza es asociar direcciones IP a nombre o etiquetas alfanuméricas facilmente
recordables. Por ejemplo, el servidor de Google esta en la direcciéon IP publica 66.249.66.16 pero cuando
gueremos dirigirnos a ese recurso en vez de poner en el navegador 66.249.66.16 pondremos
www.google.es (que es mas facil de recordar).
Esta peticidn de solicitud desde el navegador llega a un servidor DNS que traduce la etiqueta www.google.es
en la direccion IP real 66.249.66.16 que es donde se aloja el recurso solicitado. Asi este recurso es
respondido y proporcionado a la maquina o usuario que lo ha solicitado.
<Este protocolo emplea una arquitectura cliente-servidor para resolver o etiquetar direcciones IP en nombres
é.alfanuméricos facilmente de recordar.
:%Es decir, segun lo descrito anteriormente, todas las maquinas, equipos y recursos en la red estan
Zidentificados por una direccién IP que no es mas que un conjunto de cuatro octetos separados por puntos
#(por ejemplo 92.01.10.128).
‘SCuando queramos solicitar un recurso de la red (por ejemplo una pagina web que estd alojado en una
%méquina) debemos proporcionar la direcciéon IP de la maquina que contiene el recurso.
=Memorizar direcciones IP es poco operativa y dificil de manejar y por ello surgié el protocolo DNS.
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Este protocolo lo que realiza es asociar direcciones IP a nombre o etiquetas alfanuméricas facilmente
recordables. Por ejemplo, el servidor de google esta en la direccion IP publica 66.249.66.16 pero cuando
gueremos dirigirnos a ese recurso en vez de poner en el navegador 66.249.66.16 pondremos
www.google.es (que es mas facil de recordar).

Esta peticidn de solicitud desde el navegador llega a un servidor DNS que traduce la etiqueta www.google.es
en la direccion IP real 66.249.66.16 que es donde se aloja el recurso solicitado. Asi este recurso es
respondido y proporcionado a la maquina o usuario que lo ha solicitado.

El protocolo DNS es un protocolo que puede ser utilizado en diversas plataformas.

El espacio de dominios se divide en tres secciones diferentes:

—Dominios genéricos.

—Dominios de pais.

—Dominios inversos.

Se entiende por dominio la identificacidn o etiqueta se da a un equipo dentro de una red.

Un dominio puede estar formado por uno o varios equipos de red.

En el dominio genérico se definen etiquetas que describen el tipo de organizacidon donde se alojan los
equipos o maquinas.

Entre ellos encontramos los siguientes:

Etiqueta Descripcion
.COIMm organizacion comercial
edu organizacion educativa
A0rg | organizacion sin animao de luco
Jint organizacion internacional
il organizacion militar
et organizacion de red

En el dominio genérico se definen etiquetas que describen al pais donde se alojan los equipos o maquinas
gue contienen los recursos.
Asi existiran los dominios .es (Espafia), .it (Italia), .us (EEUU), .fr (Francia), etc.
En el dominio inverso lo que se pretende es que el solicitante proporciona la direccién IP para que el
servidor DNS compruebe que dicha direccidon IP corresponde a una etiqueta ya asignada. Se emplea
generalmente para fines estadisticos y uno de los mas conocidos es el dominio in-add.arpa.
Este tipo de dominio inversos se emplea ademads para la comprobacion de identidad del cliente.
~—La capa de red o capa de 3 del modelo OSI es aquella que se encarga del enrutamiento de los paquetes de
u%informacic’m desde el nodo origen al nodo destino a través de la red.
c—La capa de transporte o capa 4 del modelo OSI es aquella que se encarga de la transmision fiable y libre de
%errores de los paquetes extremo a extremo, es decir, del nodo origen al nodo destino.
2-Esta capa de transporte permite dos implementaciones de protocolo: TCP (fiable pero mas lento) y UDP
S(no fiable pero mas rapido).
g—La seguridad informadtica es un concepto cada vez mds implementado y a tratar en el diseio de cualquier
“red.
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—Numerosos programas maliciosos, virus, suplantacidn de usuarios, etc., son nuevos ataques que se

producen a las redes y sobre los que la seguridad informatica debe actuar con mecanismos eficientes.
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—Las aplicaciones de red mas empleadas actualmente son las que se implementan en los protocolos HTTP
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(navegacidn web), FTP (transferencia de archivos), TELNET (acceso remoto a equipos) y SMTP (correo

electrdénico) entre otros.
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7. Equipos de interconexion de red

7.1. Dispositivos de interconexion de redes

Cuando se quieren interconectar varios dispositivos u ordenadores formando una red es necesario emplear
dispositivos de interconexion.
Los dispositivos de interconexién de redes por tanto no son mas que elementos de una red que permiten
conectar equipos, dispositivos u ordenadores.
Pero estos equipos no sélo interconectan equipos sino que pueden realizar otras funciones como:

= Gestion del trafico.

=  Enrutamiento.

= Actuar de cortafuegos.

=  Traduccidn de protocolos.

= Deteccidny control de errores.

= Etc.
Estos dispositivos no solo sirven para interconectar equipos sino redes entre si formando redes de mayor
ambito como puede ser Internet.

7.1.1. Funciones y modelo de referencia OSI
Los dispositivos de interconexién puede ser de muchos tipos dependiendo del nivel del modelo OSl o
modelo TCP/IP en el que trabaja.
Asi encontramos los siguientes dispositivos de interconexion:
Repetidores o Hub.

=  Puentes o Switch.

= Encaminadores o Router.

= Pasarelas o Gateways.
Cada uno de ellos trabaja en un nivel del modelo de OSI o modelo TCP/IP anteriormente descrito teniendo
por tanto unas funciones concretas.
La relacion de cada dispositivo con el nivel en el que opera es la siguiente:

Dispositivo Nivel del Modelo OSl Nivel del Modelo TCP/IP

Hepatidor o Hub Nivel fisico Nivel de enlace de datos

Fuente o switch Mivel de control de enlace Nivel de enlace de datos

Encaminador o Router | MNivel de red Mivel de red

Fasarela o Gateway | Nivel de transporte Nivel de aplicacion

Veremos a continuacién el funcionamiento de cada uno de ellos con mas detalle.
7.1.2. Prestaciones y caracteristicas

‘§Repetidores o Hub:

‘“Se trata de un dispositivo de interconexion de redes que trabaja a nivel fisico o nivel 1 del modelo OSI.

o . . . . ~ oy .

£Su funcionamiento se basa en recibir seiales y transmitirlas por sus puertos de salida.

ét’oSe denomina repetidor, ya que lo que hace es regenerar la seiial que pueden venir débiles, y replicarlas a su

msalida para alcanzar con ello mayores distancias en los enlaces.

35
et
53

oNo realiza ningun tipo de enrutamiento, ni control de errores, etc., ya que toda la informacién que le llega,
[
Elo Unico que hace es replicarla a todos sus puertos de salida, y serd el equipo a niveles superiores el que

o]
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decida si dicho paquete era para él y por tanto se lo queda, o por el contrario lo descarta porque no iba
dirigido a él.

En base a lo anterior, se trata de un dispositivo bastante ineficiente, ya que toda la informacion que le llega
lo replica a todos los puertos.

En la siguiente imagen podemos ver cdmo se intercala un repetidor o hub en una red.

Con un repetidor o hub podemos interconectar diferentes equipos, dispositivo u ordenadores o incluso
redes.

El problema en el caso de interconectar redes es que puede saturar la red, ya que al replicar toda la
informacién que le llega puede congestionar el trafico de la red.

Se emplea por tanto para redes pequefias pero cuando hay un cierto nimero elevado de equipos es
recomendable emplear otro dispositivo de interconexidn que trabaja a niveles superiores.

Puente o Switch:

Se trata de un dispositivo de interconexidon de redes que trabaja a nivel de enlace o nivel 2 del modelo OSI.
Su funcionamiento se basa en la gestion del trafico a nivel de tramas (nivel de enlace), es decir, es capaz de
analizar la direccidn fisica de origen y destino de cada trama y dirigirla al puerto o destino al que va dirigido
la trama.
Es por ello que realiza una gestion eficiente del trafico, ya que las
tramas son dirigidas hacia su destino, y no replicadas por todos los
puertos como en el caso de los repetidores o hub.
Los puentes o switch se emplean para separar grandes redes en
redes mas pequefias (segmentar), ya que con ello se
descongestiona la red al controlar el trafico de la red y sacar fuera
de la red aquellas tramas que pertenezcan a otra red.
Es por ello que se emplea como aislador de redes que pueden
presentar problemas de congestidn de trafico.
2En la siguiente imagen podemos ver como se intercala un puente o
“switch en una red.

w
o

gUn puente o switch incorpora en si las mismas funciones que las de
‘;"'cjnivel fisico (como regeneracion de sefial) al que le afiade las
Sfuncionalidades del nivel de enlace.

%Se trata de un dispositivo mas eficiente al no congestionar lared y

(] . . . . . .
wrealizar direccionamiento de tramas hacia su destino.

SEGMENTD 1

SEGMENTO 2

£
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Los puentes o switch disponen de una tabla donde almacenan las direcciones fisicas de los equipos que
estdn conectados a ellas para poder realizar el direccionamiento de forma adecuada.
En base a cdmo se gestionan esta tabla de direcciones existen varios tipos de puentes o switch:

=  Puente o Switch simple.

=  Puente o Switch Multipuerto.

=  Puente o Switch Transparente.

Puente o Switch simple:

Se trata del puente o switch mds basico y simple. Contiene
una tabla con las direcciones fisicas de todos los equipos
conectados a él para realizar de forma correcta el
direccionamiento de tramas. Sdélo es para interconectar dos
segmentos de redes. ;
Veamos en la siguiente figura su esquema de funcionamiento:
Dicha tabla de direcciones se realiza de forma manual, es
decir, cada alta o baja de direcciones fisicas se debe hacer por
el administrador del sistema.

SEGMENTO 1

LAY

SEGMENTO 2

Puente o Switch multipuerto:

Se trata del puente o switch mds avanzado que el anterior ya que permite interconectar varios segmentos
de redes.

Contiene una tabla por cada segmento que interconecta y con ello realiza el direccionamiento de las tramas
que pasan por el puente o switch.

Veamos en la siguiente figura su esquema de funcionamiento:

SEGMENTO «

SWITCH

SEGMENTO 2

SEGMENTO 4

ual vigente en Espafia.

t

SLa administracion de la tabla sigue siendo manual, es decir, la inclusidn o exclusion de direcciones fisicas de

Esegmentos y equipos, las debe realizar el administrador del sistema.

d
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Puente o Switch transparente:

Se trata del puente o switch avanzado que permite la gestion de la tabla de direcciones de forma
automatica (no manual) mediante la técnica del aprendizaje.

Al principio tiene una tabla vacia, y a medida que le llegan tramas anota su direccién IP origen y lo asocia
con el puerto por el que le ha llegado. De esta forma, va ‘aprendiendo’ a identificar la direccién IP con el
puerto por donde direccionarlo.

Si durante la creacion de la tabla, le llega una trama con una direccién destino el cual aun no tiene
identificado el puerto por el que lo tiene que enviar, lo envia por todos los puertos posibles no identificados.
Se trata de una sistema de aprendizaje que evita las altas y bajas de direcciones por parte del administrador.
Este tipo de puente o switch es el mas empleado, ya que son mucho mas eficientes para las actuales redes
modernas que se instalan y configuran.

Esta técnica de aprendizaje permite la actualizacion de las direcciones, es decir, si un equipo se desconecta
de un puerto o segmento y se conecta a otro puerto o segmento, el sistema es capaz de reactualizar de
nuevo la tabla de direcciones para poder realizar de forma correcta el direccionamiento de tramas.

Por ultimo, aunque este tipo de puentes o switch son mas caros que los anteriores, hoy en dia, por cuestion
de escala, su precio es ya competitivo con los anteriores.

La mayoria de los switches comerciales estan catalogados como de este tipo.

Encaminador o Router:
Se trata de un dispositivo de interconexidon de redes que trabaja a nivel de red o nivel 3 del modelo OSI.
A diferencia del puente o switch, este dispositivo es capaz de direccionar los paquetes a su destino de la
forma mas eficiente posible, es decir, es capaz de elegir la ruta mejor lo mas rapido posible para que el
paquete llegue a su destino.
Es por tanto un dispositivo que gestiona la red al realizar un direccionamiento eficiente del trafico.
Al trabajar al nivel 3 del modelo OSl realiza las funciones del nivel 1 y dos ademas del nivel 3.
Con un encaminador o router podemos enlazar redes de diferentes topologias, ya que el dispositivo es
capaz de direccionar paquetes de datos para diferentes topologias de red.
La técnica de encaminamiento se realiza por los encaminadores o router y puede seguir dos criterios:
= Encaminamiento estatico.
Una vez elegido el camino éptimo para que un paquete llegue a su destino, el resto de paquetes
sucesivos con el mismo destino van por la misma ruta.
= Encaminamiento dinamico.
A diferencia del anterior, para cada paquete se analiza de nuevo la ruta éptima, por lo que paquetes
con el mismo destino, pueden seguir rutas diferentes en funcion de la carga del trafico que haya en
cada momento.
Este Ultimo caso es el caso mas eficiente para la gestion de una red.
La ruta 6ptima no siempre implica el camino mas corto.
Para elegir esta ruta se tienen en cuenta muchos criterios como:
= Numero de saltos o nodos necesarios para llegar al destino.
= (Carga del tréfico en cada enlace.
=  Fiabilidad de cada enlace.
= Coste de cada enlace.
= Etc.
ngor tanto, son muchos los factores que influyen para un encaminador o router para la eleccion de la ruta en
“la cual muchas veces se tienen en cuenta todos los factores anteriores, pero ponderados de una forma u
gzotra en funcién de cémo se quiera gestionar la red.
SEn cualquier caso, es un proceso que se realiza de forma automatica y con la minima intervencién del
Zadministrador de la red.
%Todos los paquetes disponen de un campo denominado TTL (Time to live), es decir, tiempo de vida del
%paquete.
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Se trata de un campo que intenta impedir que un paquete se quede circulando por la red de nodo a nodo
sin llegar a su destino, debido a errores en el direccionamiento, alteracion de la direccién IP del paquete,
etc., y que puede entorpecer el trafico por la red.

Es por ello que cuando a un encaminador o router le llega un paquete, siempre resta una unidad al valor de
este campo (previamente estd definido por un valor) y comprueba ademas si tras la resta el valor sale cero.
En caso afirmativo, descarta el paquete.

De esta manera, se evita que estén los paquetes circulando por la red sin llegar a su destino.

Pasarelas o Gateways:
Se trata de un dispositivo de interconexiéon de redes que trabaja a nivel de transporte o nivel 4 del modelo
0Sl, o bien a nivel de aplicacion del modelo TCP/IP..
Integra todas las funciones de las capas inferiores y por ello actua intrinsecamente como hub, switch y
router.
Se trata de un dispositivo avanzado de interconexién que se caracteriza por ser capaz de convertir
protocolos, es decir, es capaz de unir redes que emplean protocolos de comunicacién diferentes, ya que
reformatea los paquetes de un protocolo a otro para que puedan circular de una red a otra.
Las pasarelas realmente son aplicaciones software que se instalan en encaminadores o router para ampliar
sus funcionalidades y con ello actuar como gateways o pasarelas.
Entre las funciones que realiza una pasarela destacan:

= Conversion de protocolos.

= Funcionamiento como NAT.

=  Funcionamiento como cortafuegos.

= Gestion eficiente de redes.

= Etc.
Aunque su coste es mas caro que en el resto de los dispositivos de interconexién se emplean para la
interconexién de grandes redes.

Routers. Conmutadores de nivel 3

Anteriormente se ha descrito que los routers son dispositivos de interconexion que trabajan a nivel de red o

nivel 3 del modelo OSI.

En cambio, los conmutadores o switch son dispositivos de interconexion de redes que trabajan a nivel de

enlace o nivel 2 del modelo OSI.

Es por ello que un router es un dispositivo que ofrece mayor ‘inteligencia’ y funciones mas avanzadas para la

gestidn e interconexion de redes.

No obstante, existen los denominados conmutadores de nivel 3, que son switches que incorporan funciones

avanzadas propias del nivel 3.

No incorpora todas las funciones propias de un router pero si algunas funciones de ruteo y

encaminamiento.

Entre las funciones propias del nivel 3 que incluyen estos conmutadores se encuentran:

= Deteccion de errores a nivel 3 mediante checksum.
=  Determinacion de rutas éptimas o de camino minimo.
= |mplementacién de redes virtuales VLAN.

También son muy empleados los conmutadores de nivel 3 cuando se quieren segmentar redes grandes,
<para conseguir con ello una mejor gestidn del trafico de la red o simplemente una mejora del rendimiento.
é.Este tipo de dispositivos lo que hacen, en definitiva, es partir en trozos una red, de forma que sélo los
“épaquetes gue vayan a otra red son direccionados hacia ello, impidiendo que todos circulen por toda la red
Zcon la consiguiente pérdida de eficiencia.

&Esto ultimo es muy utilizado en redes de difusién o broadcast.
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Existen dos tipos de conmutadores de nivel 3:
=  Conmutador de paquete por paquete.
Se trata de un tipo de conmutador que realiza las siguientes funciones en esta secuencia:
Abre la cabecera del paquete y lo examina.
Calcula su CRC (verificacion por redundancia ciclica) para ver que el paquete no es erréneo.
Si es erréneo lo descarta y pide retransmision.
Si es correcto decodifica su direccién IP origen y destino y lo enruta por la ruta segun el
protocolo establecido.
Se trata de un conmutador de nivel 3 sencillo y basico que realiza las funciones propias del nivel 2
(conmutador) pero algunas funciones del nivel 3 como las descritas anteriormente.
=  Conmutador Cut-though:
Se trata de un conmutador de nivel 3, mas avanzado que el conmutador de paquete, ya que realiza
las siguientes funciones:
= Examina varios campos de la cabecera del nivel 3.
= Obtiene la direcciéon IP destino.
= Enruta el paquete por la ruta dptica segun el protocolo establecido estableciendo para ello
una conexion punto a punto.
El establecimiento de esta conexidn punto a punto es lo que le da esa funcionalidad avanzada a este
tipo de conmutador, ya que con ello se consigue una alta tasa transferencia de paquetes.
Este tipo de conmutadores se utiliza con bastante frecuencia y es por ello que existen numerosos
fabricantes de este tipo de conmutadores.

48440

Concentradores

Los concentradores son los dispositivos de interconexion anteriormente descritos como repetidores o hub.
Trabajan a nivel 1 o nivel fisico del modelo OSI y basicamente su funcién es recibir la sefial por un puerto,
regenerarla y reenviarla por todos sus puertos de salida.

Con ello se pretende alcanzar mayores distancias en los enlaces pero no realiza ninguna gestion del trafico.
De hecho no enruta ni siquiera el paquete, ya que lo reenvia por todos sus puertos y tendran que ser niveles
superiores quienes enruten el paquete.

Actualmente, los concentradores estdn siendo sustituidos por los switches que incorporan estas funciones,
ademas de las propias del nivel 2 o nivel de enlace en la que trabajan.

Conmutadores

Los conmutadores, como ya se ha descrito anteriormente, son dispositivos de interconexion que trabajan a
nivel 2 o nivel de enlace del modelo OSI.
Son también llamados puentes o switch.
Ademas de integrar las funciones de niveles inferiores (las del nivel fisico, es decir, las propias de un hub)
realiza funciones como deteccidn de errores a nivel de trama, direccionamiento légico de tramas,
segmentacidn de redes, etc.
Es uno de los dispositivos mds empleados en la actualidad para la interconexién de redes junto con los
routers.
Existen en el mercado una amplia variedad de ellos, ya que son muchos los fabricantes quienes lo
comercializan.
<Dentro de ellos destacan los conmutadores de nivel 3 que incorporan determinadas funcionalidades de
é.ruteo propia del nivel 3 o nivel de red del modelo OSI.

w

§Servidores VPN (Redes privadas virtuales)

JEl teletrabajo es una modalidad que se esta imponiendo cada vez mas en las relaciones laborales entre

~—empresas y empleados.
*q?jEste sistema permite que cualquier empleado de una empresa pueda estar conectado a la red de area local

Z(LAN) de su empresa sin estar fisicamente alliy que pueda ejercer sus funciones propias que le tienen
zasignadas.
o

(9}
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Esto hoy dia ya es posible gracias a las redes y a los diferentes equipos, protocolos y dispositivos de
interconexién que existen.
De esta manera, cualquier empresa con una conexion a Internet puede habilitar (es necesario habilitar) que
algunos de sus empleados o incluso todos puedan acceder de forma remota a su red de area local.
Esta habilitacion requiere de varios elementos:
= Que lared de area local (LAN o WLAN) de la empresa disponga de conexidn a Internet.
= Que se configure un servidor VPN.
= Que el empleado o personas que quieran acceder de forma remota tenga un cliente VPN.
= Que estén configurados los permisos adecuados.
Un servidor VPN (Virtual Private Network) es un equipo hardware o una aplicacion que ‘corre’ sobre un
servidor de propésito general que permite accesos externos y remotos a una LAN o WLAN con los permisos
adecuados a través de Internet.
La persona o empleado que quiera acceder a esta LAN o WLAN de forma remota, también deberd tener
instalado un cliente VPN que es la aplicacién que se conecta con el servidor VPN para intercambiar
informacién de autenticacién y de control para establecer la conexion.
El objetivo de una VPN es que el equipo remoto no note que esta fuera de la red LAN o WLAN.
Es obvio que se requiere que la conexién a Internet por ambas partes (equipo remoto y empresa) sea de
alta velocidad para evitar caidas y cortes en la conexién que impidan el trabajo por parte del equipo remoto.
En una red privada virtual o VPN se debe establecer un procedimiento o gestidén para que pueda el equipo
remoto acceder a la LAN o WLAN de la empresa.
Esta gestion o protocolo sigue los siguientes pasos:
= Se debe autentificar al cliente VPN:
Para ello el software cliente VPN (el del equipo remoto) se debe conectar con el servidor VPN (en la
LAN o WLAN de la empresa) en el que se debe loguear para verificar que es un cliente registrado.
De esta forma se evita intrusos no deseados (téngase en cuenta que una vez conectado tiene
accesos a todos los recursos de la red).
= Se debe establecer un tunel de Internet:
La VPN consiste en establecer un ‘tunel’ entre el equipo remoto y la LAN o WLAN de la empresa de
forma que todos los paquetes que se intercambian se encapsulen para que pueda traspasar una red
insegura como es Internet.
= Se debe proteger el tunel:
El uso de una red insegura como es Internet implica que la VPN debe cifrar la informacidn para
evitar que la informacion transmitida por el tunel sea interceptada, manipulada o corrompida
durante la transmision.
= Liberar el tunel:
Una vez terminada la conexidn se debe liberar el tunel.
El establecimiento del tunel mencionado anteriormente implica ademds que cuando el equipo se conecta a
la red debe tener asignada una IP de la LAN o WLAN de la empresa. Esta asignacién generalmente la realiza
el servidor DHCP de la empresa.
La encapsulacion es una técnica que consiste en empaquetar un paquete propia de una red LAN o WLAN
(con su direccion IP local correspondiente) en un paquete que pueda circular por una red publica (como
Internet) con una IP publica. Asi, una vez llegado al Servidor VPN, elimina la IP publica y descifra la IP privada
<para que pueda ser redirigido al equipo local correspondiente.

2
§Cortafuegos

%Un cortafuegos o firewall es una aplicacién software especializado que se intercala entre las aplicaciones y
la tarjeta de red para realizar un filtrado de los paquetes.

%DEI objetivo no es mas que controlar los paquetes que entran y salen del equipo por la red con objeto de

©
p}

Zactuar correctamente ante paquetes sospechosos.

éEs una herramienta bdsica para la seguridad de las redes y todos los equipos siempre deberian tenerlo
sinstalado y activado.

o
Q
o
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El firewall se puede instalar tanto en equipos clientes como en equipos servidores, actuando de forma

diferentes aunque empleando las mismas técnicas.

Un cortafuegos puede instalarse y funcionar en:

= Cortafuegos en un equipo cliente:
En un equipo cliente, el cortafuegos actta aplicando un filtrado de paquetes.
En el trafico saliente, es decir, de paquetes que salen del equipo hacia la red el cortafuegos o
firewall analiza la cabecera de cada paquete y en funcién de las reglas que tenga definidas en el
cortafuegos realiza una accidn u otra. Por ejemplo, si detecta que la maquina cliente hace spam
bloguea el puerto 25 (puerto de correo electrénico).
En el trafico entrante, es decir, de paquetes que entran al equipo cliente, analiza la cabecera de
cada paquete, y en funcion de las reglas de configuracidn, actia de una forma u otra.
=  Cortafuegos en un equipo servidor:

En un equipo servidor, el cortafuegos también actta aplicando un filtrado de paquetes.
En el trafico saliente, es decir, de paquetes que salen del equipo hacia la red, el cortafuegos o
firewall analiza la cabecera de cada paquete, y en funcién de las reglas que tenga definidas en el
cortafuegos realiza una acciéon u otra. En este trafico es donde generalmente actua el cortafuegos,
puesto que en un servidor la mayor parte del trafico es saliente.
En el trafico entrante, en cambio, el firewall analiza qué paquetes quieren acceder a qué puertos del
servidor para bloguear en el caso de un ataque al servidor si asi lo tiene en las reglas de
configuracion.

7.1.3. Influencia sobre las prestaciones de red
Los dispositivos de interconexién anteriormente descritos tienen como objetivo la conexién de equipos y
redes, de forma que los diferentes usuarios puedan intercambiar informacién entre si de forma electrénica
y telematica.
En toda interconexién estos equipos deben realizar al menos las siguientes funciones bdsicas:

= Busqueda de equipos conectados en la red e identificacidn de su IP para la actualizacidn de la base

de datos o tabla de direccionamiento.
= Sefalizacién de los paquetes, tramas o datagramas en la red y gestiéon del trafico.
= Codificacion y decodificacion de paquetes, tramas o datagramas que pasen por el dispositivo de
interconexion.

Estas funciones que realizan los dispositivos de interconexidon permiten mejorar las redes en los siguientes
aspectos:

= Mejora la gestion de la red y del trafico existente.

= Permite interconectar equipos y redes entre si.

=  Permite ofrecer multiservicios a todos los equipos con la comparticiéon de recursos.

= Reduccion de recursos y costes.
Pero también la inclusién de equipos de interconexiéon en la red, pueden tener e introducir una serie de
desventajas (que aunque pueden minimizarse) que deben ser tenidas en cuenta:

= El proceso de sefializacion, routeo y codificacién/descodificacién siempre introduce retardos y
jitters que deben ser tenidos en cuenta en las transmisiones, sobre todo para servicios criticos como
servicios en tiempo real.
Como todo elemento de red es un punto mas de posible fallo.

g = Ademas, en este caso el fallo de un dispositivo de interconexién puede afectar a muchos equipos

& gue forman parte de una misma red.

& = Suele ser un dispositivo que debe ser administrado y gestionado por un administrador de red por lo

[

5 que supone un coste humano y técnico a veces considerable.

%DNO obstante, la influencia de cada dispositivo de interconexion vendra condicionada por el nivel en el que
éactua nivel fisico, de enlace, de red, etc.

-
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7.1.4. Requerimientos ambientales de los equipos de comunicaciones
Los dispositivos de interconexién, como todo elemento electrénico, deben cumplir una serie de
requerimientos del entorno ambiental, con objeto de garantizar su buen funcionamiento.
Estos requerimientos pueden clasificarse en base a dos parametros:
=  Emplazamiento.
0 Los equipos deben estar siempre en lugares accesibles para su mantenimiento.
0 Deben estar alejados de zona de interferencias eléctricas, de inundacién, de humedades, etc.
O Lejos de materiales peligrosos o inflamables.
0 Etc.
= Condiciones del entorno.
Temperatura entre -102 y 409°.
Humedad relativa entre 30% y 55%.
Renovacion del aire al menos 2 veces/hora.
Alejado de ruidos impulsivos.
0 Alejados de maquinarias vibratorias y mecanicas.
Los fabricantes en su hoja de caracteristicas de los dispositivos indican el rango de funcionamiento en los
cuales garantiza el correcto funcionamiento del equipo.
Es por ello recomendable seguir dichas indicaciones para evitar fallos en los dispositivos de interconexién.

O O 0O

7.1.5. Catalogos de productos de equipos de interconexion

Existen en el mercado numerosos fabricantes de equipos de interconexidn, como pueden ser TP-LINK,
NetGear, Cisco, etc.

Todos ellos fabrican o distribuyen los dispositivos anteriormente descritos como son hub, switch, router y
gateways.

Existe una amplia variedad de ellos, no sélo en los fabricantes sino en los modelos existentes, ya que
presentan variaciones en cuanto a prestaciones y caracteristicas.

Es por ello que a la hora de comprar e instalar algunos de ellos, es recomendable consultar varios modelos
de varios fabricantes ya que no son exactamente iguales y donde ademas del precio, es recomendable ver
las funcionalidades que ofrece y que pueden ser necesarias para la red que queramos configurar.

Veamos a continuacion algunos de los modelos comerciales de dispositivos.

Swith 8 puertos modelo TL-SF1008D de TP-LINK:

Se trata de un switch de 8 puertos RJ-45 10/100 Mbps.

Se trata de un switch no gestionable muy apto para entornos de oficinas pequefias o entornos domésticos.
Destacamos a continuacién sus prestaciones mas relevantes:

8 puertos RJ-45 10/100 Mbps con deteccidon automatica de velocidad.

Switch cableado con salida RJ-45.

Tecnologia Plug&play.

Deteccion automatica MDI / MDIX que hace innecesario el uso de cables cruzados.

Eficiencia energética de hasta un 70%.

Soporta todas las normas 802.3x.

Se trata de un switch no gestionable, por lo que no es valido para entornos de altas prestaciones y servicios
criticos.

434003030

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
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Swith 24 puertos modelo 24P + 4 SFP JetStream TL-SG5428 de TP-LINK:

Se trata de un switch de 24 puertos RJ-45 10/100/1000 Mbps con 4 puertos de fibra SFP (Permiten que el

switch se conecte a cables de fibra éptica de diferentes tipos — incluyendo modos monomodo y multimodo).

En la siguiente figura podemos ver el dispositivo.

Se trata de un switch gestionable a nivel 2 (L2) apto para entornos profesionales y gestion de servicios de
streaming y aplicaciones criticas.
Destacamos a continuacién sus prestaciones mas relevantes:

44433000370

Switch de 24 puertos 10/100/1000 Mbps, es decir, puertos Gigabit Ethernet.

Incorpora ademas 4 puertos SFP Gigabyte Ethernet para fibra dptica.

Switch gestionable a nivel L2 (nivel de enlace).

Tiene un puerto de consola para la gestion del switch.

Soporta tecnologia IGMP Snooping necesaria para transmision de streaming.

Permite aplicaciones de VolP.

Soporta VLAN, es decir, crear redes privadas virtuales.

En cuanto a seguridad, incorpora DoS Defence, Filtrado MAC, Port mirroring, entre otros.

Router inalambrico 3G modelo TL-MR3220 de TP-LINK:

Se trata de un router inaldmbrico con tecnologia Wifi y con cobertura 3G.
En la siguiente figura podemos ver el dispositivo.

Ademas de conectividad inaldmbrica, presenta cuatros puertos Rj-45 para una conectividad cableada.
Es un dispositivo apto para entornos de oficinas pequenas y entornos domésticos.

©

‘sDestacamos a continuacion sus prestaciones mas relevantes:

443440030030

Router inaldmbrico Wifi con cobertura 3G.

Incorpora ademas 4 puertos RJ45 10/100 Mbps para una conectividad cableada.
Incorpora un puerto USB 2.0 para conexién con un médem.

Soporta los estandares 802.11b) g) n).

Frecuencia de funcionamiento 2.4-2.48 Ghz (frecuencia Wifi).

Gestion y configuracion del equipo mediante acceso web HTTP.

Funciones de seguridad como cortafuegos, filtrado MAC, radius, etc.
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7.2. Contratacion de acceso basico a redes publicas

Todas las redes privadas LAN o WLAN al final deben tener una salida a una red publica como es Internet.
Esta conexion se realiza a través de un router, el cual conecta una red privada con una red publica.

La conexion puede ser cableada o inalambrica, siendo la primera la mas empleada para entornos de oficinas
y entornos domésticos (conexién a la red publica).

El acceso a Internet requiere la contratacién del acceso a un operador o ISP, que requiere la formalizacion
de un contrato en el que se especifican las condiciones del servicio, fundamentalmente velocidad (3 Mbps, 5
Mbps, 10 Mbps, 20 Mbps, 50 Mbps) y su disponibilidad (generalmente 24 horas en una modalidad de tarifa
plana).

Dependiendo del trafico de nuestra red y de los servicios que queramos usar de Internet, debemos ajustar
la velocidad contratada para que no tengamos problemas de baja velocidad cuando muchos equipos
quieran acceder a los servicios de la red.

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ninguin caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa
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Conceptos mas importantes de la Unidad Formativa

1. Introduccion a las comunicaciones y redes de computadoras
= Definicién de Telecomunicacién
= Clasificacion de las redes segun el espacio que ocupan: LAN (Local), MAN (Metropolitana), WAM
(Extensa)
= Definicién y funciones de los protocolos
= Concepto del Modelo OSl y Protocolo TCP/IP
2. Principios de transmisidn de datos
Concepto de transmisidn de datos
Formas de Flujo de datos: simplex, semi-duplex y duplex
Modos de transmisién: Serie y Paralelo
Tipos de transmisidn: asincrona y sincrona
Formato de la sefial: analdgica y digital. Ventajas e inconvenientes
Concepto de Perturbaciones en la transmision: Atenuacion, Distorsién, Ruido
3. Medios de transmision guiados
= Conocer los 4 tipos de cable: Par trenzado, Coaxial, Fibra dptica y el hilo telefénico
= Caracteristicas constructivas de cada tipo de cable tanto el par trenzado, coaxial y fibra
= Caracteristicas de transmision de cada tipo: cada cuanto hay que repetirlo, problemas, ventajas e
incovenientes
4. Medios de transmision inalambricos
= Medios de transmision no guiados: por radiofrecuencias (frecuencias) o infrarrojos (Longitudes de
onda)
= Frecuencias de transmision inaldmbricas (Concepto)
5. Control de enlace de datos
= Funcién de la capa de enlace (2): Tramado, Direccionamiento fisico, Control de Flujo y de Errores
= Se subdivide en 2: MAC, LLC (recordar la MAC detecta errores y la LLC realiza el control de errores)
6. Protocolos
= En que capa trabaja cada protocolo, caracteristicas principales y cudl es su funcion:
IP (3), TCP(4) y UDP (4)

434008330

= Clases de Redes: A, B,C,D, E

= IP Privada, IP Publica, IP Fija, IP Dindmica

= Direccién MAC (concepto)

= Concepto de Mascara de Red, Puerta de Enlace... (Que configuramos cuando le ponemos IP Fija al
ordenador)

= Creacién de Subredes, cuanto mas pequeiio el numero menos subredes podemos hacer y mas
equipos podemos conectar, por ejemplo:
Con mascara 255.255.255.0 -> una sola subred y 254 equipos
pero con mascara 255.255.255.192 -> 4 Subredes y 62 equipos en cada una

= Concepto de Puerto

= Concepto de NAT (encapsular nuestra direccion privada: 192.168.1.10 en una direccién publica de

Internet, la del router)
7. Equipos de interconexion de red:
= Conocer las caracteristicas y diferencias de los dispositivos mas importantes:
Hub, switch, router y Gateway. En que capa trabajan, para que se usan, ventajas, inconvenientes...
= Concepto de VPN (Red Privada Virtual)
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