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1. Infraestructura de la red de comunicaciones

1.1. Elementos de conmutacion y transmision de la red
En una red de comunicacion tenemos un conjunto de elementos que comunican a través de una serie de
enlaces o lineas de transmisién. En una red se produce un intercambio de informacidn entre dos puntos, la
informacién se envia desde un origen a un destino por un enlace. Toda red de comunicacion esta
compuesta por una serie de elementos.

e Estaciones: Son dispositivos que envian o reciben informacién, como por ejemplo computadores.

e Nodos: Se encargan de la comunicacidn entre las estaciones.

e Enlaces: Lineas de transmisién por donde “viaja” la informacion.
La red de comunicacion mas importante en la actualidad es Internet, que es un conjunto de redes de
diferentes tecnologias que se comunican entre si mediante una serie de protocolos. Esto permite que una
red que este en China se pueda comunicar con otra red en Espafia sin importar la tecnologia que utilicen.
Practicamente todos los servicios que proporcionaban otras redes de comunicaciones como teléfono,
television, radio, etc. estan disponibles en Internet.

Enlaces

Los enlaces las lineas de transmision por donde se transporta la informacidn, los enlaces pueden ser fisicos
(cables) o enlaces inaldmbricos. Para poder enviar o recibir informacién por los enlaces se necesita un
componente denominado tarjetas de red, dependiendo de la tecnologia utilizada se necesitara una tarjeta
especifica.

Enlace fisicos [La informacion se fransporta a traves de un cable, se denominan medios de comunicacion guiados — Par trenzado
— Cable Coaxial

Fibra dptica

Enlaces inalambricos|La informacion no esta unida a un enlace fisico, sino que el medio de propagacion que utiiza es el aire. |- Radio

Microondas

— infrarrojo

Enlaces fisicos

Se realiza una comunicacién guiada entre dos o mas partes de red de comunicacién, que se realiza a través
de un elemento fisico por donde se conduce la comunicacién, por algun tipo de cable. La velocidad y la
capacidad de transmisién dependen de la distancia y del tipo de red utilizada (multipunto o punto a punto).
La comunicacidn proporciona ciertas ventajas, como la seguridad, la sefial se comunica a través de un cable,
para acceder a la sefial es necesario tener acceso fisico al enlace. Otra ventaja es la proteccidn ante
interferencias, el cable proporciona cierta proteccion, depende del tipo de cable, ante posible interferencia.
Con las dos ventajas anteriores la velocidad de transmisidn puede ser, teniendo en cuenta las limitaciones
descritas en el parrafo anterior. Muy alta.

El record de velocidad de transmisidn (febrero 2013) es 1,05 Petabits por segundo a través de fibra dptica
fabricada especialmente para este experimento. Realizado por equipo de investigadores de Universidad de
Santiago de Compostela, Nec Laboratories América, Corning y la Universidad de Princeton.

1 petabit = 1015 bits = 1.000.000.000.000.000 bits.

&Par Trenzado

“Consiste en dos cables de cobre envuelta en un aislante entrelazado para anular las interferencias de
éfuentes externas e interferencias electromagnéticas. Los pares trenzados se trenzan a diferentes distancias
Spara atenuar las interferencias y la longitud del trenzado varia entre 5 cm y 15 cm. Los conductores que
E:forman parte del par pueden tener un grosor entre 0,4 mmy 0,9 mm.

ZEl par trenzado se utiliza para sefiales analdgicas como sefiales digitales, es el medio utilizado en redes de
ételefonl’a. También se utilizan dentro de los edificios para las redes comunicacion.

<En telefonia, se utiliza para el bucle de abonado, que es la conexién del terminal del usuario con la central,
Jeste tipo de instalacion es el utilizado para transportar trafico de voz.
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En redes de area local son muy utilizadas con velocidades de hasta un
1 Gbps, con los dispositivos apropiados. El par trenzado es menos
costoso que cualquier otro medio de comunicacion guiado y es el mas
sencillo de instalar, pero permite menores distancias, menor ancho de
banda y menor de velocidades que otros medios guiados.

En la transmisién de sefiales analdgicas se necesitan amplificadores
cada 5 km o 6 km. Para sefiales digitales se requiere un repetidor cada
2 km o 3 km.

El par trenzado es muy vulnerable a las interferencias y el ruido, para evitar esto, se puede apantallar el
cable o trenzado utilizando diferente longitud de trenzado. Tenemos dos tipos de par trenzado; Apantallado
(STP), no Apantallado (UTP) y apantallado con papel de plata (FTP). El cable apantallado recubre el par
trenzado con una malla metalica que reduce las interferencias, proporciona mayores velocidades aunque es
mas costoso y dificil de utilizar. El cable no apantallado es el utilizado en telefonia debido a que el
rendimiento que proporciona es suficiente para el trafico de voz, es mas barato y manejable que el STP, este
tipo de cable es muy utilizado en las instalaciones de los edificios. Por ultimo, el cable apantallado con papel
de plata, son unos cables de pares que poseen una pantalla conductora global en forma trenzada, respecto
a la calidad seria un término medio entre el STP y UTP.

Dependiendo de la calidad del cable par trenzado, podemos distinguir varias categorias:

Categoria |Ancho de banda Aplicaciones
Categoria 1 |50 MHZ Lineas telefonicas v madem de banda ancha.
Categoria 2 |40 MHz Cable para conexion de antiguos terminales.
Categoria 3 | 250 MHz T0BASE-T and 100BASE-T4 Ethernet.

Categoria 4 | 200 MHz 16 Mhit/s Token Ring.
Categoria 5 | 150 MHz T00BASE-TX y 1000BASE-T Ethernet.
Categoria 58| 175 MHz 100BASE-TX y 1000BASE-T Ethernet.
Categoria 6 | 300 hMHz 1000BASE-T Ethernet.
Categoria 7a| 1200 hMHz Fara servicios de telefonia, Television por cable y Ethernet 1000BASE-T en &l mismo cable,
Categoria 8 | 1200 MHz Norma en desarrollo. Aln sin aplicaciones.
Categoria 9 | 25000 WHz Naorma en creacion por la UE.
Cable coaxial

Estd compuesto por dos conductores, un conductor cilindrico externo que rodea a un cable conductor
interior y este conductor se mantiene a lo largo del eje axial mediante una serie de anillos aislantes
regularmente espaciados o mediante una materia sélida - dieléctrica. El conductor exterior se protege con
una cubierta o funda. El cable coaxial tiene un diametro aproximado entre 1 cmy 2,5 cm. Comparado con el
par trenzado, el cable coaxial se puede usar para cubrir distancias mayores

plastic jacket

<asi como para conectar un nimero mayor de estaciones en lineas — ‘ -

' R dielectric insulator
Scompartidas. /

- . g ’ . . .

<El cable coaxial se utiliza en multiples aplicaciones como:

£ e Television.

()

< e Telefonia a larga distancia. K

S e Enlace a computadoras a corta distancia. Mesicsves -

3 ) centre core

@ o Enredesde area local.

[= . oy . e I . . .

<El cable coaxial se utiliza en televisién por cable hasta el domicilio del usuario, permite llevar cientos de

(T

‘Bcanales, y muy utilizado en la telefonia para transmitir a largas distancia, utilizando FDM (multiplexacién por

Q . . .7 . . . 7 .
cdivision de frecuencia) permite transportar simultaneamente miles de canales de voz.
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El cable coaxial se usa para transmitir tanto sefiales analdgicas como digitales. Comparado con el par
trenzado ofrece mayores velocidades y tiene mas resistencia a interferencias, debido a su construccidn,
como limitaciones ofrece poca inmunidad al ruido.

Para el envio a largas distancias se necesitan amplificadores cada varios kilometro, la distancia de los
amplificadores es menor cuanto mayor sea la frecuencia con el que se envia la sefial.

Existen multiples tipos de cable coaxial, cada uno con un didmetro e impedancia diferentes. Normalmente
se utilizan dos tipos de cables:

e (Cable coaxial delgado: tiene un diametro de 6 mm que lo hace muy flexible y se puede utilizar en la
mayoria de las redes. La longitud maxima de transmision es de 185, sin pérdida de sefial. Utiliza la
norma 10 Base 2 en redes LAN.

e Cable coaxial grueso: tiene un diametro de 12 mm, la longitud mdaxima de transmisién sin pérdida
de sefial es de 500 metros y proporciona un ancho de banda de 10 Mbps Por contra, es un cable
menos flexible debido a su grosor. Utiliza la norma 10 Base 5 en redes LAN.

Dentro del cable coaxial delgado hay diferentes tipos en funcién del nucleo.

Cable Descripcion

RG-58 /U |Nacleo central que consiste en un solo hilo de cobre

RG-58 A/ | Trenzado

RG-58 C/U Version militar del BG-58 A0

RG-59 Transmision de banda ancha (television por cable)

R&-6 Diametro mas grueso, recomendado para frecuencias mas attas que las del RG-52

RG-62 Red Arcnet

El cable coaxial utiliza diferentes tipos de conectores.

Tipo L
P Descripcion
conector

BNC |Usados en la famiia RG-58 v RG-59, se hizo muy popular por ser utlizado en las primeras redes Ethemet. Consiste en un
conectar tipo macho instalado en cada extremo del cable. Est =ctor iene un centro circular conect al conductor del cable
central y un tubo metaico conactado en & parte exterior del calile. Un anilo que rota en la parte exterior del conactor asagura &l
cable mediante un mecanismo de bayoneta y permite la conexion a cualquier conector BNG tipo hembra,

N Conector para cable coaxial robusto, resistente a la intemperie, de tamano medio y con buenas prestaciones en radiofrecusncia
hasta 11 GHz, siendo &l primera con buenas propiedades en la banda de microondas.

SMA  |GConector roscado utlizado en microondas. Utiiza un diglectiico de politetraflucretieno (FTFE) que centra la parte interior a lo largo
del plano de acoplamiento. La variabiidad en este acoplamiento v la propia construccion de los conectores limita la repetibiidad de
la impedancia tipica, Por este mativo v € hecho de que esta garantzado para tan solo un ndmero limitado de ciclos de conexion.
Existen ShA inversos, con la tuerca en la hembra, utilizados como sctor en antenas wifi.

TNC |Es una version con rosca del conector ENC. Tiene una impedancia de 50 0 v & margen de frecuencias preferible a las que opera
va de entre O a 11 GHz. Las frecuencias de microondas tiene un mejor compaortamiento gue gl BNG
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Fibra Optica
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Es un medio flexible y delgado empleado para la transmisién de datos a alta velocidad, un hilo muy fino de
material transparente, vidrio o materiales plasticos, por el que se envian pulsos de luz que representan los
datos a transmitir. El haz de luz queda completamente confinado y se propaga por el interior de la fibra con
un angulo de reflexidn por encima del dngulo limite de reflexidn total,
en funcién de la ley de Snell. La fuente de luz puede ser ldser o LED.
Un cable de fibra éptica tiene una forma cilindrica y esta formada por
tres secciones concéntricas:

e Nucleo: es la seccidén mas interna, esta constituido por una o

Ny

varias fibras de cristal o plastico, con un diametro entre 8 y e pag :h
100 micras. i e

e Revestimiento: rodea a cada fibra, compuesto por otro cristal e - L
o pléstico con propiedades dpticas distintas a las del nucleo. A

La separacién entre el nicleo y el revestimiento actia como un reflector, confinando asi el haz de
luz, ya que de otra manera escaparia del nucleo.

e Cubierta: la capa mas exterior que envuelve a uno o varios revestimientos, esta construido por
plastico y otros materiales dispuestos en capas para proporcionar proteccion.

Las caracteristicas diferenciales de la fibra éptica son.

e Alta capacidad: ancho de banda y velocidad muy altas.

e Tamano, peso bajo y gran flexibilidad: el nicleo de la fibra, por donde la luz es transmitida, esta
hueco - la luz es transmitida por el vacio-, y los materiales que se utilizan, plasticos y cristales, hacen
que la fibra tenga un peso bajo. La reduccién es debida a su ancho de banda requiere menos fibras
para transmitir gran cantidad de datos.

e Atenuacidn pequefia: Atenuacién muy pequefia independiente de la frecuencia, lo que permite
salvar distancias importantes sin elementos activos intermedios.

e Aislamiento electromagnético: no se ve afectada por los efectos del campo electromagnético.

e Separacién entre repetidores: la distancia entre repetidores es del orden de decenas de kildmetros.

e Gran seguridad.

e Resistencia a factores ambientales.

Las principales desventajas de la fibra dptica.

e Laalta fragilidad de las fibras.

o Necesidad de usar transmisores y receptores mas caros.

e la fibra dptica no transmite energia eléctrica, esto limita su aplicacion donde el terminal de
recepcion debe ser energizado desde una linea eléctrica. La energia debe proveerse por
conductores separados.

e la necesidad de efectuar, en muchos casos, procesos de conversion eléctrica-dptica.

La fibra dptica propaga internamente el haz de luz que transporta la sefial codificada de acuerdo con el
principio de reflexion total. Este fendmeno se da en cualquier medio transparente que tenga un indice de
refraccion mayor que el medio que lo contenga. Segun el modo de propagacion tendremos dos tipos de
fibra éptica: multimodo y monomodo.
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Multimodo

Indice 80 caBacoinn Impuiidn de anhada rouhiin de sahid,
»

L

LONTILL |
- I

M aady

Fibra
Las lineas estas no creo que estén bien expresadas, personalmente lo pondria asi: Los rayos que inciden con

diferentes dngulos, dependiendo del grado del angulo, se reflejan dentro del nucleo de la fibra. Mientras
gue para otros angulos de incidencia, son absorbidos por el material que forma el revestimiento. Este tipo
de propagacién se llama multimodal de indice discreto, aludiendo el hecho de que hay multitud de angulos
para los que se da la reflexidn total. En la transmision existen multiples caminos que verifican la reflexion
total, con diferente tiempo de propagacidn, esto provoca que los pulsos de luz se dispersen en el tiempo
limitando la velocidad de transmisidn.

Sivaria el indice de refraccion varia (no es constante) tenemos el multimodo de indice gradual. En este tipo
de fibra los rayos de luz avanzan en forma de curva.

Monomodo

Si se reduce el radio del nucleo de la fibra, de tal modo que solo pueda transmitirse un solo modo de luz. El

modo de propagacion es paralelo a la fibra, esto proporciona mayores prestaciones porque no se produce

distorsion.

Los sistemas que implementan fibras monomodo utilizan como fuente de luz un laser infrarrojo. El haz de

luz del laser generado por el emisor ingresa al ndcleo en un angulo de 90 grados. Consecuentemente, los

haces de luz que transportan datos sobre una fibra monomodo son transmitidos en linea recta

directamente por el centro del nucleo.

Este tipo de fibras permiten alcanzar grandes distancias (hasta 400 km mdaximo, mediante un laser de alta

intensidad) y transmitir elevadas tasas de informacidn (decenas de Gb/s).

Como desventajas, tienen un mayor coste, mayor fragilidad (debido a las dimensiones de la fibra) y la

potencia transmitida es menor.

Hay dos tipos de fuentes de luz que se utilizan en la fibra dptica. Ambos son dispositivos semiconductores

gue emiten un haz de luz cuando se le aplica una tension.

e LED: Utilizan una corriente de 50 a 100 mA, su velocidad es lenta, solo se puede usar en fibras
multimodo, pero su uso es facil y su tiempo de vida es muy grande, ademas de ser econémicos.

e Llaser: Este tipo de emisor usa una corriente de 5 a 40 mA, son muy rapidos, se puede usar con los
dos tipos de fibra, monomodo y multimodo, pero por el contrario su uso es dificil, su tiempo de vida
es largo pero menor que el de los LEDs y también son mucho mas costosos.
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En fibra dptica tenemos varios tipos de conectores para la conexion de las lineas de fibra a un elemento, ya
puede ser un transmisor o un receptor. Algunos de estos conectores son:

Tipo Descripcidn

FC |Usado para la transmision de datos y en las telecomunicaciones.

ST |Usado en redes de edificios v en sistemas de seguridad.

SMA |Usado en dispositivos electronico con algunos acoplamientos optico. Ademas de uso Militar,

LC |Conector mas pegueno v sofisticado, usado equipos de comunicacion de alta densidad de datos.

SC |Conector de bajas perdidas, muy usado en sistemas de seguridad v en redes de edificio.

Los conectores suelen llevar una serie de acronimos: PC, APC, UPC; indicando tipo de conexidn, es decir
Phyical Contact (PC) 6 Contacto Fisico. Angle (A) con angulos de inclinacién en la punta. Y Ultra (U) conexion
de muy bajas pérdidas.

Enlaces Inalambricos

La comunicacién se realiza por un medio no guiado, a través del espacio, la transmisién inaldmbrica se
realiza por medio de ondas electromagnéticas. Para realiza una comunicacién inaldmbrica tanto el receptor
como el emisor deben tener algun tipo de antena para realizar la transmisién.

Segun el rango de frecuencias que es utilizado para transmitir. El medio de transmisién pueden ser las ondas
de radio, las microondas terrestres o por satélite, y los infrarrojos.

Ondas de radio

Transmiten sefales en baja frecuencia y son omnidireccionales, su banda de frecuencia esta entre 3Khz y
300 GHz. Tienen multiples aplicaciones, en funcidn de la frecuencia utilizada, como emisiones de radio,
redes inaldmbricas, television.etc.

Cuando la onda de radio actta sobre un conductor eléctrico (la antena), induce en él un movimiento de la
carga eléctrica (corriente eléctrica) que puede ser transformado en sefiales de audio u otro tipo de sefiales
portadoras de informacién. No es necesario el uso de antenas parabdlicas.

El emisor tiene como funcidn producir una onda portadora, cuyas caracteristicas son modificadas en funcion
de las sefales (audio o video) a transmitir. Propaga la onda portadora asi modulada. El receptor capta la
onday la «demodula» para hacer llegar al espectador auditor tan solo la sefial transmitida.

Las ondas de radio se propagan a la velocidad de la luz. Es practicamente constante y su valor es
300.000.000 metros por segundo.

Microondas
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Ondas electromagnéticas que trabajan en el rango de frecuencias entre 300 MHZ y 300 GHz. Las microondas
pueden ser generadas de varias maneras, generalmente divididas en dos categorias: dispositivos de estado
sélido y dispositivos basados en tubos de vacio. Tenemos dos tipos de microondas.

e Microondas terrestres: Utilizan una antena parabdlica y se utiliza en comunicaciones punto a punto.
Las antenas deben tener contacto visual para poder transmitir, por ese motivo se suelen montar en
sitios altos. Para conseguir transmisiones a largas distancias se concatenan distintas antenas. Se
usan principalmente en servicios de telecomunicaciones de larga distancia, como televisién o voz.
Su banda de frecuencias esta comprendida entre 1 y 40 GHz, cuanto mayor sea la frecuencia
utilizada mayor es el ancho de banda y mayor la velocidad. La principal causa de pérdidas en la sefial
es debido a la atenuacion, pérdida de potencia sufrida por la misma al transitar por cualquier medio
de transmision, que puede aumentar por la lluvia. Los repetidores o amplificadores se suelen situar
entre 10 a 100 km de separacion.

e Microondas por satélite. Utiliza un satélite de comunicaciones, en érbita geoestacionaria, para
retransmitir la sefial y se usa como enlace entre dos o mas estaciones terrestres. El satélite recibe la
sefial en una banda de frecuencia (sefial ascendente), la amplifica o repite y la retransmite en otra
banda de frecuencia (sefial descendente). Cada satélite opera en una serie de frecuencias
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denominadas canales transpondedores. Las microondas por satélite se utilizan en redes de
multidifusién, se utilizan en televisién, telefonia a larga distancia, redes privadas.

Infrarrojos

Se enlazan transmisores y receptores que modulan la luz infrarroja no coherente. Deben estar alineados
directamente o con una reflexidn en una superficie. No pueden atravesar las paredes. Los infrarrojos van
desde 300 GHz hasta 384 THz. La transmisién se puede realizar en tres tipos de modos.

e Modo punto a punto: el emisor y el receptor deben estar cerca y alineados.

e Modo Casi-difuso: las estaciones se comunican entre si, por medio de superficies reflectantes. No es
necesaria la linea de visidn entre dos estaciones, pero si deben de estarlo con la superficie de
reflexion.

e Modo difuso: El poder de salida de la sefial éptica de una estacidn, debe ser suficiente para llenar
completamente el total del cuarto, mediante multiples reflexiones, en paredes y obstaculos del
cuarto. Por lo tanto la linea de vista no es necesaria y la estacidon se puede orientar hacia cualquier
lado.

Datos: Digitales y Analdgicos

Como en toda de red comunicacién se transmiten datos entre dos puntos, estos datos se transmiten
mediante sefiales que son generadas mediante electromagnetismo. Hay dos tipos de datos; digitales y
analdgicos, que son emitidas por sus respectivas sefiales; digital y analdgica.

Dato |Toma valores en un intervalo continuo que varian continuamente. Son utlizados en &l audio vy
analogico |video,

Toma valores en un rango discreto, donde se definen los valores que se tomaran del dato, Un
giemplo de datos digital lo encontramos en la computacion que utiizan datos binarios que es un
dato digital que solo puede escoger entre dos valores; Oy 1,

Dato
digital

Tenemos dos tipos de sefales para representar esos datos.
e Sefales analdgicas: es una onda electromagnética que varia continuamente y puede propagarse a
través de una serie de medios.

Ejenpls

LR

. 1 P 3 F s .
Timewn
Dato es cualquier entidad capaz de transportar informacion.
e Seiales digitales: Es una secuencia de pulsos de tension que se pueden transmitir a través de un

medio conductor.
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Los datos analdgicos o digitales deben ser codificados mediante sefiales analdgicas o digitales para realizar
la transmisidn. Tenemos cuatro posibles combinaciones.
e Datos digitales, sefiales digitales: se codifican los datos asignando un nivel de tensién al uno y otro
nivel para cero. Es la mejor para codificar datos digitales.
e Datos digitales, sefiales analdgicas: es utilizado en los modem que convierten los datos digitales en
sefiales analdgicos para la transmision.
e Datos analdgicos, sefales digitales: datos analdgicos como la voz se digitalizan para ser enviado por
sefiales digitales.
e Datos analdgicos, sefales analdgicas: los datos se modulan mediante una portadora para generar
una sefial analdgica.
Cada una de estas combinaciones se utilizaran en funcién de varios factores y cada combinacidn utilizan
diferentes técnicas para codificar los datos.

Datos digitales — sefiales digitales

Una sefial digital es una secuencia de pulsos de tension discretos y discontinuos. Los datos digitales (datos
binarios) se transmiten codificando cada bit de datos en los elementos de sefial, cada pulso corresponde a
un elemento de seiial.

Para realizar una transmision de sefales digitales se utilizan diferentes esquemas de codificacién que
realizan la correspondencia entre los bits de datos y los elementos de la sefial.

No retorno a nivel cero |0 = nivel alto. Asigna un nivel de tension diferente a cada uno de los valores binarios.
(NRZ-L) 1 = nivel bajo.
No retorne a nivel cero  |0= no hay transicion al comienzo del intervalo. Mantiene
invertido (NRZI) cién al comienzo del intervalo, asignar |
. 0= no hay senal. Los 1 siempre fuerzan una transicion.
Bipolar-AMI R ; & T SiEmp -
1 = nivel positivo o negativo, atternando
. 0 =nivel p /0 0 negativio, alternando. Similar al Bipolar, pero cambiando las asignaciones.
Pseudoternaria
1 = no hay sefial
Manchest 0 = fransicion de alto a bajo en mitad del intervalo. Siernpre hay una transicion en mitad del intervalo que se utliza para la sincronizacion a la
anchester . h "
1 = transicion de bajo o alto en mitad del intervalo VeZ gue sirve para transmitir datos.
0 = fransicion al principio del intervalo La transicion al principio del interval 0 Se Usa para sincronizacion

Manchester diferencial

1 = no hay fransicion al principio del intervalo

Una cadena de ocho

EEZS tiene dos violaciones d

Una cadena de cuatro
tiene una viclacion de c

HDB3

La seial digital tiene como ventaja que es mas econémica y menos susceptible a las interferencias de ruido
que las sefiales analégicas. Como desventaja tiene que las sefiales digitales sufren mas con la atenuacion
que las sefales analdgicas. La atenuacion en las sefiales digitales se refiere a la reduccion (atenuacion) de la
energia que afecta a las frecuencias altas, los pulsos se hacen mas pequefios a la vez que se suavizany
pueden provocar con facilidad pérdida de informacién contenida en la seial.

Datos digitales — seiiales analdgicas

Se deben convertir los datos digitales utilizando un modem que los convierte a datos analdgicos y viceversa.
Para trasmitir sefiales analdgicas se modula la sefial, la modulacién implica una modificacién y afecta a uno
de los tres parametros que componen una sefial analdgica: amplitud, frecuencia y fase.

&Se utilizan una serie de técnicas para modular la sefial, cada una modifica un parametro de la sefial.

e Modulacién por desplazamiento de frecuencia (ASK): Los dos valores binarios se representan con
dos amplitudes diferentes. Es habitual que el cero se represente con una ausencia de amplitud y el
uno con amplitud constante.

e Modulacion por desplazamiento de frecuencia (FSK): Los dos valores binarios se representan con
dos frecuencias diferentes préximas a la frecuencia de la portadora.

e Modulacién por desplazamiento por fase (PSK): la sefial portadora se desplaza para representar los
datos digitales. Se utilizan dos fases para representar los dos digitos binarios, también se denomina
BPSK (PSK binario). Otra opcién es utilizar cuatro fases, con un desplazamiento que es multiplo de
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909, en este caso se transmite dos bits, esta modulacidn se denomina QPSK. También existe un PSK
multinivel que permite transmitir mas de dos bits, escogiendo multiples fases.

Datos analdgicos- senales digitales
El proceso de convertir datos analdgicos a datos digitales se conoce como digitalizacidn. El dispositivo que
se encarga de realizar la conversion analdgica a digital se denomina cédec. Este dispositivo utiliza una serie
de técnicas para realizar el proceso, las dos mas utilizadas son:
e Modulacién por impulsos codificados (PCM): utiliza el teorema de muestreo para realizar la
conversion.
e Modulacién delta (DM): que simplifica la complejidad de PCM.

Datos analdgicos — senales analdgicos
Existen dos razones para la transmisién de sefiales analdgicas mediante modulacién analdgica:
e Para realizar una transmisién mas efectiva que necesita una frecuencia mayor, esto es util para las
transmisiones inalambricas.
e Permite utilizar multiplexacion por divisidon en frecuencias.
Las técnicas mas conocidas para realizar modulacion analdgica son:
e Modulacién por amplitud (AM): es una modulaciéon muy simple y funciona mediante variacion de la
amplitud de la sefal transmitida en relacién con la informacién que se envia.
e Modulacién por frecuencia (FM): es una modulacidn angular que transmite informacién a través de
una onda portadora variando su frecuencia.
e Modulacién por fase (PM): es una modulacién angular, la fase de la onda portadora varia en forma
directamente proporcional de acuerdo con la sefial modulante.

Nodos

Los nodos son una parte esencial de toda red de comunicaciones son los encargados del transporte de la
informacién entre dos estaciones. Los nodos pueden estar conectados a una estacidon o mas estaciones, con
otros nodos o con un conjunto de estaciones y nodos.

Tenemos diferentes tipos de dispositivos hardware que se colocan en un nodo, dependiendo de diferentes
factores se debera escoger un hardware u otro, algunos de los dispositivos hardware se describirdn en este
mddulo serdan: mdédem, router, punto de acceso y switch.

Una red comunicaciones necesita un conjunto de dispositivos hardware para su funcionamiento.
Anteriormente, se han definidos las estaciones y los nodos, en este apartado se describiran diferentes tipos
de hardware.

Ejemplo de red de comunicacién con diferentes tecnologias.
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dad intelectual vigente en Espafia.

Dependiendo de la tecnologia utilizada podemos distinguir:
e Redes punto a punto.
e Redes difusion.

propie
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Redes punto a punto

Un enlace punto a punto es aquel que la comunicacién se realiza entre dos puntos, esta es la forma de
comunicacidon mas sencilla. Siempre hay un emisor que envia un mensaje y un receptor que recibe el
mensaje, pero estos roles se pueden intercambiar. En las redes punto a punto se tiene la capacidad de
enviar o recibir por parte de los nodos. Son redes muy faciles de construir y baratas, si la red empieza a
crecer se empeora su eficiencia y es mejor utiliza las redes multidifusién.

Se utiliza para transmitir a largas distancias, utilizando nodos intermedios. Se usan para transmitir sefiales
de televisién, microondas terrestre y satélite o redes de comunicaciones.

Redes de difusion

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso estd restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluird el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacién impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

También se denominan broadcasting, un nodo envia datos a multiples receptores de forma simultanea, por
lo que todos los usuarios reciben la misma informacidn y a la vez. Dependiendo del tamafio de la red
podemos distinguir.

Redes de area local (LAN): interconecta varios dispositivos y proporciona un medio para el intercambio de

informacién. La cobertura es pequefia y la propiedad de la red es de la misma entidad, debido a esto la

inversidn que se realiza es mayor, requiere una compra mayor de componentes, que en una WAN. Dentro
de las LAN tenemos varias configuraciones pero las mas habituales son.

e LAN conmutada: la mds utilizadas son la redes Ethernet, construida por un solo conmutador o con
varios conmutadores interconectados en redes mas grande. En algunas redes se utilizan, donde se
requiera el ancho de banda sea alta, un canal de fibra (Fiber Channel).

e LAN inaldmbricas: se utilizan diversas tecnologias inaldmbricas y distintas configuraciones.

e Redes de area amplia (WAN): cubren una extensa area geografica, requieren atravesar rutas de
acceso publico y utilizan, redes proporcionados por una entidad proveedora de servicios de
telecomunicacion. Generalmente consisten en un conjunto de conmutadores, dispositivos logicos
gue se utilizan para interconexion de segmentos de red, interconectados. La transmisidon generada
por cualquier dispositivo se encaminard a través de estos nodos internos hasta alcanzar el destino. A
estos nodos, no le concierne el contenido de los datos, su funcién es proporcionar el servicio de
interconexién para transmitir datos hasta el destino. Las redes WAN se han implementado con
diferentes tecnologias.

o Conmutacién de circuitos: para la interconexién de dos estaciones se establece un camino
dedicado a través de los nodos de la red. Este camino se realiza por medio de un conjunto
de enlaces fisicos entre los nodos, la estacion fuente transmite informacién, un nodo recibe
esa informacion y la encamina a un canal de salida en funcién del destino. Este tipo de
tecnologia es el utilizado por la red de telefonia.

o Conmutacion de paquetes: Los datos se envian en pequefios trozos denominados paquetes.
Cada paquete se transmite de nodo a nodo en la red por alglin camino de un origen al
destino, el camino por donde se envian los paquetes no es fijo y cada paquete se puede
enviar por caminos diferente en funcién de diferentes parametros.

o Frame relay (Retransmision de tramas): Tecnologia basada en la conmutacién de paquetes,
donde los paquetes tienen distintos tamafios e incluyen informacién de direccionamiento
que se denominan tramas, los errores se controlan en el destino y los nodos intermedios
solo retransmiten las tramas. La caracteristica principal de esta tecnologia es la alta
velocidad que se consigue, esto es posible porque se elimina la mayor parte de informacion
para el control de errores, ahorrando procesamiento.

o ATM: Modo de Transferencia Asincrono, usa paquetes de longitud fija denominadas celdas.
ATM introduce poca informacidn adicional para el control de errores, como en Frame Relay,
confiando en el medio de transmision y el control de errores se procesa en las estaciones
finales. Al utilizar paquetes de longitud fija, el esfuerzo adicional de procesamiento se
reduce incluso todavia mas que en retransmisién de tramas. ATM permite definir multiples
canales virtuales con velocidades de transmision que se define dindmicamente en el
instante el que se crea el canal virtual. Al utilizar celdas de tamafio fijo, es mas eficaz que
puede ofrecer un canal a velocidad de transmisidn constante aunque esté usando una
técnica de conmutacién de paquetes. ATM es una generalizacion de la conmutacién de
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circuitos en la que se ofrecen varios canales, en los que la velocidad de transmisidn se fija
dindmicamente para cada canal segun necesidades.
La cobertura en la LAN es mucho menor, en redes LAN las velocidades son mayores que en la WAN. En
redes LAN se suele utilizar redes de difusidn, mientras que en redes WAN se utilizan difusiéon y punto a
punto.
En funcidon de cdmo se realiza la transmision tenemos Half-duplex y Full-duplex. En la transmisién Half-
duplex sélo una de los dos nodos puede transmitir, en transmision Full-duplex las dos estaciones pueden
enviar y transmitir datos simultdneamente, es mucho mas eficiente que el Half-duplex.
En los medios guiados hacen falta dos lineas para realizar transmisidn Full-duplex.
Las redes LAN son muy utilizadas, la tecnologia mdas utilizada para este tipo de redes es Ethernet. Este tipo
redes estan especificadas en el estandar IEEE 802.3 y utilizan protocolo CSMA/CD que es el encargado de
controlar el acceso de la informacién al canal de comunicacién.
La velocidad que se alcanza con redes Ethernet son de 10/100/1000 Mb/s, dependiendo del cable utilizado
y de la tarjeta de red que se utilicen. Hay diferentes tipos de redes Ethernet que se diferencian en la
velocidad que permiten, tipo de cable, la distancia maxima sin repetidores, la topologia que se emplea.

Tecnologia Velocidad de transmision | Tipo de cable Distancia maxima | Topologia
10Base2 10 Mbps Coaxial 185 m Bus (Conector T)
10BaseT 10 Mbps Par Trenzado 100 m Estrella (Hub o Switch)
10BaseF 10 Mbps Fibra dptica 2000 m Estrella (Hub o Switch)
100BaseT4 | 100Mbps Par Trenzado (categoria 3UTP) 100 m Estrella. Half Duplex (hub) v Full Duplex (Switch).
100BaseTx | 100Mbps Par Trenzado (categoria SUTP) 100 m Estrella. Half Duplex (hub) y Full Duplex (Switch).
100BaseFX | 100Mbps Fibra dptica 2000 m Mo se permite el uso de hubs
1000BaseT | 1000Mbps 4 pares trenzado (categoria SUTP) | 100 m Estrella .Full Duplex(Switch)
1000BaseSX | 1000 Mbps Fibra éptica (multimodo) 550m Estrella. Full Duplex(Switch)
1000BaselX | 1000Mbps Fibra optica (monomodo) 5000 m Estrella. Full Duplex(Switch)
CSMA/CD

Este protocolo permite controlar el acceso al medio que realizan las computadoras, una red es un conjunto
de computadoras conectadas generalmente mediante una serie de cables, estos cables son el medio de
comunicacién entre las diferentes computadoras. El CSMA/CD controla el acceso al medio de comunicacidn
por parte de las computadoras, esto es un importante porque se evitan las “colisiones” que consiste en un
paquete de datos que ha enviado una computadora se encuentra con otro paquete de datos que ha enviado
otra computadora y los dos paquetes se encuentran en el mismo cable.

El funcionamiento del protocolo CSMA/CD tiene un componente de deteccion de colisiones (CD) para evitar
las colisiones, el funcionamiento es el siguiente:

e Siel medio se encuentra libre, transmite; sino ir al paso 2.

e Siel medio se encuentra ocupado, continua escuchando hasta que le canal se libere, en cuyo caso

transmite inmediatamente.

e Sise detecta una colisiéon durante la transmisidn, se transmite una pequefia sefial de interferencia
para asegurarse de que todas las estaciones constantes la colisidén. A continuacion se deja de
transmitir.

Tras la emisidn de la sefial de interferencia, la estacidn espera una cantidad aleatoria de tiempo
como espera, intentando transmitir de nuevo a continuacion, volviendo el paso 1.

=A partir de este momento entra en juego la parte de deteccidn de colisién que se encarga de verificar que
Zlos paquetes han llegado a su destino sin colisionar con los que pudieran haber sido enviados por otras
-g;‘i’computadoras por error. En caso de colision, se detecta y se suspende la transmisidn, se espera un tiempo
Sde espera aleatorio y comienzo el proceso desde el principio.

a
[ ]

e
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u
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Preparado Nuevo intento Tiempo de espera
7 bytes: Preanbulo para erviar determinado por
1 byte: Delimitador de el algorfimo de
inicio hackoff
2 0 8 bytes Direccion Ensamblo
de origen la trama

2 bytes: Longitud
0-1500 bytes: Infor- Escucha del Canal ocupado
Mmadcion canal
O-n bytes: Relleno Canal libre

4 bytes Chequeo
Transmisicon del pri-

mer bit de |la trama vy
escucha del canal

Mo
Si Envio sefal Incrementar 4 MNum.

¢Colision de jam a las contador Maximo

detectada? demas nimero de alcanzado?
estaciones intentos
Transmision del No Si
siguiente bit de 1a
trama
JFin de la S
No transmision? o
=e ha transmitido Se ha producido de-
con exito la tframa masiadas colisiones

Formato de trama de Ethernet

La informacion que se desea enviar se divide en paquetes de datos, en una red Ethernet se denominan
tramas que contienen la informacién que desea transmitir y otros datos adicionales que se utilizan en la
transmisidn. La trama que se transmite tiene este formato:

Preambulo | SOF Destino | Origen Tipo Datos FCS
[ bytes |1 byte | b bytes |6 bytes [ 2 bytes |46 a 1500 bytes | 4 bytes

e Predmbulo: Un campo de 7 bytes (56 bits) con una secuencia de bits usada para sincronizar y
estabilizar el medio fisico antes de iniciar la transmisién de datos.

e SOF (Start Of Frame) Inicio de Trama: Campo de 1 byte (8 bits) con un patrén de 1s y Os alternados y
gue termina con dos 1s consecutivos.

e Direccidon de destino: Campo de 6 bytes (48 bits) que especifica la direccion MAC de tipo EUI-48
hacia la que se envia la trama. Esta direccidn de destino puede ser de una estacién, de un grupo
multicast o la direccidén de broadcast de la red. Cada estacién examina este campo para determinar
si debe aceptar el paquete.

e Direccion de origen: Campo de 6 bytes (48 bits) que especifica la direccion MAC desde la que se
envia la trama. La estacion que deba aceptar el paquete conoce por este campo la direccién de la
estacion origen con la cual intercambiara datos.
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e Tipo: Campo de 2 bytes (16 bits) que identifica el protocolo de red de alto nivel asociado con el
paquete o, en su defecto, la longitud del campo de datos. La capa de enlace de datos interpreta este
campo.

e Datos: Campo de 46 a 1500 Bytes de longitud. Cada Byte contiene una secuencia arbitraria de
valores. El campo de datos es la informacidn recibida del nivel de red (la carga util).

e FCS (Frame Check Sequence - Secuencia de Verificaciéon de Trama): Campo de 32 bits (4 bytes) que
contiene un valor de verificacion CRC (Control de redundancia ciclica). El emisor calcula este CRC
usando todo el contenido de la trama y el receptor lo recalcula y lo compara con el recibido a fin de
verificar la integridad de la trama.

Protocolos
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Para el correcto funcionamiento de una red de comunicacidn se necesitan una serie de normas para
establecer un correcto funcionamiento de la transmision de la informacion. Estas normas se denominan
protocolo de comunicacién.

Protocolo de comunicacion es un conjunto de reglas y normas que permiten que dos o mas entidades de un
sistema de comunicacién se comuniquen entre ellos para transmitir informacién por medio de cualquier
tipo de variacidn de una magnitud fisica. Se trata de las reglas o el estandar que define la sintaxis, semantica
y sincronizacién de la comunicacién, asi como posibles métodos de recuperacion de errores.

Cada tipo de red de comunicacién tiene sus propios protocolos que definen su funcionamiento.

Red de comunicacion Protocolos

Red de computadores. | TCP, IP, S5L, UDP, ATM, SNMP...
Red telefonica. DECT,GSM, 3G

Red Television. PAL SECAM HDTV

Algunos protocolos se convierten en estandar estan controlados por organizaciones, como IEEE u ISO.
Cuando un protocolo es un estandar todas las especificaciones son publicas y pueden ser utilizadas por
cualquier empresa siempre que cumplan todas las especificaciones del protocolo.

Dentro de los protocolos, hay dos que se considera de los mas importantes porque son utilizados como base

de Internet, estos son Protocolo de Control de Transmisiones (TCP) y Protocolo de Internet (IP). TCP/IP es

una familia de protocolos considerados como un estandar de Internet.

El modelo TCP/IP se estructura en cinco capas independiente entre si. Cada capa se encarga de una tarea

especifica.

e (Capa fisica: define la interfaz fisica entre el dispositivo de transmisién de datos y el medio de
transmisidn. Esta capa se encarga de la especificacion de las caracteristicas del medio de
transmisidn, la naturaleza, la velocidad de datos y cuestiones afines.

e (Capade acceso a lared: es el responsable del intercambio de datos entre el sistema final y lared a
la cual estd conectado. El emisor debe proporcionar a la red una direccion destino para poder
encaminar de manera correcta. Para sistemas finales conectados a la misma red, la capa de acceso
de red esta relacionada con el acceso y encaminamiento de datos.

e (Capa Internet: Cuando dos dispositivos se encuentran conectados en dos redes diferentes, esta
capa proporciona una serie de procedimientos para que se puedan transmitir datos entre las dos
redes. El protocolo IP utiliza esta capa, que es implementado tanto estaciones como en nodos
intermedios.

e (Capa de transporte: En una red se intercambian datos, esta transmisidn debe asegurarse de que
llegue a su destino y en el mismo orden en el que fueron enviados, este cometido se encarga esta
capa. El protocolo TCP se utiliza para proporcionar esta funcionalidad.

e (Capa de Aplicacion: contiene toda la |6gica necesaria para posibilitar las distintas aplicaciones.
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LA PILA TCF/IP

Nivel de Aplicacion

Nivel de Transporte
Conexion extremo-a-extremao v
fiabllidad de los datos

MNivel de Red

MNivel de Enlace
Direccionamiento fisico

Nivel Fsico

Sefal v transmision bianria

La mayor parte de las aplicaciones utilizan TCP como protocolo de transporte, proporciona una conexion
fiable para transferir datos. Cada dato se encapsula en un segmento de TCP que contiene en la cabecera los
puertos origen y destino. Estos puertos proporcionan una conexion logica que serd utilizado por las
aplicaciones.

Existe otro protocolo de transporte que usa TCP/IP que es UDP (datagramas de usuario), este protocolo no

proporciona control sobre el orden, ni la entrega al destino. UDP se utiliza en aplicaciones con una

complejidad minima, como SNMP.

TCP transmite informacion de control junto a los datos, si un emisor transmite datos y se lo pasa a TCP que

divide los datos en bloques mas pequefios y le afiade informacién de control (cabecera TCP) a cada bloque.

Al conjunto de la cabecera TCP y el bloque de datos se denomina segmento TCP.

La cabecera TCP incluye los siguientes campos.

e Puerto destino.
e Numero de secuencia.
e Suma de comprobacion.

El puerto destino se utiliza para saber a quién se entrega el segmento, el nimero de secuencia se utiliza

para saber el orden de envio de los segmentos. Por ultimo, la suma de comprobacidn se utiliza para

comprobar que el segmento recibido no ha sido modificado, es un cédigo que se calcula en funcién del resto
del segmento, el receptor recibe el segmento y realiza la misma operacién y comprueba el resultado con el
resultado recibido, si es igual el segmento es el original.

A continuacidn, el segmento TCP pasa a IP con instrucciones para que lo reciba el destino, serd encaminado

por varios nodos intermedios. Este encaminamiento requiere informacidn de control que sera afiadida por

el protocolo IP. El segmento TCP mas la cabecera IP que se afiade, se denomina datagrama IP.

Cada datagrama IP se le pasa a la capa de acceso de red que afiade su propia cabecera, creando un paquete
0 trama. El paquete se transmite a través de los dispositivos de encaminamiento para llegar a su destino. La
Zcabecera gue se aflade contiene los siguientes campos:

e Direccion de la subred destino.

e Funciones solicitadas.

“Cuando el paquete llega al destino, ocurre el proceso inverso, cada capa elimina la cabecera
Scorrespondiente y el resto se pasa a la capa inmediatamente superior, hasta que se consigan los datos.

gente en

ua

e
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IP version 4

El protocolo IP es parte del conjunto de protocolos TCP/IP y es el protocolo de interconexidn de redes mas
utilizados. Actualmente hay dos versiones del protocolo IP, versidén 4(IPv4) y version 6(IPv6), el estandar
actual es IPv4 aunque a medio plazo sera sustituido por IPv6.

Como se ha indicado anteriormente, el datagrama IP se utiliza en el proceso de transmision, en la version
IPv4 los campos que incluyen un datagrama IP son los siguientes:

e Version (4 bits): indica la version del protocolo.

e lLongitud de la cabecera Internet (IHL) (4 bits): longitud de la cabecera expresada en palabras de 32
bits.

e Tipo de servicio (16 bits): especifica los parametros de fiabilidad, prioridad, retardo y rendimiento,
no se utiliza habitualmente.

e Longitud total (16 bits): longitud total del datagrama.

e Identificador (16 bits): un nimero de secuencia que, junto a la direccién y destino y el protocolo
usuario, se utiliza para identificar de forma Unica un datagrama.

e Indicadores (3bits): dos de los tres bits estan actualmente definidos. Estd compuesto por el bit “mas
datos” que se utiliza para la fragmentacidon y el reensamblado. El segundo bit es “no fragmentacién”
prohibe la fragmentacion cuando es 1.

e Desplazamiento del fragmento (13 bits): indica donde se sitla el fragmento dentro del datagrama
original.

e Tiempo de vida (8 bits): especifica cuanto tiempo (segundos) se le permite a un datagrama
permanecer en la red.

e Protocolo (8bits): identifica el protocolo de la capa de red inmediatamente superior que va a recibir
el campo de datos en el destino.

e Suma de comprobacion de la cabecera (16 bits): un cédigo de deteccidn de errores aplicados
solamente a la cabecera.

e Direcciéon de origen (32 bits)

e Direccidon de destino (32 bits)

e QOpciones (variable): contiene las opciones solicitadas por el usuario que envia los datos.

e Relleno (variable): se usa para asegurar que la cabecera del datagrama tiene una longitud multiplo
de 32 bits.

e Datos (variable): el campo de datos debe tener una longitud multiplo de 8 bits.

Los campos de direccidn de origen y direccion destino estan codificados para permitir una asignacion
variable de bits para especificar y el sistema final conectado a la red especifica.

Los campos direcciéon origen y destino en la cabecera IP contienen cada uno una direccidn internet global de
32 bits que, generalmente, consta de un identificador de red y un identificador de computador. Este
esquema de codificacidn proporciona flexibilidad al asignar las direcciones a los computadores y permite
una mezcla de tamafios de red en un conjunto de redes.

IP version 6

IPv6 incluye las siguientes mejoras sobre IPv4:

e Un espacio de direcciones ampliado: IPv6 utiliza direcciones de 128 bits en lugar de las direcciones
de 32 bits de IPv4.

e Un mecanismo de opciones mejorado: La mayoria de estas cabeceras opcionales ni examinan ni
procesan por ningun dispositivo de encaminamiento en la trayectoria del paquete. Esto simplifica y
acelera el procesamiento que realiza un dispositivo de encaminamiento sobre los paquetes IPv6.

e Autoconfiguracion de direcciones.

e Aumento de la flexibilidad en el direccionamiento.

e Funcionalidad para la asignacion de recursos: IPv6 habilita el etiquetado de los paquetes como
pertenecientes a un flujo de trafico particular para el que el emisor solicita un tratamiento especial.

<Los paquetes de IPv6 estan compuestos por varias cabeceras, aunque la Unica cabecera obligatoria es la

Scabecera IPv6, que contiene los siguientes campos.

e Versidn (4 bits): numero de la versidon del protocolo Internet; el valor es 6.

ntelectual vigente en Espafia.
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e (Clase de tréfico (8 bits): disponible para su uso por el nodo origen y/o los dispositivos de
encaminamiento para identificar y distinguir entre clases o prioridades de paquete IPv6.

e Etiqueta de flujo (20 bits): se puede utilizar por un computador para etiquetar aquellos paquetes
para los que requiere un tratamiento especial en los dispositivos de encaminamiento dentro de la
red.

e longitud de la carga util (16 bits): longitud del resto del paquete IPv6 excluida la cabecera.

e (Cabecera siguiente (8 bits): identifica el tipo de cabecera que sigue inmediatamente a cabecera
IPv6.

e Limite de saltos (8 bits): el nUmero restante de saltos permitidos para este paquete.

e Direccién origen (128 bits).

e Direccion destino (128 bits).

Aunque la cabecera IPv6 es mds grande que la parte obligatoria de la cabecera IPv4 (40 octetos frente a 20
octetos), contiene menos campos (8 frente a 12). Asi, los dispositivos de encaminamiento tienen que hacer
menos procesamiento por paquete, lo que agiliza el encaminamiento.

Mascara de red

Dentro de una red dividida en subredes, los dispositivos de encaminamiento locales deben encaminar sobre
la base de un niumero de red extendido consistente en la porcidn de red de la direccidn IP y el nimero de
subred. Las posiciones a nivel de bit que contienen este numero de red extendido se indican mediante la
mascara de direccién. El uso de esta mascara de direccion permite a un computador determinar si un
datagrama de salida va destinado a otro computador en la misma LAN (entonces se envia directamente) o a
otra LAN (se envia a un dispositivo de encaminamiento).

La mascara de red o redes es una combinacion de bits que sirve para delimitar el ambito de una red de
computadoras. Mediante la mascara de red una computadora (principalmente la puerta de enlace, router...)
podrd saber si debe enviar los datos dentro o fuera de las redes.

Una mascara de subred por si sola no nos dice nada. Tiene que ir siempre relacionada con una direccion IP,
ya que por ejemplo la mdscara 255.255.255.0 puede estar relacionada con una clase A, B, C.

La mascara por defecto de la clase A es 255.0.0.0.

La mascara por defecto de la clase B es 255.255.0.0.

La mascara por defecto de la clase C es 255.255.255.0.

1.2. Funciones y caracteristicas de los elementos hardware

Estaciones

Son dispositivos hardware que utilizan los usuarios para enviar informacidn o recibir informacién en una red
comunicacion. Pueden ser un computador, teléfono o un televisor, son dispositivos utilizados por los
usuarios donde se realiza una comunicacion.

Para que las estaciones puedan comunicarse y poder enviar o recibir informacidn, pueden necesitar algun
tipo de dispositivos de entrada- salida, como tarjetas de red o antenas.

En redes de computadores se utilizan tarjetas red en funcién de la sefial y la tecnologia utilizada, con las
siguientes caracteristicas.

Senal Tarjeta de red Caracteristicas
Senal por cable |- Tarjetas — Velocidad: 10/100/1000/10000 Mbit/s (Ethemet) 1,2, 4,8 Ghit/s(Fibre Channel)
Ethernat — Conactores: Bj45, BNC (Ethemet)

— Tarjeta Fibre channel

YVelocidad: 11/54/108-300 MB/s
Conectores: Para la antena, ShMA RP-ShA

Senal inalambrica|— Tarjsta wifi

tual vigente en Espafia.

¢Dentro de la red tenemos de dispositivos hardware encargados del transporte de datos en una red de

[ " .z T . o
‘Zcomunicacion, pueden ser hardware especializado o un computador con una serie de tarjetas de red y un
Ssoftware especifico para redes. Son un punto de interconexion de una red donde se conectarén varios de

he)
Y, o 7
‘alineas de transmision.

2
.

SEn este apartado se describirdn diversos dispositivos hardware y sus principales caracteristicas.
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Switch
Es un elemento que se encarga de administrar varias lineas de transmisidn, mediante una serie de puertos
donde se conectan las lineas de transmision. Su funcionamiento es simple, recibe una seial por un puertoy
lo envia por otro puerto a su destino. El switch, para saber donde se encuentra el destino, almacena en una
tabla donde todas las direcciones (MAC) de todos los nodos que se conectan a él, de esta forma sabe
porque puerto debe enviar los datos. Son dispositivos que se suelen utilizar en redes LAN.
Las caracteristicas principales tienen un switch.
e Soportan varias velocidades 10/100/1000.
e Alta conectividad: nimero de puertos disponibles, los mas habitual
va desde 5 a 32 puertos.
e Administracién: algunos switch son gestionables a través de una
interfaz web.
e Conectividad: Emplea puertos para conectores RJ45.
Los switch también se utilizan para conectar redes (segmento de red), su
funcionamiento seria como un “puente” por donde se envia los datos entre las dos redes. Su funcionalidad
es muy limitada, aunque algunas switch “caros” permiten otro tipo funcionalidad, lo mas habitual es que se
dediquen a enviar y recibir informacion entre estaciones.
Los switch solo proporcionan conectividad en un ambito local (redes locales), no funcionan para dar servicio
a Internet.

Router

También se denominan enrutador o encaminador, es un dispositivo que se encarga de enviar paquetes de
datos de una red a otra. Este tipo de dispositivos tiene bastante mas funcionalidades que un switch, el
firmware y los componentes internos permiten realizar mas tareas, aunque son mas lentos y tiene menos
puertos. Otra diferencia con los switch son que los router operan con
direcciones IP para recibir y enviar datos.

Un router actual tiene un conjunto de puertos donde se conectan otros
dispositivos, uno de esos puertos es utilizado para conectarse a Internet, en
el caso de la red ADSL o cable ese puerto esta conectado a un modem.
También suelen incluir conectividad inaldmbrica mediante una serie de
antenas, visibles o no, donde poder enviar o recibir una sefial inaldmbrica.
Con el auge de la telefonia y sus conexiones 3G, existen router para moviles.
Son dispositivos proporcionan una sefial Wifi para la conexidn de diferentes
dispositivos y el acceso a Internet se realiza mediante una conexion 3G u otra tecnologia de datos. De esta
forma, compartir una conexion de datos de telefonia madvil, estos dispositivos se denominan router MIFI.
Un tipo de router que podemos encontrar es el denominado router neutro, es un router que tiene un
modem y no se pueden conectar a Internet de forma directa, se pueden conectar a otro router con modem
para tener acceso a Internet a través de él. Sigue siendo un dispositivo que conecta dos o mas redes.

REPETIDOR
Todas las tecnologias que se utilizan en las redes de comunicacidn tienen algunas limitaciones, una de ellas
es la distancia maxima que puede transmitir una sefial, para poder ampliar la distancia de transmision se
utilizan los repetidores. Estos dispositivos no almacenan la sefial y pueden reconstruir la sefial, si fuera
gnecesaria, antes de retransmitirlas.
L%Los repetidores son dispositivos que reciben una sefial,
ggeneralmente débil, y retransmite la sefial con una potencia mas
%alta. De esta forma, puede transmitir una sefal a distancia mas
larga. Un uso muy comun de los repetidores son las antenas que
gretransmiten sefiales de televisidn y radio. En redes LAN podemos
encontrarnos repetidores Wifi que amplifica la sefial inaldmbrica
“aumentando su cobertura.
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PUNTO DE ACCESO

Es un dispositivo que interconecta dispositivos de comunicacién inaldmbrica para formar una red
inaldmbrica (Wifi). Estos dispositivos pueden tener puertos para conectarse a una red cableada. Estos
dispositivos no proporcionan acceso a internet necesitan otro dispositivo, como un router, que
proporcionen el acceso.

Los puntos de acceso son administrados por un interfaz web que permite

configurar todos sus parametros. Actualmente los puntos de acceso tienen

muchas de las funcionalidades que un router.

Una caracteristicas muy interesante de los puntos de acceso son la creacidn de

redes ad-hoc que son redes inalambricas descentralizadas donde cada nodo I_EI'
participa en el encaminamiento mediante el reenvio de datos hacia otros nodos,

de modo que la determinacién de estos nodos hacia la informacién se hace dindmicamente sobre la base de
conectividad de la red.

MODEM

Son dispositivos que convierten sefiales digitales en analdgicas y viceversa, se utilizan para acceder a
Internet. El acceso a Internet por linea de teléfono proporciona una senal analdgica y los computadores
proporcionan sefales digitales, el modem es el encargado de realiza la conversiéon de las sefiales. Las
conexiones de los modem telefénicos son RJ11 para conexion telefdnica, para la conexion al computador el
mas habitual es USB, aunque existen otras conexiones implementadas en modem mas antiguos como:
puerto COM, PCMCIA. La velocidad maxima que alcanzaban los modem telefénicos son 56 kbit/s.

Con la implantacién de tecnologias como el ADSL -que usan router- el uso del médem ha caido
enormemente. No obstante, se sigue utilizando con otras tecnologias como el cable modem para el acceso
de Internet por cable, también en la telefonia mévil con los modem 3G.

GATEWAY

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

Una pasarela, puerta de enlace o Gateway es un dispositivo que permite interconectar redes con protocolos
y arquitecturas diferentes a todos los niveles de comunicacion. Su propésito es traducir la informacion del
protocolo utilizado en una red al protocolo usado en la red de destino. En tecnologias como VOIP,
transmisiones de voz a través de internet.

Un Gateway en VolP es un dispositivo de red que convierte las llamadas de voz, en tiempo real, entre una
red VolIP y la red telefdénica publica conmutada o su centralita digital (PBX). Permite que las llamadas
salientes generadas por la centralita tradicional se conviertan a IP y salgan por la conexién a Internet, o al
revés, que una centralita convencional pueda recibir llamadas IP (de un proveedor SIP)
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1.3. Funciones y caracteristicas de los elementos software

El hardware que conforma una red, como los nodos o estaciones, necesitan software para poder gestionarlo
y trabajar con ellos de forma mas eficiente. El software nos permite “abstraer “del funcionamiento interno
del hardware, no es necesario conocer los componentes internos de un determinado hardware para poder
utilizarlos. Existen diferentes categorias de software, en este apartado se describirdn las siguientes.

e Sistema Operativo: es software que nos permite gestionar los recursos de un hardware y
proporciona servicios a otros programas.

e Aplicaciones informaticas: software que proporciona diversos servicios a un usuario, necesita de un
sistema operativo para poder ejecutarse y poder acceder al hardware. Existen diversas categorias
de aplicaciones en funcién del servicio proporcionado.

e Firmware: Software que gestiona un determinado hardware, se almacena en la memoria del
hardware y se encuentra integrado en la electrénica del hardware.

Sistema Operativo
Es el software utilizado en los ordenadores y se encarga de gestién de sus componentes, ocultando al
usuario los detalles. El sistema operativo cumple diversas funciones, algunas de estas funciones son:
e Administracién del procesador.
e Gestion de la memoria.
e  Gestion de entradas/salidas.
e Gestion de ejecucién de aplicaciones.
e Administracién de autorizaciones.
e Gestion de la informacion.
Para realizar estas tareas y otras, el sistema operativo se divide en una serie de componentes, cada uno de
ellos se encargan de realizar las tareas en el hardware que corresponda.

Componentes del sistema operativo

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

Un sistema operativo esta compuesto por una serie de partes o mddulos, que permite realizar diferentes
funcionalidades.

Software que constituye una parte fundamental del sisterna operativo, &l principal responsalile de faciitar alos distintos programas acceso seguro al hardware de la

e
Nacleo o - : )
computadora o en forma basica, es el encargado de gestionar recursos, a traves de servicios de lamada al sistema.

Intérprete de |Proporciona un sistera de comunicacion entre el usuario y & sistema, Mediante una serie comandos que € intérprete se encarga de “traducir” a ordenes gue se
comandos |gjecuta en el hardware

Sistema de |Proparciona una estructura en el almacenamiento secunclario para amacenar archivos.
archivos

Sistema de  |Permite interactuar con medio externos, teclado, impresoras, ratones, etc
E/S

Administrador |Components cue se encarga de administrar la memaoria principal del sistema, utliza una serie de técnicas como la segmentacion o paginacion para un uso optimo de la
de memoria |memoria principal.

Las funcionalidades basicas de un sistema operativo:
e  Gestion de procesos: un proceso es un programa en ejecucion que necesita recursos para realizar su
tarea. El sistema operativo se encarga del manejo de los procesos, realizando las siguientes tareas.
o Creacién y terminacion de procesos.
Asignacion/actualizacién/liberacion de recursos.
Suspension y reinicio.
Sincronizacidn entre procesos.
Comunicacion entre procesos.
o Solucién de trap y bloqueos.
e Manejo de memoria principal: La memoria es un almacén de datos de rapido acceso es compartido
por la CPU y dispositivos E/S. El sistema operativo se encarga:
o Realizar un “inventario” de la memoria, para conocer la cantidad de memoria libre y
ocupada, conocer que procesos ocupan la memoria.
o Seleccidn y asignacién de de los procesos a cargar en memoria.
Reservar o liberar de memoria.
o Proteccién de memoria.

O O O O

o
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Gestion de almacenamiento secundario: Tipo de almacenamiento no volatil, como discos duros. El
sistema operativo se encarga de:
o Planificar los discos.
o Gestionar el espacio libre.
o Asignar el almacenamiento.
o Verificar que los datos se guarden en orden.
e Gestion de archivos: Los archivos son colecciones de informacién relacionada. El sistema operativo
se encarga.
o Creaciény eliminacién de archivos y directorios.
o Operaciones de manipulacidn de archivos y directorios.
o Asignar /manejar permisos de acceso a ficheros.
o Realizar copias de seguridad de los archivos.
e Gestion de dispositivos de Entrada/Salida: Proporciona un sistema de memoria cache, para el
acceso a los dispositivos por multiples procesos.
o Manejo de la memoria de E/S.
o Gestionar las interrupciones.
o Proporcionar una interfaz entre el usuario y dispositivo, sistema y dispositivo.
e Manejo de redes: El sistema operativo proporciona una interfaz de red para el acceso a dispositivos
remotos.
e Interprete de comandos: Proporciona la interfaz entre el usuario y el sistema operativo, mediante
linea de comandos en un terminal de texto o en un sistema grafico basados en ventanas.
Dependiendo del uso, podemos clasificar el sistema operativo:
e Usuario: para tareas tipicas de un usuario final, como ofimdtica, correo electrdnico, Internet, juegos,
etc.
e Servidor: especifico para instalar en servidores, incluye herramientas para gestionar diferentes
servicios como redes, correo electrénico, desarrollo de aplicaciones o diferentes servicios de red.

GNU/LINUX

Es un sistema operativo libre y de cédigo abierto, creado por una gran comunidad de personas y
organizaciones con el apoyo de miultiples empresas. Este sistema estd compuesto por un nucleo (Linux) y
una serie de herramientas creadas por proyecto GNU, posteriormente a este sistema se le afiaden un
conjunto de aplicaciones creando lo que se le denomina Distribucion de Linux.

Shell Gralico

Shell CLI

Espaiia.

n

aDistribucién de Linux: es una distribucion de software basada en el nucleo Linux que incluye determinados
cpaquetes de software para satisfacer las necesidades de un grupo especifico de usuarios, dando asi origen a
>ediciones domésticas, empresariales y para servidores. Por lo general estdan compuestas, total o
%mayoritariamente, de software libre, aunque a menudo incorporan aplicaciones o controladores
%propietarios.

gente

n
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Kernel

Es el nucleo del sistema operativo creado y mantenido por Linus Torvalds. Es un nucleo tipo monolitico
hibrido donde los servicios que proporciona se encuentran dentro del kernel, pero mediante médulos
externos se puede ampliar los servicios. Estos mddulos compilados, modificados, cargados y descargados
del kernel en tiempo de ejecucion.

Este tipo de kernel son de un tamano pequeno, no incluye todos los servicios, y modular, esto hace que
tengan buen rendimiento.

"Hybrid kernel”
based Operating System

Dentro del kernel hay dos modos de ejecucién: modo kernel y modo usuario.

e Modo kernel: en este modo se ejecutan los procesos que tiene acceso al hardware, en su
funcionamiento el proceso no tiene restricciones. Este modo debe ser controlado de forma muy
cuidadosa por parte del sistema operativo.

e Modo usuario: modo de funcionamiento con restricciones, no tiene acceso directo al hardware, la
mayoria de aplicaciones se ejecutan en este modo.

Un proceso puede ejecutarse en modo kernel, para realiza esta tarea se puede realizar de las siguiente
formas.

e Llamada al sistema o 'system call’.

e Excepcidn: Sefial que proviene de la CPU, que son condiciones que requieren especial atencion,
como un error.

e Interrupciones: Senal hacia la CPU que proviene de algln equipo hardware indicando que requiere
su atencion para que interrumpa su ejecucion.

SISTEMAS DE ARCHIVOS

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa
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GNU/Linux soporta multiples sistemas de archivos para gestionar el almacenamiento secundario. El lista de

lo mas conocidos.

e Ext3: es el sucesor ext2, entre sus caracteristicas principales como que no requiere
desfragmentacidn, incorpora tolerancia a fallos, poco consumo de CPU, registro por diario
(Journaling).

e Ext4: sucesor de etx3, afiade como caracteristicas como aumento en el tamafio de los volimenes,
nuevo esquema de bloques (extents), mas rapido, etc.

e BtrFS: es del copy on write (COW) que permite snapshots de solo lectura o modificables, creacion de
volumenes ldgicos.

e XFS: es un sistema con journaling de alto rendimiento, es considerado como un sistema muy
estable, tiene alta capacidad de almacenamiento.

e ZFS: tiene un modelo COW, gran capacidad de almacenamiento, rapido, necesita mucha memoria
para un funcionamiento optimo. Ideal para grandes sistemas de almacenamiento.
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Administrador de Memoria

Linux comparte muchas de las caracteristicas de los esquemas de gestion de memoria de otras
implementaciones UNIX, pero tiene sus caracteristicas propias y Unicas, aunque hay que destacar que el
esquema de gestion de memoria de Linux es bastante complejo.

Utiliza un direccionamiento de memoria virtual, que es una técnica de gestién de memoria, basado en el uso
de una estructura de tabla de paginas con tres niveles. Linux utiliza paginacion por demanda que es una
técnica de gestion de memoria virtual, donde los programas se dividen en pequefias partes o paginasy la
memoria se divide en trozos del tamafo denominados marcos de pagina.

El kernel se le asigna un parte de memoria de forma permanente y este puede asignar o liberar memoria de
forma dinamica, esto se usa para cargar médulos que tienen un tamafio arbitrario.

La memoria virtual es una técnica de gestion de la memoria que permite que el sistema operativo disponga,
tanto para el software de usuario como para si mismo, de mayor cantidad de memoria que esté disponible
fisicamente.

Sistema de Entrada/Salida
En Linux los dispositivos de entrada/salida aparecen como ficheros especiales que se encuentran
normalmente en el directorio /dev. Cada fichero se le asigna un manejador de dispositivo que acepta
peticiones del software de Entrada/Salida independiente del dispositivo, realiza las siguientes tareas.

e Traduce las peticiones a formato del controlador.

e Planifica el acceso de peticiones al dispositivo.

e Envia las érdenes al controlador.

e Esperaaque se cumplan.

e Comprueba el estado de la operacion cuando llega la interrupcién.

e Gestiona los errores, si existen, y los resuelve, si es posible.
Los ficheros especiales se dividen en dos tipos: dispositivos de caracter y dispositivos por bloques, cada unos
de estos tipos engloban un conjunto de dispositivos de E/S.

e Dispositivos de bloques: discos duros.

e Dispositivos de caracteres: impresora y teclado.
La entrada/salida se implementa como una coleccidon de manejadores, uno por dispositivo, que abstrae del
sistema operativo los detalles del dispositivo hardware.

Intérprete de Comandos
Proporciona un método para introducir comando en Linux que se ejecuta a través de un terminal. Linux esta
orientado a trabajar en terminal, hay varios intérpretes de comando e incluso varios terminales, algunos
ejemplos de intérprete de comandos.
e Bourne Shell: el primer intérprete utilizado en UNIX.
e Korn Shell: creado por el proyecto GNU, la ventaja principal es su uso como lenguaje de
programacion. Es compatible con Bash.
e Bash: se utiliza por defecto por muchas distribuciones de Linux, tiene un modo interactivo.
e 7Zsh:intérprete disefiado para un uso interactivo.
e Tcsh: interprete compatible con Bourne Shell, es el intérprete por defecto en FreeBSD.
Como se ha indicado los intérpretes de comandos proporciona un lenguaje de programacion que se utilizan
para crear pequefios programas shell scripts, muy utilizados para tareas de administracién y archivos de
%configuracién. Se utilizan estructuras de control, condicionales o variables.
“Para utilizar los intérpretes de comandos se debe utilizar un terminal que proporciona una linea de
<comandos, los terminales son herramientas muy potentes, se puede trabajar con Linux sin utilizar un
sentorno grafico, solo con el terminal.

~Los terminales simulan el funcionamiento de un terminal fisico, Linux proporciona una serie de terminales,
éalgunos con algunas caracteristicas avanzadas. Algunos de estos terminales.
e Xterm: terminal que incluye X.org.

e Konsole: terminal que incluye KDE.

e Gnome-terminal: terminal que incluye Gnome.

e Tmux.

e
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Aplicaciones Informaticas

Un sistema operativo se complementa con un conjunto de aplicaciones informaticas que aumenta la
funcionalidad de un computador. Hay muchas categorias de aplicaciones una funcion de la tarea que nos
permite y del campo donde se utiliza. Enfocandonos en el campo de las redes nos podemos encontrar las
siguientes categorias:

e Herramientas de acceso remoto.

e Herramientas de comunicacion.

e Monitorizacidn.

e Administracién de redes.

e Herramientas de seguridad.

e  Gestidon de incidencias y servicio técnico.

e Sistemas de instalacion remota.
Dentro de cada categoria tenemos multiples aplicaciones, una breve descripcién de cada categoria y de
aplicaciones que pertenecen.

Herramientas de
acceso remoto

Aplicaciones gue desde una equipo local poder acceder a equipos a distancia, utiliza cuando no podemos
acceder fisicamente a una equipo. Ejemplos VNC, SSH o TeamViewer.

Herramientas de

Aplicaciones donde los usuarios realizan una comunicacion a través de una red, también se utiliza para realizar
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comunicacion trabajo colaborativa. Ejemplo, chat, sistemas de videoconferencia, o pizarra digital.

Monitorizacién Aplicaciones controlar el funcionamiento de una red y todos los senvicios que se ofrecen, alertando en caso de

problemas. Ejemplos, Nagios, Zabbix o OpenMMS.

Administracion | Aplicaciones que nos permite realizar diferentes tareas para la gestidn de una red. Los sistemas operativos

de redes incluyen herramientas de este tipo, también herramienta como webmin o Zenytal.

Herramientas Aplicaciones controlan el acceso a la red y gue no se ejecute software no deseado. Ejemplos cortafuegos,
seguridad antivirus o sistemas de deteccion de intrusos.

Gestion Aplicaciones gue registran todas las incidencias producidas en un sistema, para poder solucionarlas lo antes
incidencias y posible. Ejemplo concursive o Dynamic CEM o Mantis.

servicio técnico

Sistema de
instalacion
remotas

Aplicaciones para realizar miltiples instalaciones en una red. Ejemplo Opsi, RIS o SpiceWWork.

Servidores
En una red se suelen ofrecer una serie de servicios a los usuarios, estos servicios son proporcionados por un
conjunto de software y hardware.
Este tipo de software que ofrecen servicios se denominan Servidores y suelen estar implementado en un
hardware especifico.
Es una parte importante de cualquier red, sobre todo en redes corporativas, que necesita una serie de
cuidados. Los servidores tienen las siguientes caracteristicas:

e Funcionan de forma ininterrumpida: ofrecen un servicio que siempre debe estar disponible para los

usuarios.

e Hardware potente: para poder ofrecer un servicio a muchos usuarios con un rendimiento optimo.

e Necesitan algun tipo de refrigeracion: por funcionamiento y hardware los servidores generan
mucho calor y debe disiparse para no provocar errores.
Utiliza una arquitectura cliente-servidor.
“Se pueden tener servidores “caseros” que no necesitan algunas de las caracteristicas mencionadas, pero
§tiene un rendimiento pobre y pueden ofrecer servicio s en un dmbito domestico.
§Un usuario realiza una peticidn a un servicio ofrecido por un servidor, que procesa la peticién y envia la
>respuesta al usuario. Esta arquitectura se denomina cliente-servidor.

©
W [ ]
©
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Hay multiples servidores en funcion del servicio que ofrece. Una lista de algunos de ellos:

Servidor Servicio

Web Almacena pagina welb v muestra los contenidos

Base de datos |Froporciona acceso a sistemas de base de datos,

|L_'_,-IIH-J [ ||-: Yy

P[l |[:'||:|[ _,-|' 1NE SEry ||_,|| 15 |\_j|—- COrraec |—-||—'|_;t[| |["]|| 1,

FTP Implementa servicios de FTF,

Aplicaciones |Almacena, gecuta aplicaciones que acceden los usuarios.

Proxy Controla el acceso a internet a una red,

Archivos  [Almacena archivos gue pueden acceder los usuarios

PEX Implementa un centralita digital de VOIR,

:FT”“I"’S n Servicios |2ara ge estionar el acceso de los usuarios a una IFT['WI" SOra.

Los servidores pueden ser dedicados, los recursos del hardware estan destinados al servicio de un solo
software servidor. También tenemos los servidores no dedicados, los recursos hardware se comparten
entre varios software servidor.

Los servidores tienen varios formatos fisicos.

e Formato rack. Permite instalar varios servidores en unos =
armarios denominados rack. Estos armarios disponen de
unos soportes metalicos, donde introducir los servidores
gue deben tener unas dimensiones especificas. Los armarios rack tienen normalizados las anchuras
para que sea compatible con equipamiento de cualquier fabricante y estan disefiados para facilitar
la ventilacion, puede incluir ventiladores. Lo servidores en formato rack tienen formato en unidad
de rack (U), un servidores puede ser de 1U, 2U o 4U. Hay disponible en formato rack otro tipo de
hardware como cortafuegos o antivirus o IDS.

e Formato torre: Es el formato tradicional de ordenadores personales, es barato y facil de conseguir,
pero como desventajas el tamafio (no son apilable).

e Formato Blade: este tipo de formato aprovecha al maximo el
espacio, también utilizan armarios rack para sus instalaciones.
Cada servidor Blade esta compuesto por Unicamente
microprocesador, memoria y buses en un formato “tarjeta”.
Varios servidores Blade se instalan en un chasis y el chasis

fia.

5
& contiene los demas elementos, como fuentes de alimentacion o

;C'j ventiladores, que son compartidos con todos los servidores Blade.
é Como ventajas son mas baratos, consumen menos energia y

% ocupan menos espacio.

EFlrmware

“Es un software que se encuentra en multiples dispositivos hardware como router, switch, impresoras,
§teIeV|sores teléfonos, etc. Es especifico para el hardware donde esta instalado y controla el
é‘funmonamlento de ese dispositivo. Los firmware suelen estar desarrollado en lenguaje ensamblador que
Q
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permitir interactuar directamente con los componentes electrénicos del dispositivo, teniendo mayor control
sobre él.

El nombre de firmware es debido a que esta fuertemente integrado en el hardware, de ahi viene la parte de
firm que significa firme, y estd almacenado en la memoria del dispositivo (ROM, flash, EEPROM, etc.). El
firmware se puede actualizar, siempre que el fabricante proporcione la actualizacién, esto permite
aumentar la funcionalidad de un dispositivo y corregir errores.

Han surgidos firmware no oficiales, sin soporte del fabricante, para diversos dispositivos que permiten que
amplian las funcionalidades del dispositivo. Dos de los mds famosos son OpenWrt y DD-WRT son firmware
para router y punto de accesos, soportan una amplia variedad de dispositivos, e implementan
caracteristicas avanzadas que viene incluidas en el firmware original. Los dos firmwares proporcionan una
interfaz web para configurarlos, sustituyendo la interfaz original del dispositivo, donde podemos configurar
sus multiples opciones.

El proceso de sustituir o actualizar el firmware de un dispositivo se denomina flashear o flasheo, la dificultad
del proceso depende mucho del dispositivo e implica un considerable riesgo. Si el flasheo no se realiza de
forma correcta, el dispositivo puede sufrir una averia irreparable, si su firmware no funciona correctamente,
puede no arrancar. Tomando ciertas precauciones el riesgo baja considerablemente, aunque es un proceso
qgue debe realizar un usuario con ciertos conocimientos técnicos.

La ventajas del flashear un dispositivos son muy grandes, como se ha expuesto anteriormente, aumenta la
funcionalidad del producto, incluso afiadiendo nuevas caracteristicas, arreglar ciertos errores y mejora su
funcionamiento en general.
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2. Mantenimiento y actualizacion de elementos de conmutacién y transmision de la red

2.1. Herramientas de acceso y control remoto, caracteristicas
Cuando debemos administrar un equipo de una red y no podemos acceder de forma fisica o no tenemos
dispositivos de entrada/salida disponible para ese dispositivo, no tenemos disponibles un teclado y un
monitor para interactuar con él. Necesitamos algun tipo de herramientas para poder acceder a ese
dispositivo para poder administrarlo. Para realizar un acceso remoto es necesario:

e Un equipo local donde el usuario realiza un acceso remoto.

e Un equipo remoto.

e Un protocolo para realiza el acceso remoto.
Este tipo de herramientas se denominan herramientas de acceso y control remoto, nos permiten
administrar un equipo a través de una red. Este tipo de herramientas tiene las siguientes caracteristicas:

e Ejecucién de comandos remotos.

e Acceso al entorno grafico del equipo remoto.

e Cifrado de la comunicacion.
Para poder utilizar tenemos que cumplir una serie de requisitos.

e Disponer de acceso a la red donde se encuentre el dispositivo.

e Disponer de los permisos necesarios.

e Disponer del mismo sistema operativo, en algunos casos.
El primer requisito es evidente, debemos disponer de una red para acceder al dispositivo. Si no esta
accesible por medio de una red, por ejemplo por fallo hardware en el dispositivo, este tipo de herramientas
no sirven y solo tenemos la opcion del acceso fisico.
El segundo requisito, indica que debemos tener los permisos, ya sean credenciales de usuarios del
dispositivo, el tipico nombre de usuario y contrasefia; si el equipo remoto tiene instalado algun cortafuego
gue controla el acceso, configurarlo para que permita el acceso. En algunas redes el acceso al exterior esta
con el tercer requisito, algunas herramientas solo estan disponibles para un determinado sistema operativo.
Como ejemplo, el sistema operativo Windows incluye una herramienta de escritorio remoto que solo se
utiliza para acceder a equipos remotos con Windows y el equipo local debe tener el mismo sistema
operativo.

Herramientas De Acceso Remoto
Dependiendo del tipo de acceso al equipo remoto, tenemos varias categorias de herramientas de acceso
remoto.

Escriterio | Acceso al entorno grafico del equipo remoto, es la mejor forma de trabajar de forma remoto con equipos de escritorios.
remote | Por contra, requiere mas recurso y la velocidad de la red influye mucho en su funcionamiento. Ejemplo de esta
categoria, Escritorio remoto de Windows, Teamviewer o TightWVMNC.

Terminal | Acceso mediante la linea de comandos de un terminal, es muy utilizado en entomos Linux. Se utiliza habitualmente
para ejecutar comandos en el equipo remoto, consume muy pocos recursos y es muy rapido. Por el contrario, no es
muy comodo de utilizar y requiere ciertos conocimientos técnicos, se utiliza mucho para administrar servidores. Un
gjemplo de esta categoria es openSSH o Telnet.

Interfaz | Acceso mediante una pagina una web, solo requiere un navegador en el equipo local para acceder al equipo remoto. Es
web utilizado para administrar dispositivos como router, también hay aplicaciones de administracidn que utilizan interfaz web
que permiten acceso remoto.
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Protocolos

Para utilizar herramientas de acceso remoto necesitamos una red para comunicarnos con el equipo remoto.
Para la comunicacién se utilizan varios protocolos que proporcionan una serie de normas de
funcionamientos.

Cada protocolo tiene una serie de caracteristicas y una serie de programas que lo soportan, una lista de los
protocolos que se veran en este apartado son:

RDP

Remote Desktop Protocol es un protocolo desarrollado por Microsoft y utilizado para la comunicacion entre
un servidor Terminal Server y un cliente de Terminal Server, también el escritorio remoto de Windows
utiliza este servicio. Esta basado en la familia de protocolos T.120, es un estandar para la comunicacion de
datos multimedia, multipunto y en tiempo real, utiliza una arquitectura cliente-servidor.

Su funcionamiento consiste en convertir los datos en formato RDP, estos datos son generados por el
servidor y enviados por la red al equipo cliente, denominado terminal, donde se reconstruiran para
mostrarla por pantalla. En cuanto a la introduccidn de 6rdenes en el terminal por parte del usuario, las
teclas que pulse el usuario en el terminal asi como los movimientos y pulsaciones de ratdn son redirigidos al
servidor. El protocolo también permite que toda la informacion que intercambien cliente y servidor sea
comprimida para un mejor rendimiento en las redes menos veloces. Es muy util en redes con clientes ligeros
(thin client).

Este servicio utiliza por defecto el puerto TCP 3389 en el servidor para recibir las peticiones. Una vez iniciada
la sesién desde un punto remoto el ordenador servidor mostrard la pantalla de bienvenida de Windows, no
se verd lo que el usuario estd realizando de forma remota.

Configuracién
@ nicio Acerca de
Buscar una configuracion Tu equipo esta supervisado y Opciones de configuracién
R relacionadas
protegido. . :
. Configuracién de BitLocker
Sistema
Ver detalles en Seguridad de Windows Administrador de dispositivos
1 Pantalla Escritori t
. . . ., scritorio remoto
Especificaciones del dispositivo
9i)  Sonido Proteccién del sistema

Nombre del dispositivo PortatilLuis

Procesador Configuracién avanzada del sistema

L_,J Notificaciones y acciones

Todo  Aplicaciones  Documentos  Web  Més w
Nombre de equipo Hardware
f - a Opgiones avanzadas Proteccidn del sistema Acceso remota
d) Mejor coincidencia
Asistencia remota
L Conexion a Escritorio remoto
— Pemitir conexiones de Asistencia remota a este equipo

<4 -
- Aplicacién )(

£Qué sucede si se habilita Asistencia remota?

= Configuracion ., .
Conexion a Escritorio remoto

% Conexién de RemoteApp y Escritorio P aplicacién Opciones avanzadas.
ofF Escribir con el dedo en el panel de Escritorio remoto
- escritura a mano > Haga clic en una opeidn y especifique quién puede conectarse:
=i 7 Abrir
Configuracion de escri (O No permitir las conexiones remotas a este equipo
= % Conexion a Escritorio remoto - X @® Pemililas conexiones remotas a este equipo
Elegir el fondo de escri Pemir solalas conexiones desde equipos que sjecuten
- - Escritorio remoto con Auterticacién a nivel de red
5 Configuracién de Escri Escritorio remoto fecomendado)
N - r
& E  Corregir automaticame] J< J Co nEXIO n Ayudame a elegic Seleccionar usuarios...

palabras mal escritas

8., Conexién a Escritorio remoto X

>( Buscar en la escuela y en la we|

ipo: v ) - :
O escri - Ver los resultados Erm | BOSESERE O Iln puede comprobarse la identidad del equipo remoto.
© - N - i . ¢Desea conectarse de todos modos?
de |a wel Usuario: Minguno especificado
No puede autenticarse el equipo remoto debido a problemas con el certificado
CHERES Se solicitardn credenciales al conectarse. de seguridad. No se recomienda continuar.

B Escritorio Nombre de certficada

{J Mombre en el certificado del equipo remoto

£ escr (> Mostrar opciones Ayuda AumnoS
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Emores de certificado

Se produjeron los siguientes emores al validar el certificado del equipo
remato

/Y H certificado no proviene de una entidad de certfficacién de
corfianza.

¢Desea conectarse a pesar de estos emores de certficado?

Mo volver a preguntamme sobre conexiones a este equipo

Ver certficado... Si No
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RDP esta disefiado para admitir distintas topologias légicas (ISDN, POTS, IPX, NetBios, TCP/IP, etc.), lo que le
hace muy versatil, se puede utilizar multiples redes. RDP es encapsulado y cifrado dentro de TCP/IP, pero
esta desarrollado para ser independiente en la pila de transporte de TCP/IP, dejando abierta la posibilidad
de agregarle otros controladores de transporte y poder hacerlo mas seguro.
El protocolo RDP incluye las siguientes caracteristicas.
e Uso de encriptacion RC4 de 128 bits, también utiliza TLS.
e Permite reducir el trafico de red mediante varios mecanismos como la compresidn de datos que
aumenta el rendimiento en redes lentas.
e |mpresidon remota.
e Elredireccionamiento del audio permite al usuario ejecutar un programa de audio en una ventana
remota y escuchar el sonido en el ordenador local.
e Compartir el portapapeles. Se puede copiar, pegar y corta entre el equipo local y el remoto.
e Programas remotos. Se pueden ejecutar aplicaciones en el terminal server con ficheros en el
terminal.
e Soporte para varios monitores.
e Elredireccionamiento del audio permite al usuario ejecutar un programa de audio en una ventana
remota y escuchar el sonido en el ordenador local.
e Se puede arrastrar desde el escritorio “Cliente” al escritorio “Servidor”, Drag and Drop.
e Varios administradores pueden trabajar en el mismo server.
e No necesita servidor para trabajar.
El cliente remoto debe ser en Windows, si necesita Terminal Server se necesita un Windows Server. Hay un
cliente oficial de Windows y un conjunto de clientes no oficiales en otros sistemas operativos, como
Rdesktop, que nos permitira acceder al equipo con Windows desde otro sistema operativo.
Se describird como usar el escritorio remoto y Terminal Server en Windows, viendo la instalacion y como se
usa.

Escritorio remoto en Windows

Software incluido en diferentes versiones de Windows que nos permite acceder desde un equipo local al
entorno grafico de un equipo remoto, se tendra acceso a todos los recursos de equipo remoto. Este
software hace uso del protocolo RDP para la conexidon remoto.

Primero deberemos configurar el equipo remoto para permitir el acceso remoto.

Abrimos el menu Inicio, en la opcién Equipo pulsamos con el botdn derecho. En la ventana siguiente,
escoger Configuracion de acceso remoto. Pulsar en Seleccionar usuario, para agregar usuario que tengan
permisos para acceder de forma remota a la maquina.

La Autenticacion a nivel red aumenta la seguridad para acceder al equipo remoto, La Autenticacion a nivel
red aumenta la seguridad para acceder al equipo remoto, mediante nombre usuario y contrasefia. Estd
disponible la version 6.0 o mayor del Escritorio remoto.

Para acceder al escritorio remoto, en el equipo local desde donde se realiza el acceso remoto, pulsamos en
Inicio, opcion Todos los programas, Accesorios y Conexion a Escritorio remoto.

En la ventana de Conexion de Escritorio remoto, si pulsamos en Opciones se despliega un conjunto de
pestafias disponibles. Para conectarnos introducir la direccién IP o el nombre del equipo de la maquina
remota.

£Terminal Server

“Es un componente de la familia Windows Server que permite a un usuario acceder a las aplicaciones y datos
éalmacenados en otro ordenador mediante el acceso por red. Podemos instalar aplicaciones de forma
gocentralizada en un servidor de Terminal Server y acceder desde un cliente a las aplicaciones, solo se
Ztransmite por la red la informacién del ratdn, teclado y pantalla.

Estd compuesto de tres componentes:

e Servidor de Terminal Server, instalado en un Windows Server.

e C(Cliente de Terminal Server, soporta varios sistemas operativos.

e Protocolo de escritorio remoto.

ectua
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El servidor de terminal server esta incluido en la familia de Windows Server, aunque es posible que tenga
que instalar en el sistema.
Podemos distinguir dos tipos de instalacion:

e Modo Administracidn remota: proporciona acceso remoto a los servidores por parte de los
administradores. Soporta, ademads de la sesidén de consola, dos sesiones mas, sin tener que pagar
ninguna licencia extra.

e Modo Servidor de Aplicaciones: permite el acceso simultaneo por parte de varios clientes remotos.
En este caso si serd necesario adquirir licencias de terminal.

En Windows 2008 Server, para instalar los roles de Terminal Server en la consola de administrador del
servidor y escoger Terminal Services para agregar ese rol al sistema.

Se nos mostrard un asistente donde mediante una serie de pasos configuremos todos los aspectos de
Terminal Services. Dependiendo de los roles escogidos los pasos a seguir cambidran. Los pasos que se
muestran en una serie de ventanas.

e Pequefia introduccién sobre Terminal Services.

e Escoger diferentes tipos de rol dentro de Terminal Services.

Terminal Instalacion del
Services

. Para acceder alos

Se sitamos adquirir icencias CAL. Tenemos dos formas de
TS Licensing |° sitamos adouirr icencias CAL. Tenem los formas d

TS Web Permite a los usuarios obtener acceso a programas y a escritorio remaoto desde un sitio Web
Access

TS Session  |Permite realizar balanceo de carga de sesion entre los senvidores de Terminal Server y la reconexion a una sesion existentes.
Broker

TS Gateway |Permite a los usuarios remotos autorizados conectarse a recursos de una red corporativa interna desde cualquier dispositivo conectado a internet.

Algunas funcionalidades escogidas requieren de ciertos requisitos que deben ser instalados, se mostrard
una ventana indicando estos requisitos y la posibilidad de instalarlos.
e Recomendacidn, primero instalar Terminal Server y después las aplicaciones, si ya hay aplicaciones
instaladas pueden dejar de funcionar.
e Escoger el nivel de seguridad, nos da la posibilidad de escoger el nivel de autenticacidén, podemos
utilizar NLA, que aumenta la seguridad de la conexidn, para la conexién con el servidor o no.
e Escoger el modo de licenciamiento: por dispositivo o por usuario. La tercera opcién permite utilizar
Terminal Server sin necesidad de licencia durante 120 dias.
e Seleccionar un grupo de usuarios que podran conectarse a este servidor de Terminal Server.
e Introduccidn a Network Policy Server (NPS) podremos asegurar la conexién o configurarlo con unas
directivas.
e Seleccionar los servicios para NPS.
e Confirmar la instalacién, se muestra en una pantalla todas las opciones escogidas.
e Instalacion.
o Informe para ver el resultado de la instalacion. Para algunas componentes requiere reiniciar el
sistema.
e Sitodo ha sido correcto, se muestra un informe.
Para conectar con un cliente al Terminal Server, utilizar el cliente remoto de Windows como el Escritorio
Remoto.
©
SVNC
“EVirtuaI Network Computing es un protocolo para acceso remoto que emplea el protocolo RFB, que es un
éprotocolo para acceso remoto de entornos graficos de usuario. Utiliza una arquitectura cliente-servidor y no

Q

&impone ninguna restriccion respecto al sistema operativo que se utiliza en el servidor ni en el cliente, hay
=versiones para casi todos los sistemas operativos, se puede utilizar un servidor en un sistema operativo y en
el cliente otro sistema operativo.

[
e

2El funcionamiento consiste en el cliente, también se le denomina visor, envia eventos de teclado o ratén al
© . ’ . . .
Sservidor que envia las actualizaciones de pantalla como respuesta al cliente.
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VNC se compone de tres componentes.

e SERVIDOR
e RFB
e CLIENTE

La comunicacién se realiza a través del protocolo RFB que utiliza el framebuffer, que es una memoria que se
utiliza para gréficos, utiliza el puerto 5900, si tenemos mas conexiones 5901.5902, etc., en el servidor y si se
utiliza un navegador para acceder, disponible en algunas implementaciones, se utiliza el puerto 5800.
La comunicacién no es muy segura, la contrasefia se envia cifrada pero este cifrado se puede romper
facilmente por fuerza bruta (probando multiples claves de forma automatica) pero el resto de la
comunicacion se envia en formato de texto plano, un atacante puede escuchar el tréfico y obtener esos
datos. Se utiliza VNC con otros protocolos mds seguros como SSH, para que la comunicacién sea mas segura.
VNC es un protocolo estandar que tiene una aplicacién con el mismo, que tiene el cddigo fuente disponible.
Hay multiples variantes, algunas compatibles con el VNC original y otras que no son compatibles, también
hay variantes optimizadas para un sistema operativo, todas estas variantes han afiadido nuevas
funcionalidades, una lista de ellas se muestra a continuacion:

e Transferencia de archivos.

e Cifrado de datos con RC4.

e Compresion de los datos, util en redes lentas.

e Utiliza un driver de pantalla para actualizar la pantalla del cliente.

e Tunel automatico sobre SSH, mejora la seguridad.

e Uso de Jngle para mejorar la transferencia de datos.
Existe una gran cantidad de clientes de VNC, empezando por el original VNC, RealVNC, TightVNC, UltraVNC,
Apple Remote Desktop, etc.

ICA
Independent Computing Architecture pertenece a la compafiia Citrix, el protocolo crea una especificacion
para pasar datos entre el servidor y los clientes, pero no esta ligado a ninguna plataforma en particular. El
protocolo ICA se ha disefiado especialmente para transmitir datos de pantalla grafica de Windows y
entradas de teclado y ratén a través de una conexion de red. Como media sdlo consume 20 Kbaudios de
ancho de banda y logra asi un rendimiento impresionante incluso en las conexiones de bajo ancho de
banda.
Este protocolo se utiliza en varios productos de la compafiia Citrix para que aplicaciones ordinarias de
Windows puedan correr en un servidor de Windows conveniente, y que cualquier cliente soportado pueda
ganar acceso a esas aplicaciones.
Para conseguir una latencia de red baja y un alto desempefio utiliza las siguientes caracteristicas:

e Comando inteligente y compresion especifica del objeto.

e Caché inteligente de los objetos Windows, incluidos mapas de bit, pinceles, glyphs y punteros.

e Codificacion de longitud de ejecucion.
El protocolo ICA se utiliza en la comunicacidén con estacion espacial internacional (ISS), debido a la limitacion
en el ancho de banda de comunicacién con la estacidn.

X11

Protocolo que también se denomina X Windows System o X, este protocolo permite la interaccidn grafica en
zgred entre un usuario y una o mas computadoras haciendo transparente la red para éste, utilizando una
farquitectura cliente-servidor. Con este protocolo podemos acceder a una maquina remota en Linux pero
éhay clientes que soportan este protocolo en diversos sistemas operativos. Aunque el cddigo fuente esta
gﬂdisponible y se puede portar al cualquier sistema operativo.
'TiEI sistema X-Windows distribuye el procesamiento de aplicaciones especificando enlaces cliente-servidor. El
gservidor provee servicios para acceder a la pantalla, teclado y ratén, mientras que los clientes son las
Zaplicaciones que utilizan estos recursos para interaccion con el usuario. De este modo mientras el servidor
use ejecuta de manera local, las aplicaciones pueden ejecutarse remotamente desde otras maquinas,
%proporcionando asi el concepto de transparencia de red.
o

o

o
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USEr s worksiaion

Keyboard [Mouse Screen
— —

X Server

.
v

X chant X clent
tbrowser)| | (xterm)

"
-

i
-

Network

X chortt
(xterm)

Remore machine
El servidor X toma datos de entrada desde el teclado y el ratdn y la muestra en una pantalla. Un navegador
web y un emulador de terminal se ejecutan en la workstation del usuario, y un emulador de terminal se
ejecuta en un servidor remoto pero es controlado desde el ordenador del usuario. Notar que las
aplicaciones remotas se ejecutan de la misma manera que lo harian en forma local.

TELNET

TELecommunication NETwork, protocolo facilita la realizacién de conexiones remotas, mediante las cuales
el usuario en un terminal o computador se conecta a otro de forma remoto y trabajar como si estuviera
delante de él. Este protocolo esta disefiado para acceder con un terminal, simula a los antiguos ordenadores
qgue funcionaban como un terminal de texto. El puerto que utiliza por defecto es 23.

Telnet se implementa en dos mdédulos: el usuario Telnet interactia con el médulo de Entrada/Salida para
comunicarse con un terminal local. Este convierte las particularidades de los terminales reales a una
definicion normalizada de terminal de red y viceversa. El servidor Telnet interactua con la aplicacion,
actuando como un sustituto del gestor del terminal, para que de esta forma el terminal remoto le parezca
local a la aplicacion. El trafico que se genera se realiza sobre una conexion TCP.

Telnet no proporciona un sistema de autentificacidn y la comunicacién no estd cifrada, este protocolo
practicamente no se utiliza. Aunque este protocolo se ha utilizado como base para otros protocolos.

SSH

Secure Shell, protocolo de acceso remoto que tiene una aplicacién que lo implementa con el mismo que

proporciona un método para acceder de forma segura a un equipo remoto. SSH se utiliza en terminal de

texto, aunque se pueden ejecutar aplicaciones graficas, mediante una linea de comandos podemos ejecutar
comandos de forma remota. SSH utiliza el puerto por defecto 22, esto es configurable, para trabajar.

SSH utiliza una arquitectura cliente-servidor y es muy utilizado en Linux para administrar equipos remotos,
=debido a que la comunicacion esta cifrada, todo lo que se envia o recibe se encripta. Por este motivo
Ztambién se utiliza con otros protocolos para hacerlos mas seguros.

SE| protocolo SSH proporciona los siguientes tipos de proteccion:

e Después de la conexidn inicial, el cliente puede verificar que se esta conectando al mismo servidor
al que se conecté anteriormente.

e Elcliente transmite su informacidn de autenticacion al servidor usando una encriptacién robusta de
128 bits.

e Todos los datos enviados y recibidos durante la sesidn se transfieren por medio de encriptacion de
128 bits, lo cual los hacen extremamente dificil de descifrar y leer.

e
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e Elcliente tiene la posibilidad de reenviar aplicaciones X11 [1] desde el servidor. Esta técnica,
llamada reenvio por X11, proporciona un medio seguro para usar aplicaciones graficas sobre una
red.

Para acceder a un equipo remoto tenemos varios sistemas de seguridad como una contrasefia o claves RSA
gue ofrece mas seguridad y evita escribir contrasefias.

Tunneling sobre SSH

Un uso de SSH es utilizarlo para asegurar otro protocolo, esto denomina hacer un tunel con SSH o
Tunneling. Los tuneles pueden ser locales o remotos. En los tuneles locales, es nuestra mdaquina la que
redirecciona un puerto hacia un puerto remoto de una segunda maquina, a la que se tiene acceso. Los
tuneles remotos es a la inversa, es decir, la maquina remota redirecciona un puerto hacia nuestra maquina.
La técnica de tunelizar puede ser usada también para evitar o circunvalar un cortafuegos. Para ello, se
encapsula el protocolo blogqueado en el cortafuegos dentro de otro permitido, habitualmente HTTP.

> o flocabests > — o [emateec>

— s
Local Host Remote Host Destination Host

-’ = '[mm:somi]ém.a:zzl' ) I)aaunwon.ex:ao]’

Anydesk

AnyDesk es un programa de software de escritorio remoto desarrollado por AnyDesk Software GmbH en
Stuttgart, Alemania. Provee acceso remoto bidireccional entre computadoras personales y esta disponible
para todos los sistemas operativos comunes. El software ha estado en desarrollo activo desde 2012
Buscamos Anydesk en el navegador:

Google ANYDESK x & Q

Q Todo [ Videos [&) Imagenes [E) Noticias ¢ Shopping | Mas Herramientas

Aproximadamente 6.160.000 resultados (0,37 segundos)

Anuncio - https://www.anydesk.com/ «

AnyDesk Escritorio Remoto - Acceso Remoto. Ahora.

Maxima seguridad, rendimiento y las mejores funciones de acceso remoto. Ahora. AnyDesk.
Te mereces un mejor rendimiento por tu dinero. AnyDesk es |a herramienta ideal para ti.
Nuestros Precios - Soporte Remoto - Nuestras Caracteristicas - Servicios Profesionales
Rebajas de otofio: 15% de descuento en Todas las licencias - Valido desde el 20 sept hasta ...

’) Any DeSk Soluciones Precios Descargar Recursos

na.

El software de escritorio remoto
AnyWhere. AnyTime.

gente en Espa

Conéctese a un ordenador de forma remota desde el otro extremo de la oficina o desde
cualquier parte del mundo. Gracias a AnyDesk, contara con conexiones seguras y fiables de
escritorio remoto para profesionales informaticos y usuarios en movimiento

Descarguelo ahora

Windows (3,8 MB)
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Ahora ya se puede usar pero no esta instalado:

@) AnyDesk | [J Nueva conexién = x
9 = ) =
X
Este puesto de trabajo ® Otro puesto de trabajo ® Instalar AnyDesk
Tu puesto de trabajo es accesible desde esta direccién AnyDesk. Por favor, introduce la direccién AnyDesk de otro puesto de trabajo. Instalar AnyDesk en este

ordenador...

940 001 833

A Recomendar AnyDesk a otras personas..

Cambiar la contrasefia de
este puesto de trabajo...

Descubrimiento

What's new in
AnyDesk 6.37

Encon otros clientes de
AnyDesk en su red local
automaticamente.

This enables you to acc
d no matter where

Check out the most interesting
new features in this release.

N more —

Permitir ahc

Lo Instalamos:

Instalacion

Ruta de instalacion: C:\Program Files (x86)\AnyDesk

Crear los accesos directos en el menu de inicio
Crear los accesos directos en el escritorio
Instalacion impresora AnyDesk

Q Actualizaciones

@® Mantener AnyDesk completamente actualizado de forma automatica.
O Descargar la version de AnyDesk mas reciente y solicitar su instalacion.
O Desactivar las actualizaciones automaticas.

[ Version beta

Acuerdo de licencia de usuario final

Al'iniciar el proceso de instalacién, usted declara su conformidad con el acuerdo de licencia.

Politica de Privacidad

Instalar Cancelar

Si quieres imprimir remotamente... Le darias a Instalar AnyDesk Impresoras:

Bienvenido a AnyDesk 6.3
"

e
E=] Seguridad de Windows *

;Desea instalar este software de dispositivo?

Grab

Inicie y deteng MNombre: AnyDesk Impresoras

Editor: philandro Software GmbH staba en modo de

p Siempre confiar en el software de "philandro Instalar || Mo instalar I e ]#w‘
Software GmbH". = 4

‘ @) Solo deberia instalar software de controlader de proveedores en los que confie. ;Cémo puedo \')
decidir qué software de dispositivo es sequre para instalar?

Politicas de irecciones para

Use las Politicas de grupo de Windows para Agregue otro factor de seguridad a las Android
administrar la configuracion de AnyDesk solicitudes de sesion Acceda a su libro de direcciones de

AnyDesk usando su celular
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Por defecto para conectar

a un equipo remoto tienes que darle autorizacién, pero tenemos una opcién de

conexidn con contrasefia sin necesitar autorizaciéon, para poder hacerlo pulsamos sobre Establecer

Contraseia

& B Bienvenido

*» AnyDesk [ Nueva conexién =, Bienvenido X _

x

o @

#) AnyDesk & cConfiguracién global
Configuracion global

I @ Seguridad

£ Conexion

[ Grabacion

=]

Wake-On-LAN

Seguridad

Acceso interactivo

@® Permitir siempre solicitudes de conexion
O Solo aceptar si ventana AnyDesk visible
O Rechazar siempre solicitudes de conexion

Acceso no presencial estaba en modo de
[ Permitir el accesa no vigilado .
h & i
ambiar la contrasefia de este puesto de trabajc }/ Ig
Otros usuarios pueden guardar datos de acceso de este ordenador '\02-;) 2
Eliminar datos de acceso guardados direcciones para
o Android
[ Enable Two-Factor Authentication U libro de direcciones de

Enable for saved login information feusando su celular
Enable for short-term passwords (e.g. remote restart)
Override standard permissions

Otros usuarios de AnyDesk pueden... &ﬂ

_ Escuchar la renraduccién de sonido de mi R4
Crear alias W Establecer contrasefia

Elija un alias para este ordenador en |a red de AnyDesk. AnyDesk es gratuito para el uso privado. Establezca ahora una contrasefia, para poder acceder a
Puede ufilizarse un alias méas facil de memorizar como
alternativa para el nimero de AnyDesk

Solicitar licencia de prueba su ordenador en todo momento. Utilice la restriccion de
acceso para aumeniar aun mas la seguridad

Si habéis cerrado la ventana anterior podemos volver a acceder desde el menu de administracion de la

parte superior izquierda y

pulsamos sobre configuracion:

.) AnyDesk [ Nueva conexién

]
Este puesto de trabajo ®

940 001 833

Tu puesto de trabajo es accesible desde esta direccién AnyDesk.

# Recomendar AnyDesk a otras personas...

Y en la pestafia Seguridad

- X
= L) =
N & Configuracién

Otro puesto de trabajo ® Est [E] Libreta de direcciones

Por favor, introduce la direccion AnyDesk de otro puesto de trabajo. Bu: [E Grabaciones de sesion
£ Modificar clave de licencia...

@ Ayuda
@ Sobre AnyDesk

Cambiar la contraseiia de What's new in

pulsamos sobre el botén Desbloquear el control de seguridad... y accedemos a la

misma pestafa que en la opcidon anterior:

*» AnyDesk [ Nueva conexion 47 configuracién X -
® £  Configuracion/Seguridad D
Configuracion Seguridad
Interfaz de usuario
Desbloquear el control de seguridad...
I @ Seguridad

v Privacidad 4> AnyDesk ¥ Configuracion global - o x
= O Presentacion Configuracion global Seguridad
©
o N A~
4 ) Sonido I @ Seguridad
c < ) Acceso interactivo
(] »7 Conexion A1 Conexion
E Transferencia de archivda & Grabacion @® Permitir siempre solicitudes de conexién
gJD QO Solo aceptar si ventana AnyDesk visible
S [ Grabacion T Wake-On-LAN O Rechazar siempre solicitudes de conexion
E
=’ 51 Impresora
o
< = Acceso no presencial
< © Wake-On-LAN P
-
= rmitir el acceso no vigilado
- O e | lad
g £ Clave de licencia ambiar la contrasefia de este puesto de trabajc
(5}
% Otros usuarios pueden guardar datos de acceso de este ordenador
o
Q @® Sobre AnyDesk Eliminar datos de acceso guardados
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Pulsamos sobre Permitir el acceso no vigilado y le ponemos la contrasefia segura, por ejemplo
Form@te2021:

’) AnyDesk [] Nueva conexién

@ & | Configuracién/Seguridad

Configuracion
Interfaz de usuario
@ Seguridad

o Privacidad

I Presentacion

i) Sonido

T,

Conexion

=)

Transferencia de archivos

Grabacién

o

Impresora

)

Wake-On-LAN

# Clave de licencia

@ Sobre AnyDesk

£ configuracién % _

Seguridad

2 Canfiguracién global

Cambiar la contrasefia de este puesto de traba...

Contrasefia:

Cancelar

E *Sin titulo: Bloc de notas

Archive Edicion Formate Ver Ayuda

Form@te2021

Ahora para conectarnos simplemente ponemos el identificador del ordenador al que queremos acceder:

‘) AnyDesk [J Nueva conexién

V]

luisorlando@ad

Este puesto de trabajo ®

Tu puesto de trabajo es accesible desde esta direccion AnyDesk.

A Recomendar AnyDesk a otras personas..

= O

- B o [

X

Otro puesto de trabajo ®

Por favor, introduce la direccién AnyDesk de otro puesto de trabajo.

842642164

Estado de AnyDesk

Existe una nueva version de

AnyDesk (6.3.2). Por favor,
descargala.

DESCUBIERTO Mostrar todas  &a

Cambiar la contraseiia de
este puesto de trabajo...

This enables you to ac
desk, no matter where you are.

What's new in
AnyDesk 6.0?

Check out the most interesting
new features in this release.

Learn mc
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En el equipo remoto aparecera una peticidn e confirmacidn, pero si hemos puesto contrasefia podriamos
conectarnos sin solicitar autorizaciones.

Zzow EHE B 4 =107

Se requiere una contrasefia

Se requiere contrasefia de AnyDesk o confirmacion de usuario.

[ En el futuro, iniciar sesion automaticamente

corce

E 29 - TeamViewer
BB v | mwiare O o —
Inide  Compart  Wida x @ Inicio Acciones ™ 2‘ ver + U= Comunicar = [‘h, Archivos y extras ¥ E}‘ Observacion 4
w4 | Eteequipo » Esoitonc + compatids o mahens
Hombre h Frcha de modificacién Tipe Tamaite:
# Aecesaripide ; . ,
e ] 3 Carpsta de archives
e o WMEE Sergic Carpeta de archivos
f Descarges * Pacht Tracert Carpeta de archivns
[ Documertos & paginaweb ] Carpeta de archivos
B Insgenes & UF1273 Sergan Carpsl schives
eenpresa.cam UF18T3-Sergia 132 Carpets de archivos
mafins [RET Adobe Acrobat D... 12,405 KB
. & 187 . =
MFD962 S =
" [ORt 120 9 AnyDesk | B LuisOrlando * - o x
Teceia
& Oreliive 2 1873 LuisOrlando
] 5 1874 (hiiserlandoad Abrir histarial complete de naticias
!:"“""'” [« T 396716632)
Descarges . [T 1818
) busocac 2013 quiere conectarse a tu 11 Recitir soliitud de sesién
[ Documertos (%] catencarie 1241 ardenadar.
I Ezcritosio W CentS Base o g
compartida 2] Centiis-24.2105-x26_54-baat 184
e — ) HaramisntaRedss 5 permises
=r— % :“méu_csss_nnvﬁuw_&m :i = o) =
" e D
sy ' BEEBE
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= o Oam
B videos 2] ubuntu-20.042.0-deskiop-amdts 1844
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Y si marcamos la casilla En el futuro, iniciar sesion automaticamente no necesitarias volver a escribir la
contrasefia en préximas conexiones.

[

‘De cualquier forma para cerrar una conexion remota, simplemente pulsamos sobre Rechazar...

7

EZ.Z. Mantenimiento correctivo y preventivo
%Después de la puesta en funcionamiento de una red de comunicacién, por diversos factores se producen
Serrores que se deben reparar, tanto problemas en hardware como software. Estas reparaciones deben
ginfluir lo mas menos posible en el funcionamiento y en caso de tener que para el funcionamiento de la red
gque sea en el menor tiempo posible.

El mantenimiento se debe realiza de forma periddica y tener planificado un calendario de mantenimiento,

©
ge)

‘&cada componente de la red necesita una periodicidad diferente, hay que tener diferentes factores para
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decidir esa periodicidad como: el uso del componente, el lugar donde se encuentre, la importancia del
componente, etc.
Todo el mantenimiento debe estar reflejado en algiin documento para su posterior estudio para detectar
fallos reincidentes y realizar un estudio para detectar defectos en la red y corregirlos para que no se vuelvan
a producir. Podemos considerar dos tipos de mantenimiento:

e Mantenimiento correctivo: se efectiia después de producirse el error, consiste en reparar el error y

estudiar las causas para que no se vuelva producir.
e Mantenimiento preventivo: se efectla antes de producirse un error y evitar que se produzca.

Mantenimiento Correctivo

Este tipo de mantenimiento se realiza después de un fallo o problema surge en un sistema, con el objetivo
de restablecer la operatividad del sistema. En algunos casos, puede ser imposible de predecir o prevenir un
fracaso, lo que hace el mantenimiento correctivo la Unica opcidn.

El proceso de resolucidn de un fallo requiere un proceso dinamico y fluido requiere actuar rdpido, el tiempo
de respuesta debe ser lo mas bajo posible para que error afecto el menor tiempo posible a la red. La
primera regla que se debe tener en cuenta antes de resolver el problema, es no estropear datos, haga copia
de seguridad de los datos antes de empezar, porque en el proceso de resolver el problema puede perder
datos que son importantes. Los pasos basicos para resolver un problema son.

e Establecer los sintomas: saber que le ocurre a la red, esto se puede saber de varias formas.
Preguntando al usuario que describan lo ocurrido, extrayendo informacidn para su posterior andlisis
0 con una alerta del sistema.

e Aislar la causa del problema: saber el alcance del error, para saber la gravedad del error producido
y si ha afectado a otras partes de la red.

Mantenimiento correctivo, es aquel que corrige los defectos observados en los equipamientos o
instalaciones, es la forma mas basica de mantenimiento y consiste en localizar averias o defectos y
corregirlos o repararlos. Pasos:

e Establecer qué ha cambiado: acotar el error al elemento donde se ha producido (hardware,
software, error de usuario, etc.) identificando qué ha cambiado en el sistema. Esto se puede
conseguir con informacion del usuario, examinando datos de la red, software y hardware.

e |dentificar la causa mas probable: con la informacién obtenida en los anteriores pasos y la
experiencia, se debe escoger la causa del error mas probable.

e Determinar las competencias: informar a los usuarios que le haya afectado el error, también es
necesario informar a los superiores para tomen una decision.

e Implementar una solucion: ya se tiene una idea del error, escoger la solucion mas adecuada de
todas las posibles.

e Probar la solucién: solo intente una solucidn, si prueba varias soluciones a la vez no sabra cual de
ellas ha resuelto el error.

e Comprobar los efectos de la solucién: la solucién no debe disminuir el rendimiento de la red, ni
realiza modificaciones sin autorizacion. Si el error se ha resuelto y el funcionamiento es correcto, se
ha conseguido un rendimiento igual o mayor al rendimiento antes del error, la solucién era la
adecuada.

e Documentar la solucidn: se crea una base de conocimientos para referencia futuras y solucionar

. errores futuro de forma mas rapida.

<El primer paso para resolver el error es obtener informacién sobre el sistema, la informacién se puede
LEobtener de los usuarios. Hay diferentes formas de obtener de los usuarios, como realizar entrevista para
Eobtener informacidn que serd muy importante para saber lo que ha pasado.

E.’J_os responsables de red, sobretodo en redes grandes, necesitan la ayuda de los usuarios para detectar los
TEGI‘TOTGS. Hay herramientas software que ayudan en la comunicacion entre los técnicos y los usuarios. Este
tipo de herramientas se denominan Gestion de incidencias.

fqéLos gestores de incidencias son utilizados en multiples ambitos, su funcionamiento es sencillo, mediante
Zuna interfaz web un usuario rellena un formulario indicando los sintomas que ha detectado, este formulario

gel

ase envia a algun técnico. Este formulario con informacion del usuario se denominan incidencia o tickets, el

o
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técnico debe solucionar el problema expuesto en la incidencia, este proceso se denominan cerrar la
incidencia.
Cuando se rellena una incidencia se proporciona una serie de datos para facilitar el trabajo a los técnicos.
e Nombre del usuario.
e Lugar por si el técnico debe desplazarse.
e Descripcidn de los sintomas que ha detectado el usuario.
e Enalgunos errores, el sistema muestra informacidn, incluirla en la incidencia.
Los técnicos examinaran los datos de la incidencia y si consideran oportuno, afiadirdn mas informacién y
asignaran recursos que sean necesarios, como personal.
Las incidencias tienen una serie de estados definidos, aunque las herramientas de gestidn de incidencias
pueden tener estados propios. Podemos considerar una serie de estados comunes, como los siguientes:

Abierta La incidencia ha sido enviado por un usuario.

La incidencia ha sido asignada a un técnico para ser

Asignada ,
examinada.

En proceso Un técnico esta trabajando en la incidencia.

El problema se ha resuelto, se debe detallar solucion
gue ha sido aplicada.

Aparte de la informacidn que puedan aportar los usuarios, el técnico necesitara otra informacidon mas

técnica o informacién que proporciona el sistema.

Esta informacidn se puede obtener mediante un conjunto de herramientas (software y hardware) que nos

facilitan el proceso de obtener los datos para un examen con detalle.

Cerrada

Tipo Herramientas
L] -
— Comprobadores de cables, TOR.
Hardware |- Analizadores de protocolo,
— Software de diagnostico v log.
— Visor de log.
- Andlisis forense.
Software , o
— Herramientas de monitorizacion.
— Herramientas del sistema operativo.
BT FGS-2800 Web Smart Switch x F@st 53665M x| + o - x
s C A Noesseguro | 192.168.1.254 ax 280 :
Ellevelone
FGS-2800 Log Table Local Log Remote Log Backup Log
Log Info
System Index Time Module Severity Content
Switching All Module v All Level v
VLAN 1 2006-01-18 02:36:57 User level_3 User admin login the web by admin on web (192.168.1.20).
zg Spanning Tree 2 2006-01-18 023212 FDB level 6 The switch has learned a new MAC address f8:0f41:65:f7-ee, vid 1, i
= 7Mull|cast nterface:port 24
Q The switch has learned a new MAC address 4c'63:71:1¢:37:31, vid-1
uv_} QoS 3 2008-01-12 02:30:39 FDB level 6 interface-port 24.
c The switch has learmed a new MAC address 60:36:dd 7d 5 cd, vid:1
o ACL 4 2008-01-18 02:30:33 FDB level 6 interface:port 24.
% SNMP 5 2006-01-18 022505 EDB level 6 The switch has learned a new MAC address f8:0f41:65:f7-ee, vid 1, i
o Maintenance nterface:port 24
%D - System Monitor 6 2006-01-18 022326 FDB level 6 The swm_:h has learned a new MAC address 60:38.dd.7d.5f.cd, vid:1,
interface:port 24.
© * Log Th itch has | d MAC add 02:20:80:c4:47:ab, vid:1
© e switch has leamned a new address c ab, vi
7 2006-01-18 02:19.03 FDB level 6 . ’ ’
g * Device Diagnostics el interface:port 24. )
@ « Network Diagnostics s 2006-01-12 0217-58 FoB level 6 Igif;\ggzr;pt.szs4learned a new MAC address f8 0f41°68:17 ee, vid1, i
[
k= Save Confi 3
= g 9 2006-01-18 021619 EDB level 6 %?:r:a\r;gFgoma;“learned a new MAC address 60:36:dd:7d:5f.cd, vid:1
© . i -
o The switch has learned a new MAC address 8.0f.41:68:f7.ee, vid:1, i
8 Logout 10 2006-01-18 02:10:51 FDB level 6 nterface:port 24
g_ 1 2006-01-12 02.09:15 FoB level 6 ;L:‘:rfsa\r;g(?go}:‘a;“learned a new MAC address 02:20:80:c4:47-ab, vid:1,
o
a . The switch has learned a new MAC address 4c63:71:1c:37:31, vid-1,
12 2006-01-18 02:06:58 FDB level 6 interface.port 24.
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Diagnostico Hardware
Para este tipo de diagndstico tenemos disponibles una serie de herramientas para comprobar diferentes
partes de una red.
Uno de los componentes que pueden ser causa de errores son los cables, los errores que se producen son
desconexioén total, cuando un cable falla no produce fallos intermitentes o pérdida de velocidad de
transmisidn, un cable funciona o no. Hay varios tipos de herramientas para diagndstico de cables que ya
hemos visto en otros moédulos.
Cuando tenemos problemas en una red por el rendimiento, baja velocidad o determinados servicios no
funcionan correctamente. Para detectar erros podemos examinar el trafico de la red.
El hardware y software de una red funcionan por medio de un protocolos que especifican su
funcionamiento, se examinamos el trafico de esos protocolos podremos detectar errores en el
funcionamiento.
Un analizador de protocolo monitorizacion los distintos protocolos que estan en funcionamiento en la red,
pueden ser hardware o software, nos permite ver los datos en la red para ver los problemas como
ralentizaciones, exceso de trafico o algun trafico inesperado.
Hay determinado software que nos permite realizar un diagnostico del dispositivo, en computadoras
tenemos software que hace diagnostico de la memoria RAM, CPU, disco duro, etc., generando un informe
con el resultado.
Dispositivos como router, servidores, puntos de acceso, etc., guardan informacién de todos los eventos que
se producen durante su funcionamiento, este fichero se denomina log. Este fichero esta en formato de
texto y muestran la informacién muy legible, si el log es muy extenso o para visionar varios log, existen
visores de log que nos facilitan el visionado.
En una red se pueden producir errores en software que hay instalado en una red (sistemas operativos y
aplicaciones) o en el software del dispositivos hardware de la red. Hay disponibles software para
diagnostico, el primero son log, visto anteriormente, pueden proporcionar informacién muy valiosa para
detectar la causa del error.
Cuando surge un error irreparable, por ejemplo rotura de un disco duro, debemos conocer las causas de ese
error, recuperando los datos del dispositivo para examinarlos. Para realizar esta tarea tenemos el analisis
forense que son una serie de técnicas cientificas y analiticas especializadas a infraestructura tecnolégica que
permiten identificar, preservar, analizar y presentar datos que sean validos dentro de un proceso legal.
Ejemplo de este tipo de herramientas es Sleuth Kit.
Una lista de diferentes técnicas que se pueden utilizar.

e Recuperacién de datos borrados.

e Recuperacién de los datos de una imagen.

e (Clonado de dispositivos.

e Recuperar registros.

e Volcado de memoria.

e Andlisis de imagenes.

e Recuperacion de contraseias.

e Recuperacién de datos cifrado.
El primer paso para el andlisis forense es realizar un duplicado exacto de la informacion de todas las fuentes
de datos. El siguiente paso, analizar cualquier rastro que pueda identificarse y por ultimo realizar un informe

ZStécnico, donde describiradn la causa o causas del error, y un informe ejecutivo con las acciones a ejecutar
%para evitar ese error.

c

¢Toda red necesita de vigilancia y que alerte cuando ha surgido algun fallo. Una herramienta de

et

cmonitorizacion realiza esta tarea, es un software que se encarga de comprobar el estado de la red, en caso
%Dde que ocurra un fallo en el dispositivo, poder enviar un mensaje a los responsables correspondientes.
%Una herramienta de monitorizacion puede vigilar el estado tanto de software como de hardware,
“proporciona informacion sobre el funcionamiento de dispositivos de una red, incluso puede proporcionar

< Y& o . ’
ograficas de diferentes pardmetros.
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Una de las herramientas mas utilizadas es Nagios, de monitorizacidn de redes de cddigo abierto que vigila
equipos (hardware) y servicios (software) que genera alertas en funcidn de ciertos parametros y avisando a
los responsables en caso necesario. Nagios proporciona una interfaz web para administrar y visualizar los
datos de la monitorizacién.
Nagios es muy versatil y tiene un plugin de sistema para afadir nuevas caracteristicas, aunque es un poco
complejo de configurar. Un resumen de sus caracteristicas.

e Monitorizacién de multiples servicios.

e Monitorizacién de hardware.

e Monitorizacién remota.

e Diferentes tipos de notificaciones, correo electrénico, sms, etc.

e Posibilidad de definir manejadores de eventos.
Monitorizacion de factores ambientales a través de sondas fisicas.
Multiples tipos de gréficos.
Programacion de intervalos de tiempo sin notificaciones.
Soporte de arquitecturas de servidor redundantes y distribuidas.
Definicién de acciones reactivas que permitan solventar un problema de forma inmediata.
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Como alternativas a las herramientas de monitorizacion, tenemos las herramientas generacidon gréficas de
red. Son herramientas que presentan multiples gréficas del estado del sistema, este tipo de herramientas
son sencillas de instalar y configurar, solo visualizan gréficas, pero proporcionan de forma visual mucha
informacién que puede ser util para detectar fallos en la red.
Ejemplo de este tipo de herramientas son Cacti o Munin que nos permite generar multiples graficas de
diferentes parametros.
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Los sistemas operativos incluyen un conjunto de herramienta para realizar diversas tareas de
monitorizacion. Son pequefios programa de linea de comandos que realizan determinadas tareas, pero al
ser incluidas en el sistemas operativo no necesitan instalacién ni configuracién. Pueden ser muy utiles en
determinados momentos, su conocimiento es muy aconsejable. Una lista de algunas de ellas se muestra a
continuacién. Entre paréntesis aparece su nombre en Windows.

Nombre Tarea

Tracert(traceroute) | Se utiliza para trazar todos los enrutadores gue hay entre dos puntos.

Ifconfiglipconfig) | Muestra informacion de la interfaz red del computador.

Ping Sirve para comprobar la conexién a un equipo.

Dig(nslookup) Para realizar comprobaciones de DNS.

MTR Traceroute de forma dinamica, muestra la informacidn en tiempo real.
Route Visualiza y edita |la tabla de enrutamiento.

Metstat Muestra informacidn de todos los procesos IP que se estan ejecutando.

Hay una herramienta muy Util en redes, para descubrir su alguien ha entrado en el sistema es un escaner de
puertos que muestra informacién de los puertos del sistema, indicando cuales estan abierto o cerrados.

En un sistema se deben tener los minimos puertos abiertos posibles, solo aquellos puertos que utilicemos,
el resto de puertos deben estar cerrados. Un puerto abierto en una forma para que un atacante pueda
entra en el sistema sin permisos y obtener el control del equipo, si el atacante tiene un control de un equipo
de la red puede seguir atacando los diferentes dispositivos, produciendo multiples errores y mas dafios a la
red.

Cuando se produce un error en la red, puede ser que se ha haya producido por un ataque del exterior,
debemos cerrar el acceso al atacante. Con un escaner de puertos podemos comprobar si hay puertos
abiertos no deseados y cerrarlos para impedir posibles intrusiones.

Un ejemplo de escaner de puerto es NMAP un escaner muy potente de cédigo abierto.

Mantenimiento Preventivo
Es el mantenimiento que se realiza para evitar posibles errores, este tipo de mantenimiento se deben
realizar periédicamente una serie de revisiones para detectar posibles errores y actuar antes de que se
produzca el error. El mantenimiento correctivo conlleva una serie de ventajas.
e Mayor duracion de los equipos: en las revisiones periddicas se realiza un mantenimiento para evitar
futuros errores.
e Disminucién en el tiempo cortes del servicio: si hay menos fallos en la red, porque se han prevenido,
el tiempo que la red deja de funcionar sera bastante menor.
e Menor gasto en reparaciones: los errores que se producen son menos graves, su reparacion sera
mas barata.
e Aumenta de la seguridad.
El objetivo de este mantenimiento es que todos los componentes de la red estén funcionando de manera
optima, tanto el hardware como el software.

Actualizaciones y parches de seguridad

%En toda red el software es uno de los componentes mas importantes y donde mas errores se pueden
“producir. No existe software sin errores porque no se puede desarrollar un software sin errores, para
resolver este problema estan las actualizaciones.

E,J_as actualizaciones sirven para mejorar un software, arreglando errores de versiones antiguas o mejorando
?Esu funcionamiento. Estas actualizaciones pueden ser pequefias correcciones errores o versiones nuevas que
Gincluyen correcciones de errores, nuevas funcionalidades, mejoras de rendimiento, etc.

A‘ELos sistemas operativos incluyen un sistema de actualizaciones, que son programas que se conectan a un
=determinado servidor que comprueban si los programas instalados tienen actualizaciones disponibles, si

[ . . s . z .
‘caceptamos estas actualizaciones, se descargaran e instalaran en el sistema de forma transparente al
Susuario.
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En Windows y Linux tenemos los siguientes programas de actualizacion.

Programa Funcionamiento

a un or de ac 78 d de la configuracion establecida, « ga e instala las actualizaciones del sistema operativo vy

es de b

Apt-get, yum, |Se conectan a un repositorio, un senvidor amacena multiples aplicaciones, y comprueba si hay actualizaciones para todo el sistema (incluyendo aplicacionss), las
etc.(depende |descarga e instala. Cualquier persona puede crear un repositorio, hay unos repositorios oficiales v ofros no oficiales que pueden contener aplicaciones no encontradas en

dela &l oficial, induso repositorio para un determinado software, Hay diferentes tipos de repositorio en funcion de la estabiidad; estable para software bastante probado v es
distrioucion  |mas seguro. O desarrollo, que contiene software que tiene menos establidad porque todavia no ha sido conveniente probado.
de Linux

Como ejemplos veremos cémo funciona yum, gestor de paquetes en formato rpm, se utiliza para instalar

nuevos programas (paquetes en Linux), como realizar actualizaciones del sistema o desinstalar programas.

Este gestor es originaria de una distribucidn denominada Yellow Dog, en la actualidad se utiliza en otras

distribuciones como Fedora o Centos.

El funcionamiento es simple, primero hay que configurar los repositorios que son direcciones web que se

almacenan en un archivo denominado yum.conf, también se pueden almacenar cada repositorio en su

propio fichero con extension .repo.

Ejemplo de direccidn de un repositorio.
http://download1.romfusion.org/free/fedora/releases/Sreleasever/Everything/Sbasearch/os/

Se pueden afiadir multiples repositorios en el archivo yum.conf, en todos comprobara si hay actualizaciones,

aunque no es muy recomendable mezclar muchos repositorios.

Dentro del fichero de configuracidon tenemos disponibles un conjunto de opciones que se aplican a los

repositorios, como activar o desactivarlos, una lista de servidores donde se encuentra copia del repositorio.

Los repositorios se pueden incluir manualmente en el archivo de configuracidon o mediante un paquete

instalable con yum.

Hay diferentes tipos de repositorios en funcion del tipo de paquetes que almacena. Hay tres categorias

principales (Oficial, Desarrollo y Testing) y en cada uno de ellas se le pueden aplicar una serie de opciones

(Free, Non-Free y source).

Tipo Descripcion

Oficial Almacena paguetes estables, muy probados y con menos errores, por este motivo no contiene las Ultimas versiones
de los paguetes. Es utilizado en equipos donde prima la estabilidad por encima de todo, como diferentes tipos de
semvidores.

Desarrollo | Almacena paguetes con la dltima version de los paguetes y tiene menos estabilidad al no estar suficientemente
probadas, aungue son funcionales.

Testing | Contiene paguetes con las versiones que estan en desarmrollo, son altamente inestables y solos se recomienda su uso

otros para pruebas.
nombres
Free Contiene paquetes con licencias libres.

Non-Free | Contiene software propietario o no contiene una licencia libre.

Source Solo incluye el cddigo fuente de los paguetes, no incluye los binarios (ejecutables).

Con los repositorios configurados correctamente, ya podemos utilizarlo para actualizar el sistema.
Veremos cémo se utiliza yum en el terminal, aunque hay diferentes interfaces graficas. Para actualizar el
sistema.
yum update
Se conectard a los repositorios activos y si hay nuevas actualizaciones de los paquetes instalados en el
‘Ssistema. Las mostrard en pantalla y nos preguntara si queremos actualizar. También podemos actualizar un
“solo paguete.
é yum update nombre_paquete
&Muestra por pantalla si hay una actualizacién del paquete y las dependencias, que son paquetes necesarios
=para el correcto funcionamiento del paquete actualizado.
‘“Herramientas como yum o apt-get son mas versatiles, pero mas complejas de utilizar. Herramientas tipo

o) . 7 . . . .7 7 7 . ope
=Windows Update son mds simples, pocas opciones de configuracion y son mas faciles de utilizar, pero solo

© . . . . . . .

factualizan las herramientas del sistemas y no las aplicaciones instaladas (excepto las de Microsoft), que
g . ) 3

2deben tener sus propios métodos para actualizarse.

=
o
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Cuando una actualizacién solo corrige errores que no modifican la funcionalidad del programa, se
denominan parches de seguridad. Estos parches arreglan errores de seguridad que pueden ser utilizados
para que un atacante externo acceda al sistema a través de una aplicacidn instalada.

Una actualizacién puede resolver errores de diferentes tipos.

Tipo Descripcion

Errores de funcionamiente | Corrigen un mal funcionamiento del sistema, implica cortes en el funcionamiento, reinicios
inesperados.

Errores de | Corrigen errores de acceso no autorizados, este tipe de error no afecta al funcionamiento.

seguridadivuinerabilidades)

Errores de rendimiento Corrigen errores que afectan al funcionamiento dptimo, ralentizaciones, consumo excesivo de recursos,

conexiones intermitentes._

Errores de atague dia-cero | Son errores que no han sido detectados v no se han arreglado. Por medio de diferentes técnicas

proteccidn podemos evitar que se produzcan.

Para estar informados sobre los parches de seguridad, como saber el contenido de estos parches, los
errores que resuelven. Como de las diferentes actualizaciones de un determinado software. Tenemos
disponibles los boletines de seguridad, son paginas web que muestran informacidn de las diferentes
actualizaciones. Es recomendable, estar suscritos (por RSS) a los boletines de seguridad del software
instalado en nuestra red.

Un listado de diferentes boletines de seguridad se muestra a continuacion.

Direccion web del boletin Descripcion

http://technet. microsoft. com/es-es/security/buletin

Boletin de seguridad de Microsoft.

http://unaaldia. hispasec. com/

Hispasec proporciona boletines de seguridad de diferentes software.

http://

CLINIE. COM/Community

Boletin de seguridad para mltip

http: /Ay, acobe, com/support/security/

Boletin de seguridad de productos de Adobe.

ttp: 7/

/. om/technetwork/top
086861.hml#

IrityAlerts

ecurity/alerts-

Boletin de seguridad de Cracle.

https: /A, con-cert. oni.es/ Boletin de seguridad de diferentes software.
it/ Aanvan, exploit-db. com/ Base de datos de diferentes tipos de exploits.
http:/Annve. cvedetails. com/ Pagina web gue muestra informacion sobre vulnerabilidades, se puede fitrar la informacion por diferentes

parametros

http: //cert. europa. eu/cert/newsletter/en/latest_Security%2C0Bulletins_. html

Boletin de seguridad del CERT.

http://httpd. apache. org/security_report.htm|

Boletin de seguridad del servidor web Apache.

Debemos tener el sistema actualizado, pero también debemos controlar la red de posibles errores, alguna
herramienta vista en el mantenimiento correctivo, como herramientas de monitorizacién que se pueden
configurar para que generen una alerta cuando se produzca una bajada de rendimiento, poder estudiar las
causas y reparar, antes que esa bajada vaya a mayores.
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Cualquier equipo que tenga acceso a internet, implica ciertos riegos de seguridad y debe estar protegido
convenientemente con soluciones hardware o software. Principalmente deberiamos tener en cuenta dos

tipos peligros.

e Virus informaticos: pequeiios programas que se ejecutan de forma no autorizada en el equipo.
e Intrusiones: un ataque del exterior de la red que se realiza para tener acceso no autorizado del

equipo.
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Virus informaticos

Antiguamente los virus informaticos podian incluso dafiar una computadora, hoy en dia los virus tienen
otros objetivos y no suelen producir dafio porque tratan de ocultarse al usuario. Hay diferentes categorias
de virus.

Categoria Descripcion

Troyano [Programas que se ocultan dentro de ofro programa inofensivo, que se Utiizan para tener acceso al sistema.

Gusano |Programas cuyo fin es duplicarse a si mismo y propagarse lo mas rapido posible, el peligro es el colapso que puede producir en la red.

Programa que recopila informacion de un ordenador, sin permiso del usuario, v la envia a alguna empresa externa, generalmente esa informacion se usa para publicidad, este

SR fipo de software si puede afectar al rendimiento del equipo

Rootkit  |Pragrama que se utiiza para ocultar &l rastro de un programa malicioso.

Para evitar la infeccidn la solucién mas utilizada en el uso de software Antivirus, este tipo de software
detecta el rastro que deja un virus que se denomina firmas. Los antivirus poseen una base de datos con una
amplia variedad de firmas, que continuamente se van actualizando, que son utilizadas para compararlas con
los archivos del sistema y comprobar si hay virus.

Este proceso es muy costoso porque para poder firmas de virus, este debe existir anteriormente, mediante
el envié de ficheros infectados con ese virus por parte de los usuarios. Para facilitar esta tarea, todos los
antivirus incluyen técnicas heuristicas que son técnicas de analisis que se emplean para detectar cualquier
virus aun sin haberlo analizado antes y sin estar en la base de datos del antivirus.

Los métodos heuristicos usados actualmente se basan en el “desmontaje” del cédigo de los virus y en el
analisis de sus puntos criticos, buscando la secuencia o secuencias de instrucciones que diferencian a los
virus de los programas “normales”.

Cuando un antivirus detecta un virus genera una alerta y puede ejecutar una accidon como eliminar el virus u
otra accion.

Dentro de la categoria de antivirus podemos detectar dos tipos en funcién el tipo de la proteccion y al
usuario que va enfocado.

e Antivirus personales: se instalan en la maquina del usuario, siempre estan ejecutandose en segundo
plano para detectar virus en cualquier momento. En algunos casos se engloban dentro de otros
productos como cortafuegos, antispam, control parental, etc. Son productos facil de instalar y
utilizar, como desventajas tenemos que en redes pueden ser bastante costosos porque una
instalacion por equipo, en algunos casos pueden consumir bastantes recursos. Como ejemplo de
antivirus personales tenemos Avast, Nod32, Panda, McAfee Kaspersky.

e Antivirus corporativo: estd enfocado en un entorno de red para empresas, organismo o
universidades, donde hay redes con un gran niumero de equipos. Este tipo de antivirus consta de
dos partes; una parte servidor donde se instala el antivirus y una parte cliente que se instala en los
equipos de los usuarios, que es un pequefio programa que se utiliza para comunicarse con el
servidor del antivirus. Las actualizaciones de las firmas de los virus se realizan solo en el servidor, en
los clientes solo hay un pequefio programa para detectar los virus. Este tipo de antivirus tiene la
ventaja que en grandes redes son mas baratos que instalaciones individuales de antivirus
personales, la configuracion y gestidn centralizada. Por el contrario, son mas complejos de instalary
administrar. Practicamente todas las empresas de antivirus tiene una versién corporativa.

Intrusiones

<En toda red se produce mdltiples intentos que acceso no autorizados desde el exterior, si un atacante
‘Sconsigue acceso a la red los resultado pueden ser devastadores. Hay que evitar este tipo de acceso y

Lgdetectarlos lo antes posible para evitar dafos mayores.

éUn tipo de software que se encarga detectar intrusos que se denomina IDS (Sistema de deteccién de
,Ss’cintruso). Este tipo de software se encarga de interpretar el trafico de red o actividades hostiles. Un IDS
=incluye una base de datos con las firmas de ataques conocidos, que son actualizadas, y pueden comparar

e}
[}

opatrones de actividad, trafico o comportamiento que ve en los datos que monitoriza contra las firmas para
()

Ereconocer cuando se da una coincidencia entre una firma y un comportamiento actual o reciente. En ese
nel . . 7.

&caso, el IDS puede lanzar alarmas o realizar varias automaticamente.

aUn IDS se puede considerar como un antivirus para intrusos, los dos tienen una base de datos firmada,
“hacen comparaciones con las firmas y generan alertas.
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La deteccidn de intrusion significa detectar un uso no autorizado o ataque a un sistema de red. Un IDS se
disefia para detectar ciertos ataques o usos no autorizados de sistemas, redes u otros recursos, y desviarlos
o impedirlos si es posible.
Los IDS pueden ser hardware, que son dispositivo con un IDS preinstalados y preconfigurados, o software
gue son ejecutados en el mismo equipo del usuario o en un equipo separado (servidor).
Hay varios tipos de IDS dependiendo de la funcionalidad:
e Sistemas de deteccidn de intrusos de red (NIDS): Monitorizan los enlaces de red y conexiones
centrales buscando firmas de atacantes.
e Sistemas deteccidn de intrusién distribuidos (DIDS). Funciona como un grupo de sensores remotos y
reportan a una estacion central.
e Sistemas deteccidn de intrusién de host (HIDS). Intenta detectar modificaciones en el equipo
afectado.
El funcionamiento de un IDS dependera de los datos que examina, un NIDS en red examina datos en red,
pero en general la informacidn que puede recoger se puede incluir en tres categorias.
e Informacion especifica de una aplicacion.
e Informacién especifica del host.
e Informacién especifica de red.
El IDS puede utilizar diferentes técnicas para recoger datos como un sniffer, analizar el registro del sistema o
analizar llamadas al sistema.
Después de recoger los datos, usa varias técnicas para encontrar intrusiones o intentos de intrusién. Un IDS
se puede ajustar a diversas politicas de seguridad para reconocer datos validos y alertar en cualquier otro
caso, también se puede configurar para politicas de datos invalidos, que son mas simples, ya que no
necesitan un modelo complejo de entradas permitidas, y alertan sélo sobre datos o tréfico que sabe que
puede causar un problema. La mayoria de los motores de deteccidn que utilizan los IDS suelen usar esta
politica.
Se pueden mezclar las politicas de datos vdlidas y no vdlidas en mismo IDS, usando la deteccién de firmas no
validas y la deteccion de anomalias de protocolos validas para encontrar ataques.
Cuando un IDS detecta un intento de intrusidn puede responder de dos formas.

Rezpuesta | El IDS genera alertas o registra las entradas, pero no interfiere en el trafico de red.
pasiva

Respuesta | El IDS puede enviar paquetes reset para interrumpir las conexiones TCP, cortar el trafico si el IDS esta en linea, afiadir
activa el host atacante a la lista de host blogueados o intervenir activamente con el flujo de actividad dudosa.

Los IDS suelen trabajar con otro tipos de software como un cortafuegos, porque los IDS no tienen capacidad
por si mismos para bloquear una conexion. Cuando se detecta un intento de intrusion el IDS puede enviar
una sefial para que un cortafuego bloquee esa conexion.
Hemos visto que es un IDS, los tipos y como funciona, pero no se ha descrito por qué es necesario un IDS.
Un resumen de funcionalidades.
e Prevenir comportamientos problematicos incrementando el riesgo percibido por los atacantes de
ser descubiertos y castigados.

e Como control de calidad del disefio de seguridad y de la administracidn.
e Documentar las amenazas existentes para una organizacion.
e Detectar y manejar los pasos previos a ataques.
e Aumentar la informacién sobre las intrusiones que tengan lugar de cara a posibles medidas futuras.
e Permiten detectar los siguientes tipos de ataques:

o Exploracién de red o de un sistema (scanning).

o Ataques de denegacion de servicio.

o Penetracion en sistemas.
Una variante o evolucion de los IDS son los IPS, Sistemas de Prevencién de intrusos, un sistema que

Zimplementa una proteccién/prevencion, y no solo genera alertas e informa. Un IPS protege de forma

®proactiva a un equipo, intenta proteger el equipo antes del intento de intrusion, para realizar esto

(<5}

-;implementa una politicas de seguridad para proteger el equipo de un posible ataque. Un IPS escanea todo el

o

o

ual vigente en Espaiia.

t

[}
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trafico independientemente del puerto y el protocolo para identificar y combatir tanto las amenazas
existentes como las nuevas.
Los IPS se categorizan por la forma que detectan el trafico malicioso:

e Deteccidon basada en firma: genera una alarma cuando detecta un patrén conocido (firma), una base
de datos almacena patrones reconocidos como ataques, deben actualizarse constantemente para
gue no pierdan eficacia.

e Deteccidon basada en politicas: genera una serie de politicas de seguridad, si algun trafico incumple
la politica se genera una alarma.

e Deteccion basada en anomalias: Este tipo de deteccidn tiende a generar muchos falsos positivos, ya
gue es sumamente dificil determinar y medir una condicidn ‘normal’. En este tipo de deteccidn
tenemos dos opciones:

o Deteccidn estadistica de anormalidades: EI IPS analiza el tréfico de red por un determinado
periodo de tiempo y crea una linea base de comparacion. Cuando el trafico varia demasiado
con respecto a la linea base de comportamiento, se genera una alarma.

o Deteccidén no estadistica de anormalidades: En este tipo de deteccidn, es el administrador
quien define el patrén «normal» de trafico. Sin embargo, debido a que con este enfoque no
se realiza un andlisis dinamico y real del uso de la red, es susceptible a generar muchos
falsos positivos.

Un ejemplo de este tipo de software es Snort (GPL), un NIDS/IPS en red que contiene un sistema de firmas
de ataque actualizable a través de diferentes boletines de seguridad, incluso se pueden afadir firmas por
Internet. Esta disponible para Windows y Linux.

Snort es un programa de linea de comandos, aunque hay multiples interfaces web que facilitan su uso.

Cortafuegos
Otro aspecto que debemos controlar es los accesos no autorizados a la red, para realizar esta tarea tenemos
los cortafuegos, que es un dispositivo software, hardware o una combinacién de ambos, que permite
controlar el acceso a un red, permite realizar dos acciones sobre un trafico de una red que son permitir o
denegar en funcion de ciertas reglas de configuracion.
Un cortafuego es basicamente cualquier componente que restringe el flujo del trafico de red. Hay diferentes
tipos de cortafuegos en funcion de cdmo realiza esa tarea. Una forma de realizarla es mediante filtrado de
paquete, en el cual se decide si se acepta o deniega un flujo datos en funcidn de una IP de origen o destino
especifico y un numero de puerto. Este tipo de cortafuego tiene como desventaja que es relativamente facil
engafiarlo.
Podemos tener un cortafuego correctamente para un servidor Web, que controla solo permite trafico web
por el puerto 80, pero es posible que el servidor Web no esté correctamente configurado permitiendo que
un atacante externo acceda al sistema, el problema no es el tréfico sino la aplicacién.
Para evitar lo anterior, tenemos los cortafuegos que funcionan a nivel de aplicacién, no solo filtra por
paquetes de red en base a unas reglas definidas, también entiende los datos que transporta cada paquete,
puede volquear un flujo de datos en funcién de la informacién que contiene. Un inconveniente de este tipo
de cortafuegos es lo complejo para programarlos, debe entender una cantidad alta de protocolo.
Normalmente se da soporte a los protocolos mas utilizados como HTTP, FTP o SMTP.
Los cortafuegos presentan una serie de limitaciones.

e Solo filtran el trafico que pasa a través del cortafuego.

g e No sirve para detectar virus.

LE e No protege del trafico interno de red.

@2 o No protege de los fallos de seguridad de los servicios y protocolos.

é.pn cortafuegos solo permite realizar dos acciones, aceptar o denegar. En funcién de esto, podemos tener
ngos politicas de seguridad:

$ e  Restrictiva: Por defecto de bloguea todo el trafico y después aceptar solo aquel trafico que

E necesitemos.

;5 e Permisiva: Por defecto se acepta todo el trafico y después se bloquea el trafico no deseado.

ala politica mas segura es la restrictiva, la mas aconsejable como politica de seguridad, aunque puede ser

o

Smas dificil de configurar. La politica permisiva es muy facil de configurar, pero es muy insegura, porque si
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por defecto se acepta todo, después hay que tener mucho cuidado bloqueando todo el trafico no deseado.
Si por algiin motivo no bloqueamos algun tipo de trafico no deseado, tendra acceso a la red porque la
politica por defecto.

DMZ (Zona desmilitarizada) o red perimetral es una red local que se ubica entre la red interna de una
organizacién y una red externa, generalmente Internet.

Otro punto muy importante de los cortafuegos que influird en un funcionamiento optimo es un lugar donde
los situamos, en funcién de donde se encuentre el cortafuego tenemos diversas categorias.

e Cortafuegos lateral: Se coloca entre dos redes, generalmente entre una red LAN e internet, el
cortafuego se considera un dispositivo dentro de la LAN, dividendo todo en interno (LAN) y externo
(Internet). Este tipo de configuracidn es muy simple, muy utilizada en redes pequefias y redes
domeésticas, como desventajas dentro de la LAN no hay distinciones entre los equipos de los
usuarios y los servidores. Un usuario puede acceder al servidor y el cortafuego no puede evitarlo. Si
un atacante es capaz de burlar el cortafuego tendra acceso a la LAN y todos los recursos de ella.

Firewall

e DMZ de una sola pata: Se crea una separacién en la red interna, una zona para los equipos de
usuarios y otra zona donde se sitdan los servidores. El cortafuegos se sitla entre las tres zonas:
interna (equipos de usuarios), DMZ (servidores) y externa (red externa o Internet). Esta
configuracion afade una capa de aislamiento a los servidores. Los usuarios para acceder a internet a
través del cortafuego, para acceder a los servicios que proporcionen los servidores deben atravesar
el cortafuego. Este tipo de configuracién proporciona el aislamiento que proporciona un DMZ a un
coste bajo, como desventaja la configuracién del cortafuego es mas compleja que el primer caso vy si
el cortafuego cae toda la red estara expuesta.

Routeur Intermet
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e DMZ Dual: Se considera la configuracién tipica de DMZ y la mas segura de las arquitecturas de
cortafuegos. Hay dos cortafuegos, uno externo que se coloca entre la red externay los servidores
(DM2Z) y otro interno entre los equipos de usuario y los servidores. Si un atacante tiene acceso a la
zona DMZ no podrd acceder a la zona de los usuarios porque estd protegido por otros cortafuegos.
Podemos implementar diferentes tipos de cortafuegos y diferentes politicas de seguridad a cada
cortafuego. Esta configuracion es la mas segura, si falla unos cortafuegos la red no queda expuesta,
aungque es la costosa y mas compleja de configurar.

¢ o8,
@ ¥ % i
W ~ \\‘\ > \‘i\/
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(LAN) gy PM<
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Los cortafuegos, al igual que los antivirus, se presentan en dos categorias en funcién del usuario a quien va
dirigido.

e Cortafuegos personal: se instala en el equipo del usuario, suele estar incluido en un paquete con
mas aplicaciones como antivirus, antispam, control parental; solo protege al equipo donde esta
instalado. Es una solucién enfocada a uso doméstico, muchos antivirus ofrecen productos que
incluyen un cortafuegos. También los sistemas operativos incluyen un cortafuego dentro de sus
herramientas.

e Cortafuegos corporativos: se encargan de proteger una red, se instalan entre las redes para
controlar el acceso de una red. También pueden venir acompafnado de otro tipo de software como
un IDS y suelen incluyen interfaz de administracién web para su configuracion. Podemos distinguir
dos categorias.

o Software: distribucién de Linux enfocada a ser utilizada como cortafuegos, utilizando
Netfilter/iptables. Podemos construir un cortafuego corporativo en Linux, con una
distribucién especifica y un hardware no muy potente. Esta opcidn tiene un coste pequefo
y no tiene nada que envidiar en potencia a otras soluciones. Como desventaja, es una
solucidn que hay que montarla y requiere ciertos conocimientos técnicos. Como ejemplos
de distribuciones para cortafuegos tenemos, IPCop, SmoothWall o Endian Firewall.

o Hardware: implementan un cortafuegos en un hardware especifico, con una interfaz web
para la administracién y suelen incluir varios puertos red para la conexién. Son mas caros
pero proporcionan un seguridad mayor debido a la su integracidon. Empresas que
proporcionan cortafuegos hardware son Cisco, Fortinet o SonicWALL.

:Ejemplo, configuracién firewall para evitar responder a los ping:

1. Panel de Control/Firewall de Windows.

2. Configuracién avanzada en el menu vertical que esta disponible en la parte izquierda.

3. Pulsa con el botén derecho el campo llamado Reglas de entrada y selecciona Nueva regla.
4. Personalizada -> siguiente -> Todos los programas -> siguiente.

5. Tipo de protocolo: ICMPv4. (Internet Control Message Protocol)

6. Cualquier direccion IP -> siguiente.

7. Bloguear la conexién -> siguiente.

8. Selecciona las tres casillas de seleccidon que aparecen y pulsa siguiente.

9. Ponle un nombre descriptivo que te ayude a identificar la regla creada, por ejemplo, Ping.
10. Reiniciamos y ya estaria activa la regla.

na
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Pasos:
@ Tipo de regla

@ Programa

@ Protocolo y puertos
@ Ambito

@ Accidn

@ Peril

[

Nombre

@ Asistente para nueva regla de entrada

Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla.

A qué puertos y protocolos se aplica esta regla?

Tipo de protocolo: ICMPv4 i
Numero de protocolo: 1
Puerto local: Todos los puertos

Eiemplo: 80, 443, 5000-5010
Puerto remoto: Todos los puertos

Ejemplo: 80, 443, 5000-5010

Configuracion ICMP: Personaliz...

Ambito

Pasos:

Tipo de regla
Programa
Protocolo y puertos
Ambito

Accidn

Pefil

&« & & & & & &

Nombre

@ Asistente para nueva regla de entrada

Especifique las direcciones IP local y remota a las que se aplica esta regla.

iA que direcciones IP locales se aplica esta regla?
(® Cualquier direccién P
() Estas direcciones IP:

Personalizar los tipos de interfaz a los que se aplica esta regla: Personalizar...
iA que direcciones IP remotas se aplica esta regla?

(@ Cualquier direccicn P

() Estas direcciones IP:

< Mras Cancelar

Accion

Pasos:
<
= @ Tipo de regla
&
@9 @ Programa
c
9] @ Protocolo y puertos
[
< @ Ambito
()
.0 .
> @ Accidn
© '
2 @ Peil
3
< @ Nombre
b=
£
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©
el
R
Q
o
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Q

@ Asistente para nueva regla de entrada

Especifigue |a accion que debe llevarse a cabo cuando una conexion coincide con las condiciones especificadas en la regla.

£Gué medida debe tomarse si una conexidn coincide con las condiciones especificadas ?

() Pemmitir la conexién
Esto incluye las conexiones protegidas mediante |Psec y las que no lo estan.

() Permitir la conexién si es segura
Esto incluye solamente las conexiones autenticadas mediante |Psec. Estas se protegeran

mediante |a configuracion de reglas v propiedades de |Psec del nodo Regla de seguridad de
conexion.

(@ Bloquear la conexién
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@ Asistente para nueva regla de entrada

Perfil

Especifique los periles en los que se va a aplicar esta regla.

Pasos:

Tipo de regla ¢Cuando se aplica esta regla?

[ ]

& Programa

@ Protocolo y puertos Deminic
@ Ambito

@ Accién Privado
L
[ ]

Maombre Pablico

Se aplica cuando un equipo esta conectado a su dominio corporativo.

Peri Se aplica cuando un equipo esta conectado a una ubicacion de red privada, como
una red doméstica o del lugar de trabajo.

Se aplica cuando un equipo esta conectado a una ubicacion de redes publicas.

@ Asistente para nueva regla de entrada

Nombre

Especifique el nombre y la descripcion de esta regla.

Pasos:
Tipo de regla
Programa

Protocaolo v puertos

Ambita

Nombre:

Bloguear Pingl
Accién

Perfil Descripcian (opcional):

€ & & & & & &

Mombre

pad =+

nte en Espafia.
;

& Configuracion

@ Red 2
@ Desactivado

Si estableces un limite de datos, Windows establecer el ajuste de

conexion de uso medido para que te ayude a no alcanzar el limite.

Establecer un limite de datos para ayudar a controlar el uso de

datos en esta red

Configuracion de IP

N isignacion de IP:

Editar

ropiedades

elocidad de vinculo (recepcion/
ransmision):

ireccion IPv6 local de vinculo:
ireccion 1Pv4:

fervideres DNS IPv4:

Automatico (DHCP)

1000/1000 (Mbps)

eB0:5c30:6812:bch4:fead%6

92.168.1.213]

212.230.135.1
212.230.
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ﬂ Windows Defender Firewall con seguridad avanzada — [m| X

Archive Accién  Ver  Ayuda
9| a5 =]

@ Windows Defender Firewall cor| Jo St b Lir ] Acciones
Reglas de entrad ~

3 Reglas € entrada Norbre Grupo Perfil Habilitado Acciei ~ || Reglas de entrada -~
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%% Reglas de seguridad de con 0 AnyDesk Privado  5i Permi Wl MNueva regla...

B Supervision 9 AnyDesk Piblico  Si Permi T Filtrar por perfil »
0 AnyDesk Publico 5 Permi
9 AnyDesk Domin. i Permi 7 Filtrar por estade »
9 AnyDesk Domi.. S Permi || ¥ Filtrar por grupo »
9 AnyDesk Privado 51 Permi Ver »
0 Apache HTTP Server Priva.. 5@ Permi .

- : G Actualizar
0 Apache HTTP Server Priva.. 5@ Permi =
& Bloquear Ping Todo Si Bloqu i Exportarlista..
@ Firefox (C:\Progran Deshabilitar regla Privado 57 Permi Ayuda
i Firefox (CA\Progran Privado S Permi
Euttay Blogquear Pin -

9 Microsoft Office O1 T Piblice  Si Permi q 9
0 Microsoft OneMote .opl.ar Piblico 50 Permi & Deshabilitar regla
0 Microsoft OneMote Eliniag Publico  5¢ Permi ‘g Cortar
@ Microsoft SharePoi Propiedades Piblico  5i Permi % Copiar
9 Microsoft SharePoi Piblico 57 Permi =
0 mysqld Ayuda Privado 57 Permi XK Eiiminar
@ mysqld Privado  Si Permi D Propiedades

UTM (Gestion unificada de amenazas)
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Una evolucidn a los cortafuegos son los sistemas UTM (Gestion unificada de amenazas): es un cortafuegos
de red que engloba multiples funcionalidades en una maquina. Algunas de las funcionalidades que puede
incluir son:

e VPN.

e Antivirus.

e IDS/IPS.

e Anti-spam.

e Filtro de contenido.
e Antiphising.

Se trata de cortafuegos a nivel de capa de aplicacion que pueden trabajar de dos modos:

e Modo proxy: hacen uso de proxies para procesar y redirigir todo el trafico interno.

e Modo Transparente: no redirigen ningln paquete que pase por la linea, simplemente lo procesan y
son capaces de analizar en tiempo real los paquetes. Este modo, como es de suponer, requiere de
unas altas prestaciones de hardware.

Para explicar el funcionamiento de un cortafuego, como ejemplo veremos cémo funciona iptables, que su
funcionamiento es similar a cualquier cortafuego.
La configuracidn de iptables se realiza mediante una serie de reglas, cada regla especifica una accién a
realizar a un trafico de datos. Las acciones bdsicas en iptables son permitir o denegar.
Las reglas se almacenan en una serie de tablas en funcidn de qué tipo de flujo de datos se aplican. En
iptables las tablas que utilizan son.
e Filter: esta tabla almacena regla de filtrado de paquetes, en cada regla se especifica una cadena
entre tres opciones.
o INPUT: reglas que se aplican para trafico entrante.
o OUTPUT: reglas para trafico saliente.
o FORWARD: reglas para trafico que son redirigidos o encaminados.
Esta es la tabla donde se almacenaran la mayoria de nuestras reglas, pero hay mas tablas en
iptables, como:
e NAT: almacena las reglas de reescritura de direcciones.
o PREROUTING: se aplica al tréfico entrante antes de realizar NAT.
o POSTROUTING: se aplica al trafico saliente después de realizar NAT.
o OUTPUT: permite realizar DNAT.
e Mangle: esta tabla se utiliza para ajustar opciones de los paquetes, es para un uso avanzado. Las
cadenas que se definen son.

Pagina

IFCMO0310 - GESTION REDES VOZ Y DATOS - UF1874: Mantenimiento infraestructura de red de comunicaciones 52




por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de
propiedad intelectual vigent

Luis Orlando Lazaro Medrano

o PREROUTING: Todos los paquetes que logran entrar a este sistema, antes de que el ruteo
decida si el paquete debe ser reenviado o si tiene destino local.
o INPUT: Todos los paquetes destinados para este sistema pasan a través de esta cadena.
o FORWARD: Todos los paquetes que exactamente pasan por este sistema pasan a través de
esta cadena.
o OUTPUT: Todos los paquetes creados en este sistema pasan a través de esta cadena.
o POSTROUTING: Todos los paquetes que abandonan este sistema pasan a través de esta
cadena.
Estas son las tablas donde se almacenaran las reglas en funcion de la cadena que especifiquemos.
Los primero que debemos realizar para configurar una cortafuegos, es crear las politicas por defecto. Esta
politicas se aplican cuando un flujo de datos no tiene un regla asignada en el cortafuegos, entonces el
cortafuegos al no encontrar una regla que le indique como actuar, se aplicara la politica por defecto. Esta
politica solo tiene dos acciones por defecto permitir o denegar.
En iptables para crear la politica por defecto, escoger la accion y donde se aplica, por ejemplo.
Iptables —P INPUT DROP
Esta politica se aplica al trafico entrante y la accidn a realizar es denegar (DROP).
Para crear una regla vemos un ejemplo de una regla para iptables.
Iptables -A INPUT -p tcp --dport 80 -j ACCEPT
Esta regla permite todo el trafico que entrante, no importa el origen, al puerto de sitio 80.
El comando iptables permite crear reglas, la opcién —A indica que se afiade, lo siguiente se especifica la
cadena, que es trafico entrante (INPUT), se puede especificar un origen y un destino, como esta en blanco
se considera cualquier origen y destino. Por ultimo, se especifica que solo se filtre el trafico destinado por el
puerto 80 TCP (-p tcp —dport 80) y la accion que realiza que es permitir ese trafico.
Netfilter/Iptables es un cortafuegos que funciona a nivel red, permite filtrar paquetes de red mediante un IP
y un puerto de destino u origen, no examina los datos del trafico.

Copia de Seguridad
Cuando surge un error en la red puede provocar una pérdida de datos y si no se realiza una copia previa,
esos datos no se pueden recuperar. Si esos datos son importantes, su pérdida puede tener efectos muy
negativos, para evitar este tipo de errores es conveniente tener una politica de copia de seguridad.
Una copia de seguridad o backup es un conjunto de datos originales que son almacenados en algin medio
de almacenamiento. Estos datos almacenados seran recuperados en caso de pérdida de los datos originales,
al proceso de recuperar los datos de una copia de seguridad se denomina restauracion.
Las copias de seguridad se pueden almacenar en diferentes dispositivos de almacenamiento, entre los que
tenemos:
e C(Cinta: dispositivo de acceso secuencial, es barato pero su acceso es lento.
e Sistemas de copia de seguridad RDX: discos duros extraibles, tienen todas las ventajas de los discos
duros pero son mas manejables, por contra tienen un elevado precio.
e CD/DVD/Blu-ray: sobre todo en formatos regrabables puedes ser una opcién muy interesante
puesto que permiten reutilizar los discos, son baratos y su capacidad es limitada.
e Discos duros: el formato mas utilizado, en combinacién con RAID es un formato bastante fiable.
e Copia en la nube: una opcion a tener en cuenta en algunos dmbitos, su precio cada vez en mas bajo.
_ El problema es la velocidad de subida que en copias de gran tamafo puede resultar muy lento.

“Una politica de copias de seguridad, son los diferentes métodos, incluyendo la forma en que se realizay el

éltipo de copia, que se utilizan para realizar las copias de seguridad.

oPara crear una politica de seguridad debemos tener en cuenta los siguientes aspectos.

e (Calendario: Escoger el dia y la hora para realizar la copia. Hay que tener en cuenta que el proceso de
realizar una copia de seguridad puede influir de manera negativa en la red. Es aconsejable que las
copias se realicen cuando la red tenga poca carga de trabajo, por ejemplo de madrugada, para que
afecte lo menos posible al rendimiento de la red.

e Datos: Pensar a que equipos se le va a realizar una copia, y dentro de los equipo cuales seran los
datos (archivos y directorios).
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e Lugar de almacenamiento: Dependiendo de los datos escogidos para la copia, la copias de seguridad
pueden ser muy grandes, debemos escoger un lugar de almacenamiento y en que medio, en
funcion del tamafio.

Las copias que se generen no se deben almacenar en un equipo de un usuario, se deben almacenar en un
equipo que solo sirva de almacenamiento, aunque es muy recomendable almacenar copias fuera de la red
para evitar que un fallo en red afecte a las copias.

Para crear una politica de seguridad debemos escoger que tipo de copias. Hay varios tipos de copia de
seguridad.

= Copia de Seguridad Total: Es una copia de todos los archivos seleccionados. A cada archivo se le
pone una marca que indica que se ha realizado una copia de seguridad del mismo.

= Copia de Seguridad Incremental: Se copian todos los archivos creados o modificados desde la ultima
copia de seguridad, sea total o incremental. Marca los archivos como copiados.

= Copia de Seguridad Diferencial: Solo copia los archivos creados o modificados desde la ultima copia
de seguridad total. No marca los archivos como copiados

Utilizando la combinacion de algunos de estos tipos de copias, podemos obtener conjunto de Copias que
ahorran tiempo y espacio, pero esto no siempre es beneficioso. Por ejemplo, una copia de seguridad
combinando copias totales e incrementales, utilizan el minimo espacio de almacenamiento y es rapida, pero
la restauracion puede ser dificil y laborioso, si las copias de seguridad se encuentran en varios medios.

Si la copia de tus datos ha empleado una combinacidn de copias de seguridad totales y diferenciales
consumird mas tiempo, especialmente si los datos sufren cambios frecuentes, aunque sera mas facil de
restaurar los datos.

Dependiendo de los tipos de copias realizadas la restauracién sera diferente. Si las copias que se han
realizado son una copia total y varias incrementales, el proceso de restauracion implica la copia total y todas
las incrementales. Si se realiza una copia total y varias diferenciales, el proceso de restauracién implica la
copia total y la ultima copia diferencial.

Para optimizar tanto el proceso de copia como de almacenamiento podemos manipular los datos de las
siguientes.

e Compresion: Se permite disminuir el espacio de almacenamiento necesario.

e Cifrado: Si el medio de almacenamiento es robado o se pierde. Si los datos son cifrados, estos datos
no seran legibles para una tercera persona. Como inconvenientes del cifrado, es el consumo de
recursos y la pérdida de eficacia de la compresion.

e Redundancia: copias duplicadas en la red. El sistema de almacenamiento solo debe disponer una
sola copia de seguridad.

e Des-duplicacion: Algunas veces las copias de seguridad estdn duplicadas en un segundo soporte de
almacenamiento. Esto puede hacerse para cambiar de lugar imagenes, para optimizar velocidades
de restauracion, o incluso para disponer de una segunda copia a salvo en un lugar diferente o en
soportes de almacenamiento diferentes.

Para realizar copias de seguridad se realiza herramientas software o una combinacién de hardware y
software, también tenemos herramientas para usuarios que nos permite realiza copias del equipo del
usuario, son herramientas que son faciles de utilizar y su funcionamiento es sencillo pudiendo programar
copias seguridad de diferentes tipos de forma rapida, como ejemplo de este tipo de software tenemos Deja
Dup o Cobian Backup.
sLas soluciones de copias de seguridad para ambientes corporativos son herramientas para realizar copias de
Sseguridad en red, nos permite realizar copias de seguridad de equipos en una red. Son herramientas
csoluciones software que incluyen muchas opciones, como diferentes protocolos de comunicacién y otro tipo

[
[

2de caracteristicas. Ejemplos de este de herramientas son Amanda o BackupPC.
[} . . . . . .
9 as soluciones hardware incluyen un conjunto componentes para realizar copias de seguridad, muchos de

Sesos componentes son medios de almacenamiento, como varias bahias para introducir discos duros o
o . . . .
Zunidades de cintas y diferentes conexiones.

[}

EAIgunas soluciones software son distribuciones de Linux personalizadas para tareas de backup que son
Sadministradas mediante una interfaz web. Como ejemplo tenemos FreeNAS u OpenMediaVault.
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SAl
Todos los dispositivos de una red estan alimentados por una corriente eléctrica, un fallo en el suministro
eléctrico provocard un apagado de todos los dispositivos, si algun dispositivo estaba ejecutando una
aplicacién y se produce un corte de suministro de corriente eléctrica, la ejecuciéon se cortard y todo el
trabajo realizado puede perderse, incluso puede provocar un fallo en la aplicacién de forma permanente.
Hay que controlar los diversos problemas con el suministro eléctrico en la red.
Para evitar los posibles dafios de los cortes en el suministro eléctrico tenemos un dispositivo hardware
denominado SAI (Sistemas de Alimentacidn Ininterrumpida).
Un SAl es un dispositivo hardware compuesto por unas baterias que proporcionan suministro eléctrico por
un periodo limitado, que se denomina autonomia y también incluyen otro tipo de conexiones. El
funcionamiento es el siguiente, se conecta el SAl al suministro eléctrico y se conectan los equipos al SAl,
depende del nimero de conexiones se podran conectar uno o varios dispositivos, cuando se produce un
corte en el suministro, el SAl proporciona suministro eléctrico de sus baterias a los equipos conectados.
Dependiendo de la autonomia, tendremos un tiempo para cerrar las aplicaciones y realizar el apagado del
equipo correctamente.
Algunos modelos de SAIl proporcionan diferentes conexiones, aparte de las conexiones eléctricas para los
equipos, como USB, entrada de red o conexiones RJ11 para proteger dispositivos telefdnicos. Los SAl
pueden proporcionar un software para su gestion a través de la red.
Los SAl protegen de diferentes fallos de suministro:

e Corte suministro eléctrico.

e Sobretension.

e Bajada de tension.

e Pico de tension.

e Ruido eléctrico.
Hay tres tipos de SAl segin el modo de funcionamiento.

Off-Line |La carga esta alimentada directamente por la red eléctrica a través de unos filtros contra picos de tension, en el
momento que surge un problema eléctrico las baterias proporcionan el suministro.

On-ine | Toman la corriente alterna de la red eléctrica, la convierten a corriente directa la cual carga las baterias. La corriente
directa se convierte entonces en alterna a través de un inversor, y se lleva entonces a los aparatos conectados. Debido
a que el inversor esta siempre conectado a la salida de corriente del SAI Esta corriente es limpia y con unos niveles
perfectamente regulados.

Interactive | La carga esta alimentada por la red eléctrica. La diferencia es gue existe un elemento acondicionador, que permite una
mayor calidad de la tensidn de salida en lo gue respecta a la tensidn. Este sistema permite regular la tensidn de
salida, de modo que tenga un valor constante, con lo que la tolerancia de la tensidn entrada podria ser mayor, para una
misma tolerancia de tensién de salida.

Auditoria de Seguridad
Uno de los aspectos mas importantes de una red y que conviene controlar es la seguridad. Aunque se
aplican politicas de seguridad, es conveniente realizar un estudio mas detallado de la seguridad.
Una auditoria de seguridad consiste en un examen profundo y detallado que se realiza para validar las
medidas de seguridad implementadas, para identificar diversas vulnerabilidades de los componentes de la
red. Posteriormente se presenta un informe detallado con el resultado y otro informe con las medidas
preventivas o de correccion para solucionar las vulnerabilidades encontradas.

<Las auditorias se realizan por empresas externas y con personal especializado, para realizar una auditoria se

Srevisan los siguientes aspectos.

e  Gestion de los sistemas instalados.

e Andlisis de los sistemas operativos y aplicaciones instaladas.

e Andlisis del hardware.

Analisis de seguridad de los equipos.

Analisis de la red.

Vulnerabilidades que se presentan en equipos, sistemas, operativos, aplicaciones, servidores,

conexiones de red, etc.

e Revision de equipos, servidores, aplicaciones y sistemas operativos.
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Las auditorias de seguridad pueden estar orientadas a ciertos, los diferentes tipos que podemos encontrar.

Tpo Descripcion

Seguridad interna. | Contrasta el nivel de seguridad v privacidad de las redes locales y corporativas de caracter interno.

Seguridad perimetral |Revisa la red perimetral de red local, comprobando la seguridad de los accesos externas.

Test de irtrusion Revisa la seguridad realizando intenta de acceso al sisterna mediante diferentes técnicas, comprobando la resistencia a los atagues externos o internos.

Analisis forense Estudio y analisis de un incidente, para conocer como ha realizado la intrusion al sistema

Pagina web Andlisis de una pagina, realizando diferentes técnicas de ataque y ver como responde,

Codigo de aplicaciones | Analisis del codigo de una aplicacion, independients del lenguaje utiizado,

Para realizar una auditoria de seguridad se siguen una serie de normas, existen una serie de estdndar que
sirven para realizar una auditoria de forma mas eficiente, estan normas son:

e COBIT.
e |SO 27002.
e |SO 27001.

Por ultimo para realiza una auditoria de seguridad se utiliza n una serie de herramientas que realizan las
pruebas. Hay software especifico, que son distribuciones de Linux que contiene un conjunto de
herramientas de seguridad como BackTrack o WifiSlax.

Documentacion

Toda red necesita una documentacién para conocer todos los detalles de la red y otras especificaciones,
aunque cada administrador decidird que documentacidn es necesaria para la red. Entre los documentos que
se puede crear tenemos.

e Mapa de red: Representacion que describe la topologia de la red, incluye todos los elementos de la
red, incluyendo las conexiones internas y externas. Se puede crear un mapa légico donde se indica
la funcionalidad de cada elemento, o un mapa fisico donde se especifican sobre todo las
especificaciones del cableado.

e Mapa de nodos: Descripcidn del hardware y software que se instala en cada nodo, también se
detalla los parametros de configuracion, direcciones de red, marca y modelo, etc.

e Mapa de protocolos: Descripcién de la organizacidn légica de la red, donde de describen los
protocolos utilizados, configuracion de router, grupos de trabajo o creacidon de dominios.

e Mapa de grupos y usuarios. Describe los grupos y usuario que pertenecen a la red, asi como los
permisos de acceso a los diferentes recursos de la red.

e Mapa de recursos y servicios: Muestras todos los recursos disponibles y servicios que proporcionan,
el lugar donde se encuentran, los usuarios o grupos que tienen permiso de acceso, etc.

e (Calendario de averias: Un registro de averias de la red, tanto software como hardware, describiendo
el componente averiado, la causa y la solucion. Esto nos permitira realizar un andlisis de donde es
mas probable que falle la red.

o Informe de costes: Describe los costes econdmico que provocado el mantenimiento de la red y de
las inversiones realizadas.

e Plan de contingencias. Contiene medidas técnicas, humanas y organizativas necesarias para
garantizar el funcionamiento de la red. Este plan se aplica cuando surgen diversas amenazas graves
en la red. El objetivo de este plan es garantiza en la medida de lo posible el funcionamiento de la

© red.
Z§Esta documentacion nos permitird conocer diferentes aspectos de la red y en caso de desastre en la red
-poder dar una respuesta optima.
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El proceso de mantenimiento

El objetivo de los usuarios de un sistema es, obviamente, mantener dicho sistema en Estado de
Funcionamiento tanto tiempo como sea posible. Por lo tanto hay que «ayudar» al sistema a
mantener dicha funcionalidad realizando las acciones apropiadas para tal fin.

Esta es una de las diferencias principales entre un elemento creado por la naturaleza, que
normalmente es capaz de «ayudarse» a si mismo y un elemento creado por el hombre, que necesita
ayuda «externa». Estas tareas, para dar soporte, son impuestas o propuestas por los propios
disefadores o fabricantes.

Hay que tomar las decisiones necesarias de forma que el sistema no deje de funcionar.

Ahora bien, si esto ocurriera hay que realizar todas las acciones que sean necesarias para conseguir
recuperar su funcionalidad.

Estamos hablando del concepto de mantenimiento, que incluye todas las tareas o acciones que
realiza el usuario para conservar el elemento o sistema en el Estado de Funcionamiento, o para
recuperarlo a ese estado.

Podemos considerar que todos los sistemas creados por el hombre necesitan conservar su
funcionalidad, esto lo realizara el usuario a lo largo de su utilizacidn.

El proceso por el que se mantiene la capacidad del sistema para realizar una funcién determinada,
se denomina proceso de mantenimiento, y se define como: el conjunto de tareas realizadas por el
usuario para mantener la funcionabilidad del sistema durante su vida operativa.

Es imprescindible la accion humana en cualquier proceso de mantenimiento, que debera ser
realizada por el usuario con el objetivo de conseguir al final del proceso un sistema que funcione
correctamente.

Vamos a enumerar los OBJETIVOS de las tareas realizadas durante un proceso de mantenimiento:

1.

Reduccion del cambio de condicidon, con lo que se consigue un alargamiento de la vida operativa del
sistema.

Garantizar la fiabilidad y seguridad exigidas, esto reduce la probabilidad de que aparezcan fallos. Las
actividades mds comunes de este tipo son: inspeccion, deteccion, exdmenes, pruebas.

Conseguir una tasa dptima de consumo de elementos tales como combustible, lubricantes,
neumaticos, etc., lo que contribuye al a un equilibrio en coste - eficacia del proceso.

Recuperacion o vuelta al estado de funcionamiento del sistema, una vez que se ha llegado al Estado
de Fallo.

Las actividades mas frecuentemente realizadas para volver a un sistema a su estado de funcionamiento

normal son: sustitucion, reparacién, restauracion, renovacion, etc.

Haremos hincapié en el hecho de que se necesitan ciertos recursos para facilitar este proceso de

mantenimiento. Como el objetivo principal de estos recursos es facilitar y llevar a buen fin el proceso de

mantenimiento, se les designara con el nombre de recursos de mantenimiento (Maintenance Resources,

MR).
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Los RECURSOS necesarios para la realizacion, con éxito, de una tarea de mantenimiento pueden
clasificarse en los siguientes grupos:

A. Abastecimiento o aprovisionamiento. Con este nombre genérico nos referimos al suministro de
todos los repuestos, elementos de reparacidn, consumibles, suministros especiales y articulos de
inventario necesarios para apoyar y realizar los procesos de mantenimiento.

B. Personal. Incluiremos el personal necesario para la instalacién, comprobacién, manejo y realizacién
del mantenimiento del elemento o sistema y de todos los equipos necesarios de prueba y apoyo.
Debera tenerse en cuenta la formacion especifica del personal necesario para cada una de las tareas
de mantenimiento.

C. Datos técnicos. Procedimientos de comprobacion, instrucciones de mantenimiento de equipos,
procedimientos de inspeccidn y calibracidn, procedimientos de revisiones generales, instrucciones
de modificacién, informacidn sobre las instalaciones, planos y especificaciones técnicas que son
necesarios para realizar las funciones de mantenimiento del sistema.

Los procesos de mantenimiento, también tienen sus propias restricciones, como todas los demas procesos.
Las mas frecuentes son las siguientes:

1. Presupuesto

2. Tiempo disponible, Programacion

3. Reglas de seguridad

4. Entornoy clima

5. Culturay costumbres tradicionales

Cuando se analiza un proceso de mantenimiento hay que considerar tanto los recursos como las
restricciones, para conseguir un control éptimo de unas operaciones tan complejas. Tienen una gran
influencia en la seguridad, fiabilidad, coste, prestigio y otras caracteristicas imprescindibles en el
funcionamiento correcto de las operaciones a fin de que estas sean competitivas.

La TAREA de mantenimiento
= Eselconjunto de actividades que debe realizar un usuario para garantizar asegurar la labor de

mantenimiento de un vehiculo, de una parte del elemento o sistema.

= Por lo tanto diremos que, la entrada para el proceso de mantenimiento esta representada por la
necesidad de ejecucién de una tarea especifica con el propdsito de que el usuario conserve la
funcionabilidad del elemento o sistema, mientras que la salida es la realizacidn de la tarea de
mantenimiento propiamente dicha.

= Hay que tener en cuenta que cada tarea especifica requiere recursos especificos para su
finalizacion, llamados recursos para la tarea de mantenimiento.

= También es importante recordar que cada tarea se realiza en un entorno especifico, por ejemplo a
bordo de un barco, bajo lluvia o nieve, en condiciones de guerra, radiacién solar, humedad,
temperatura y situaciones similares o adversas, que pueden tener una influencia decisiva en la
seguridad, precision y facilidad para terminar la tarea.

Mantenimiento correctivo.

Las tareas de mantenimiento correctivo (Corrective Tasks, CRT) son las se realizan con la intencién de
_recuperar el funcionamiento del elemento o sistema, una vez que ha perdido su capacidad para realizar la
‘sfuncion para la que estaba destinado.

“Normalmente una tarea de mantenimiento correctivo consta de las siguientes actividades:
Deteccidn del fallo.

Localizacion del fallo.

Desmontaje del sistema, elemento o aparato.

Recuperacion después del fallo o sustitucidn del elemento fallido.

Montaje de los elementos o piezas.

Pruebas de funcionamiento.

Verificacion.

n

434030030
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Mantenimiento preventivo

El mantenimiento preventivo (Preventive Task, PRT) es una tarea que se realiza para reducir la probabilidad
de fallo del elemento o sistema, o para maximizar la operatividad de dicho elemento. Una tarea de
mantenimiento preventivo tipica consta de las siguientes actividades de mantenimiento:

= Desmontaje del aparato o elemento en cuestion.

= Recuperacion de los elementos o sustitucion en caso necesario.

= Montaje correcto del elemento o sistema.

= Pruebas de funcionamiento.

= Verificacion final.
La duracién de la tarea se representa por DMTp, que representa el tiempo necesario para la finalizacién con
éxito de la tarea de mantenimiento preventivo.
Las tareas de mantenimiento de este tipo se realizan antes de que tenga lugar la transicion al Estado de
Fallo, con el objetivo principal de reducir costes: los mas comunes son sustituciones, renovaciones,
revisiones generales, etc.

Mantenimiento auténomo
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Es el mantenimiento realizado por el servicio de produccién de la maquinaria (generalmente, el mismo
operario de la maquina).

El servicio de produccién es responsable de la prevencion del deterioro en la maquina, detectar y medir el
deterioro una vez que se ha producido y restaurar dicho deterioro.

Este tipo de mantenimiento se aplica de forma clara cuando se implementa el mantenimiento con el
recurso humano que estd adjudicado a dicha maquina. Puede decirse que es la primera fase en el desarrollo
del mantenimiento de una empresa.

Mantenimiento BASADO EN LA INSPECCION (Inspection-Based, IB)

Tradicionalmente, las politicas de mantenimiento preventivo y correctivo han sido las mas aplicadas

entre los directores de mantenimiento. Sin embargo, durante los ultimos veinte afios, muchas

organizaciones industriales han reconocido los ciertos inconvenientes en estos métodos.

La necesidad de garantizar la seguridad y de reducir los costes de mantenimiento ha propiciado el

desarrollo de politicas de mantenimiento alternativas. El método que, hoy por hoy, se presenta mas

eficaz y util para minimizar las limitaciones de las tareas de mantenimiento actuales es la politica de

mantenimiento basado en la condicion.

= Este procedimiento de mantenimiento se basa en que la razén principal para realizar el
mantenimiento en un sistema es el cambio en la condicion y/o las prestaciones, y que la realizacién
de tareas de mantenimiento preventivo se debe basar en el estado real del elemento o sistema.

= Mediante el control de ciertos parametros se puede identificar el momento mas adecuado para
realizar las tareas de mantenimiento preventivo.

= Laventaja de este procedimiento es que permite utilizar el elemento considerado de una forma mas
adecuada que en el caso de la aplicacién de mantenimiento preventivo, manteniendo el nivel de
seguridad o de utilidad establecido.

= Lainspeccidn es una tarea del mantenimiento condicional. El resultado de esta inspeccién es un
informe sobre la condicion del elemento, es decir, determina si tiene una condicidn satisfactoria o
no, lo que se determina a través del RCI (Resultado del Costo de la Inspeccion).

= Elrasgo comun de todas estas tareas es que los resultados obtenidos no influyen sobre la
programacion de la siguiente inspeccion. Antes de que el elemento o sistema se ponga en servicio
se determina la frecuencia mds adecuada para las inspecciones.

= Lasinspecciones se llevan a cabo en intervalos fijos especificados hasta que se alcanza el nivel
critico, RCI(TIi) > RClcr, en este momento se realizan las tareas de mantenimiento preventivo
prescritas.

= Si el elemento falla entre dos inspecciones, se realizard un mantenimiento correctivo.

= En el siguiente esquema tenemos el algoritmo correspondiente al procedimiento de mantenimiento
cuando se usa la inspeccion para vigilar la condicion. (TI->Intervalo de la inspeccién)
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Ventajas de la politica de mantenimiento IB

Los sistemas cuya politica de mantenimiento sigue una técnica de vigilancia de la condicién produciran
ademas informacién acerca de la condicidn de cada uno de sus elementos componentes.

Los ingenieros de mantenimiento valoran esta informacién cada vez mas.

Pasamos a enumerar los beneficios de la vigilancia de la condicion:

1. Cuanto antes se detecte el deterioro en la condicion y/o en las prestaciones de un elemento o
sistema mucho mejor.

2. Setiende a reducir el tiempo de inmovilizacidn de los sistemas, ya que los ingenieros de
mantenimiento determinaran el intervalo de mantenimiento éptimo, haciendo un seguimiento de la
condicién de los elementos componentes del sistema. Esto permite una planificacién mds adecuada
del mantenimiento y un uso mas eficaz de los recursos de los que se dispone.

s 3. Mejorade la seguridad, ya que las técnicas de vigilancia permiten prever fallo, y detener el sistema
§ antes de que dicho fallo se produzca.

:% Esta técnica de mantenimiento permite mantener los sistemas mas tiempo funcionando a pleno

£ rendimiento, con lo que aumenta su disponibilidad.

.iiﬂUn analisis de criticidad eficiente pretende obtener un método para poder determinar la jerarquia de unos

Sprocesos determinados, de unos sistemas o de unos equipos de una planta compleja. Se podran subdividir
glos elementos analizados en secciones mas faciles de manejar, de controlar y de estudiar.
“Desde el punto de vista matematico la criticidad se puede expresar como:
Criticidad = Frecuencia x Consecuencia
efiniremos la frecuencia como el nimero de eventos o fallos que presenta el sistema o proceso estudiado.

dad

prgle
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En cambio la consecuencia la relacionaremos con el impacto y flexibilidad operacional, los costes de
reparacion y los impactos en seguridad y ambiente.

Por lo tanto podemos establecer los siguientes criterios fundamentales para realizar un analisis de criticidad
adecuado:

= Servicio

= Calidad

= Mantenimiento (costos y horas paradas)

= Seguridad y medio ambiente

Establecimiento de criterios |

’
Seleccion del método
o
Aplicacién del procedimiento |
o
Lista jerarquizada |
o

En el esquema anterior se muestra un modelo basico de analisis de criticidad.

Para el establecimiento de criterios se basara en los cuatro criterios fundamentales nombrados en el
parrafo anterior.

Para la seleccion del método de evaluacion se toman criterios de ingenieria, factores de ponderacion y
cuantificacion.

Para la aplicacién de un procedimiento definido habra que cumplir la guia de aplicacidn que se haya
disefiado.

La lista jerarquizada es el resultado que se obtiene del analisis.

Cuando se plantea un andlisis de criticidad hay que asegurar su aplicacién por alguna de las siguientes
necesidades:
= Establecer prioridades en sistemas complejos
=  Aprovechar y administrar recursos escasos
= Crearvalor
© = Establecer impacto determinado en el negocio
§ =  Aplicar metodologias de confiabilidad operacional
:c“JUn analisis de criticidad se puede aplicar en cualquier conjunto de procesos, sistemas, equipos y/o
Zcomponentes que haya que jerarquizar en funcion de su impacto o influencia en el proceso o entidad de la
&que formen parte.

Vi

Pagina

IFCMO0310 - GESTION REDES VOZ Y DATOS - UF1874: Mantenimiento infraestructura de red de comunicaciones 61




por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectua

Luis Orlando Lazaro Medrano

Su aplicacién se orienta basicamente a establecer programas de implantacidn y prioridades en los siguientes
campos:

= En el dmbito de mantenimiento: Una vez determinado que sistemas son mas criticos, se puede
establecer una prioridad para los programas y planes de mantenimiento predictivo, preventivo,
correctivo. Incluso puede ser conveniente redisefiar procedimientos y establecer prioridades para la
programacion y puesta en marcha de érdenes de trabajo.

= En el ambito de inspeccion: La implantacién de un programa de inspeccién viene determinada por
el estudio de criticidad.
La lista jerarquizada determina donde hay que realizar inspecciones, ayuda a la hora de seleccionar
los intervalos y el tipo de inspeccién adecuada para sistemas de proteccién y control (temperatura,
presion, velocidad, flujo, etc.) y para equipos dindmicos, estaticos y estructurales.

= En el ambito de materiales: Los estudios de criticidad de los sistemas ayudan decidir sobre el nivel
de equipos y piezas de repuesto que debe haber en el almacén central, asi como los partes,
materiales y herramientas necesarios que deben estar disponibles en los almacenes de planta.
Por lo tanto, podemos actualizar el stock de materiales y repuestos de cada sistema y/o equipo
consiguiendo un coste dptimo de inventario.

= En el dmbito de disponibilidad de planta. Los datos obtenidos de los estudios de criticidad permiten
un punto de partida seguro en la ejecucidn de proyectos. Nos aporta un buen respaldo a la hora de
realizar estudios de inversién de capital y renovaciones en los procesos, sistemas o equipos de una
instalacion, basados en el area con el mayor nivel de criticidad.

= A nivel del personal Un buen estudio de criticidad hara que se potencien el adiestramiento y
desarrollo de habilidades en el personal. Se puede diseiar un plan de formacién técnica, manual y
de crecimiento personal, basado en las necesidades reales de la instalacidn, teniendo en cuenta
primero las dreas mas criticas, que sera donde, a priori, hay mas posibilidades de mejora y de
agregar el mdximo valor.

Operaciones y registro del mantenimiento
Un sistema eficaz de operacién y control del mantenimiento es la columna vertebral, el eje central de una
robusta administracion del mantenimiento.
Un sistema eficaz de operacién y control debe incorporar todas y cada una de las siguientes caracteristicas:
= Demanda de mantenimiento, es decir, qué trabajo tiene que hacerse y cuando.
=  Recursos de mantenimiento, es decir, quién hara el trabajo y qué materiales y herramientas son
necesarios para la realizacion del trabajo.
= Procedimientos y medios necesarios para coordinar, programar y ejecutar el trabajo.
= Normas de rendimiento y calidad, es decir, cuanto tiempo se requerirad para hacer un trabajo y las
especificaciones necesarias y aceptables.
= Retroalimentacion, seguimiento y control, es decir, el sistema debe generar informacion e informes
para el control del coste, de la calidad y la condicion de la planta; también es esencial un mecanismo
de recopilacién de datos y un seguimiento regular de estos.
El sistema de érdenes de trabajo es el medio apropiado para planear y controlar el trabajo de
mantenimiento.
También proporciona la informacién necesaria para controlar, vigilar e informar sobre el trabajo de
mantenimiento.
£Unos procedimientos especificos y una meta clara son imprescindibles para la implantacién del sistema de
S, . .. .
20rdenes de trabajo y el control de las actividades de mantenimiento.
§EI primer paso en la planificacidn y el control del trabajo de mantenimiento es el establecimiento de un
Ssistema eficaz de 6rdenes de trabajo. En una orden de trabajo se detallan las instrucciones escritas para el
%ﬂtrabajo gue se va a realizar y debe de haber una rellenada por cada uno de los trabajos.
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En la industria se utilizan distintos nombres para hacer referencia a ellas, como solicitud de trabajo, solicitud
de servicio, orden, etc.
Con el sistema de érdenes de trabajo se pretende proporcionar medios para:
=  Solicitar por escrito el trabajo que va a realizar el departamento de mantenimiento.
= Seleccionar el trabajo solicitado por operacion.
= Asignar el mejor método y los trabajadores mas calificados para el trabajo.
=  Reducir el coste mediante la utilizacion eficaz de los recursos (mano de obra, material).
=  Mejorar la planificacién y la programacién del trabajo de mantenimiento.
= Mantenery controlar el trabajo de mantenimiento.
= Mejorar el mantenimiento en general mediante los datos recopilados de la orden de trabajo que
serdan utilizados para el control y el programa de mejora continua.
La administracion del sistema de 6rdenes de trabajo es responsabilidad de las personas que estan a cargo
de la planificacion y la programacidn. La orden de trabajo debe disefiarse con detalle teniendo en cuenta
dos puntos:
= El primero consiste en incluir toda la informacién necesaria para facilitar una planificacién y una
programacion eficaces.
= Elsegundo punto consiste en hacer hincapié en la claridad y facilidad de uso.

Parte de trabajos realizados.

= Para obtener los datos correctos para el trabajo, el coste y el control de la condicién de la planta, es
esencial contar con mecanismos exactos para la recopilacidn de datos y el mantenimiento de
registros. Es necesario tener en cuenta tres aspectos importantes: tiempo de reparacion, costes y
tiempo muerto.

= El parte de trabajos realizados es un documento donde se refleja el trabajo realizado y la condicion
del equipo.

= Cada trabajador, que desempenie una funcién en un trabajo determinado, puede tener una tarjeta
de trabajo. Puede ser de forma manual o automatizada.

= Lainformacién contenida en la tarjeta se puede obtener de la orden de trabajo.

= En algunas empresas cada empleado registre su trabajo diario en una tarjeta de tiempo de trabajo,
es decir queda reflejado el tiempo consumido en cada orden de trabajo.

Registro de la historia del equipo

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
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En el archivo de la historia del equipo se registra toda la informacidn acerca del trabajo realizado en un

equipo o instalacion determinado. Este documento contiene informacion acerca de todas las reparaciones

realizadas, su coste, el tiempo muerto, y las especificaciones del mantenimiento.

Es necesario registrar lo siguiente:

1. Especificaciones del equipo y ubicacién del mismo.

2. Inspecciones, reparaciones, servicio y ajustes realizados, y los fallos con sus causas y las acciones
correctivas aplicadas.

3. Trabajo realizado con el equipo, componentes reparados o reemplazados, condicidn de desgaste o
rotura, erosidn, corrosion, etc.

4. Mediciones o lecturas tomadas, tolerancia, resultados de pruebas e inspecciones.

5. Hora del fallo y tiempo empleado en llevar a cabo la reparacidn.
Existen muchos sistemas para registrar y almacenar informacion. Es importante que dicha
informacién debe ser completa y estar registrada en una forma organizada para poder acceder a
ella en el futuro.

Pagina

IFCMO0310 - GESTION REDES VOZ Y DATOS - UF1874: Mantenimiento infraestructura de red de comunicaciones 63



por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso estd restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacién impartidos por Luis Orlando Lazaro Medrano, y
en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

Luis Orlando Lazaro Medrano

Plan de mantenimiento y verificacion de equipos de red
A continuacidn en las siguientes paginas vamos a detallar en profundidad un plan de mantenimiento y
verificacion para una oficina en la que se sitdan las siguientes salas:

= Salal: Con 10 ordenadores de sobremesa y una impresora laser.

= Despacho 1: Con dos ordenadores de sobremesa y una impresora de inyeccidn de tinta.

= Despacho 2: Con dos ordenadores de sobremesa y una impresora de inyeccidn de tinta.

= Sala acondicionada: Con un armario rack vertical en cuyo interior se sitian todos los elementos

necesarios para la red.

Sala 1:
Descripcion:
La sala se compone de 10 ordenadores de sobremesa conectados a la red de area local mediante latiguillos
y rosetas RJ-45 hembras, fijadas a la pared mediante tacos y tornillos. Ademds hay una impresora IP laser
conectada a lared.
El subsistema de cableado horizontal sale desde las rosetas RJ-45 hembras a través de canaletas de P.V.C.
Hasta el falso techo. A través de este discurre hasta la sala en la que se encuentra el armario rack con el
resto de elementos de red.
Personal que realiza la verificacidn:
El plan de mantenimiento y verificacién de equipos de red lo realizard el personal de |la propia empresa, con
el administrador de redes a la cabeza.
Periodicidad de verificacidon:
Debido a que la naturaleza y exposicion a eventualidades de cada elemento de la red es diferente, la
periodicidad en la que se efectua el plan, también serda diferente para cada uno de ellos.
Elementos susceptibles de verificacion:
= Ordenadores: Periodicidad: mensual
o Monitor: Estado, Funcionamiento

Ratdn: Estado, Funcionamiento
Teclado: Estado, Funcionamiento
CPU: Estado, Funcionamiento
Cableado: Estado, Funcionamiento, Conectividad
Tarjeta de red: Conectividad

o Configuracién de la red: IP, DNS
= Rosetas: Periodicidad: mensual

o Elementos: Conectividad, Estado, Anclajes
= Latiguillos: Periodicidad: mensual

o Elementos: Conectividad, Cableado, Pestafias
= Subsistema de cableado horizontal: (periodicidad: anual)

o Cableado: Estado, Conectividad

o Canaletas: Estado, Anclajes
= |mpresora (periodicidad: mensual)

o Elementos: Configuracion de la red (IP), Funcionamiento, Estado, Consumibles

O O O O O

Despacho 1:
<Descripcion:
2El despacho se compone de 2 ordenadores de sobremesa conectados a la red de drea local mediante
Lélatiguillos y rosetas RJ-45 hembras, fijadas a la pared mediante tacos y tornillos. También posee una

(]
Q

Zimpresora de chorro de tinta y un escaner A3.

-g;‘){l subsistema de cableado horizontal sale desde las rosetas RJ-45 hembras a través de canaletas de P.V.C.
SHasta el falso techo. A través de este discurre hasta la sala en la que se encuentra el armario rack con el
“resto de elementos de red.

%Personal que realiza la verificacion:

<El plan de mantenimiento y verificacion de equipos de red lo realizara el personal de la propia empresa, con

el administrador de redes a la cabeza.

o
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Periodicidad de verificacion:
Debido a que la naturaleza y exposicién a eventualidades de cada elemento de la red es diferente, la
periodicidad en la que se efectua el plan, también sera diferente para cada uno de ellos.
= QOrdenadores: Periodicidad: mensual
o Monitor: Estado, Funcionamiento
Raton: Estado, Funcionamiento
Teclado: Estado, Funcionamiento
CPU: Estado, Funcionamiento
Cableado: Estado, Funcionamiento, Conectividad
Tarjeta de red: Conectividad
o Configuracién de la red: IP, DNS
= Rosetas: Periodicidad: mensual
o Elementos: Conectividad, Estado, Anclajes
= Latiguillos: Periodicidad: mensual
o Elementos: Conectividad, Cableado, Pestafias
= Subsistema de cableado horizontal: (periodicidad: anual)
o Cableado: Estado, Conectividad
o Canaletas: Estado, Anclajes
= |mpresora (periodicidad: mensual)
o Elementos: Configuracion de la red (IP), Funcionamiento, Estado, Consumibles
=  Escaner A3 Periodicidad: mensual
o Elementos: Funcionamiento, Estado

O O O O O

Despacho 2:

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
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Descripcidn:
El despacho se compone de 2 ordenadores de sobremesa conectados a la red de area local mediante
latiguillos y rosetas RJ-45 hembras, fijadas a la pared mediante tacos y tornillos. También posee una
impresora de chorro de tinta.
El subsistema de cableado horizontal sale desde las rosetas RJ-45 hembras a través de canaletas de P.V.C.
Hasta el falso techo. A través de este discurre hasta la sala en la que se encuentra el armario rack con el
resto de elementos de red.
Personal que realiza la verificacion:
El plan de mantenimiento y verificacién de equipos de red lo realizara el personal de la propia empresa, con
el administrador
de redes a la cabeza.
Periodicidad de verificacion:
Debido a que la naturaleza y exposicion a eventualidades de cada elemento de la red es diferente, la
periodicidad en la que se efectuia el plan, también sera diferente para cada uno de ellos.
Elementos susceptibles de verificacion:
= Ordenadores: Periodicidad: mensual
o Monitor: Estado, Funcionamiento

Raton: Estado, Funcionamiento
Teclado: Estado, Funcionamiento
CPU: Estado, Funcionamiento
Cableado: Estado, Funcionamiento, Conectividad
Tarjeta de red: Conectividad

o Configuracién de la red: IP, DNS
= Rosetas: Periodicidad: mensual

o Elementos: Conectividad, Estado, Anclajes
= Latiguillos: Periodicidad: mensual

o Elementos: Conectividad, Cableado, Pestafias

O O O O O
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= Subsistema de cableado horizontal: (periodicidad: anual)
o Cableado: Estado, Conectividad
o Canaletas: Estado, Anclajes
® |mpresora (periodicidad: mensual)
o Elementos: Configuracidon de la red (IP), Funcionamiento, Estado, Consumibles

Sala acondicionada

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
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en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
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Descripcion:
En la sala acondicionada, hay un armario rack vertical. En su interior se disponen todos los elementos
necesarios para garantizar la conectividad de la red: Paneles de Parcheo, Switch, un servidor local, una
fuente de alimentacién ininterrumpida, los latiguillos necesarios y una regleta de alimentacién.
Personal que realiza la verificacidon:
El plan de mantenimiento y verificacién de equipos de red lo realizard el personal de |la propia empresa, con
el administrador de redes a la cabeza.
Periodicidad de verificacion:
Debido a que la naturaleza y exposicion a eventualidades de cada elemento de la red es diferente, la
periodicidad en la que se efectuda el plan, también sera diferente para cada uno de ellos.
Elementos susceptibles de verificacion:
= Servidor: Periodicidad: mensual
o Monitor: Estado, Funcionamiento
Ratdn: Estado, Funcionamiento
Teclado: Estado, Funcionamiento
CPU: Estado, Funcionamiento
Cableado: Estado, Funcionamiento, Conectividad
Tarjeta de red: Conectividad
o Configuracion de la red: IP, DNS
= Rack: Periodicidad: trimestral
o Elementos: Puerta, Sistema De Ventilacion, Alimentacién, Toma De Tierra, Anclajes
Interiores, Anclajes Exteriores, Elementos Extrafios
= Paneles de parcheo: Periodicidad: trimestral
o Elementos: Estado, Crimpado Hembra, Anclajes, Conectividad
= Latiguillos: Periodicidad: trimestral
o Elementos: Conectividad, Cableado, Pestafias
= Switch: Periodicidad: trimestral
o Elementos: Estado, Anclajes, Conectividad, Alimentacion
= S.A.l: Periodicidad: mensual
o Elementos: Alimentacién E / S, Tiempo De Descarga, Estado, Anclajes
= Router: Periodicidad: mensual
o Elementos: Alimentacidn, Conectividad Con Internet, Conectividad LAN, Wifi, Configuracién,
Anclajes
= Regleta de alimentacidn: Periodicidad: trimestral
o Elementos: Conectividad, Estado, Anclajes

O O O O O
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Luis Orlando Lazaro Medrano

Herramientas y sistemas de medida:

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

Descripcion:
Se dispone de multitud de herramientas para llevar a cabo las labores de mantenimiento. Cabe desatacar un
ordenador portatil para comprobar la configuracidn u conectividad de los demas elementos.
Personal que realiza la verificacion:
El plan de mantenimiento y verificacién de equipos de red lo realizard el personal de la propia empresa,
con el administrador de redes a la cabeza.
Periodicidad de verificacion:
Debido a que la naturaleza y exposicion a eventualidades de cada elemento de la red es diferente, la
periodicidad en la que se efectua el plan, también sera diferente para cada uno de ellos.
= Crimpadora: Periodicidad: trimestral
o Elementos: Estado, Funcionamiento
= Pinzas crimpadoras: Periodicidad: trimestral
o Elementos: Estado, Funcionamiento
= Polimetro: Periodicidad: trimestral
o Elementos: Bateria, Estado, Funcionamiento, Calibrado de medidas, Puntas de Prueba
= Soldador de estafio: Periodicidad: trimestral
o Elementos: Estado, Funcionamiento, Estafio
= Tester RJ-45: Periodicidad: Trimestral
o Elementos: Bateria, Estado, Funcionamiento
=  QOrdenador portatil: Periodicidad: mensual
o CPU: Estado, Funcionamiento
o Cableado: Estado, Funcionamiento, Conectividad
o Tarjeta de red: Conectividad
o Configuracion de la red: IP, DNS
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El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

Luis Orlando Lazaro Medrano

A continuacidon vamos a ver las plantillas que usaremos para verificar cada Sala y Elemento...

Sala: Sala 1 e

Equipo Elemento AUz iz:enﬁca— Verificador Fecha Resultado
Estado
Monitor

Fundonamiento

Estado
Ratén
Fundonamiento
Estado
Teclado
Fundonamiento
Estado
Ordenador 1 CPU
Fundonamiento
Estado
Cableado Fundonamien to
Conectividad
Tarjeta de Red Conectividad
IP
Configuracién de red
DMNS
Andajes
Roseta 1 Conectividad
Estado
Pestafia
Latiguillo 1 Cableado

Conectividad

REPETIR PARA LOS 10 ORDENADORES

Andajes
Canaletas
Estado
o Subsistema de cableado hori-
i zontal
8 Estado
%]
o Cableado
c
$ Conectividad
=1
fe
]
) -
= Configuracién de red
3 (p)
=
[S)
4 Impresora
9 P Fundonamiento
=
o°
© .
he) Consumibles
R
a
o
=
S Plantilla de verificacion de la sala 1
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El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

propiedad intelectual vigente en Espaiia.

| Luis Orlando Lézaro Medrano

Sala: Despacho 1 L Mes:

Equipo Elemento Punto git;xenﬂca— Verificador Fecha  Resultado

Para el despacho 1, lo mismo en ordenador 1y 2 y ademas:

Andajes
Canaletas
Estado
Subsistema de cableado hori-
zontal
Estado
Cableado
Conectividad
Configuracion de red
(tP)
Impresora

Fundonamiento
Consumibles

Fundonamiento
Escdner A3

Estado

Plantilla de verficacion del despacho 1

Lo mismo para el Despacho 2... también ordenador 1y 2 y ademas:

Sala: Despacho 2 L Mes: |

Punto de verifica-

Equipo Elemento Gidn Verificador Fecha Resultado
Anclajes
Canaletas
Estado
Subsistema de cableado hori-
zontal
Estado
Cableado
Conectividad
Configuracion de red
(1P)
Impresora

Funcionamiento

Consumibles

Plantilla de verificacion del despache 2
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El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

propiedad intelectual vigente en Espaiia.

| Luis Orlando Lézaro Medrano

Herramientas y Equipos De Medida [ Mes: |

Equipo

Crimpadora

Pinzas
Crimpadoras

Polimetro

Soldador de
Estafio

Tester R1-45

Ordenador Portatil

Resto de
herramientas

Elemento Punto de verificacion

Estado

Funcionamiento

Estado

Funcionamiento

Bateria

Estado

Funcionamiento

Calibrado de medidas

Puntas de Prueba

Estado

Funcionamiento

Estafio

Bateria

Estafio

Funcionamiento

Estado
CPU
Funcionamiento
Estado
Cableado Funcionamiento
Conectividad
Tarjeta de Red Conectividad
1P
Configuracion de red
DNE
Disponibilidad
Estado

Flantilla de verificacién de las herramientas y los eguipos de medida
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por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

Luis Orlando Lazaro Medrano

Ejemplo de Plan de Mantenimiento del Sistema de Cableado de una oficina de una empresa de ventas
ubicada en la primera planta de un edificio. Que tiene un sistema de videovigilacia, wifi invitados y wifi
empleados.

19 Describimos todos los equipos activos y pasivos presentes:

= Activos: Switch, Router, Puntos de Acceso (AP), cdmaras de Videovigilancia y los grabadores de las
camaras (NVR)

=  Pasivos: Armario (Rack), Patch panel, cables de red de la instalacién, latiguillos, tomas de usuario
(rosetas), canaletas, bandejas, puntos de consolidacion

29 Especificamos todos los elementos susceptibles de verificacidn y su periodicidad:
Equipos Elementos Periodicidad ‘

Switch Estado Mantenimiento auténomo Quincenal (Apagamos los

Conectividad Switch cada 2 fines de semana)

Mantenimiento preventivo trimestral: verificar la

Alimentacion ) o
configuracion y los puertos

Router Alimentacion Mantenimiento auténomo Semanal (Apagamos el
Conectividad WAN, Router cada fin de semana)
Conectividad LAN, Wifi,

. ) . Mantenimiento preventivo trimestral: verificar la
Configuracion, Anclajes

configuraciéon y los puertos

AP PoE Conectividad LAN, Wifi, Mantenimiento autonomo No tiene

Configuracion, Anclajes . . -
J ! ) Mantenimiento preventivo Semestral: verificar la

configuracion y los puertos

Camaras PoE Conectividad LAN, Mantenimiento autbnomo mensual: mover camaray
Configuracion y verificar funcionamiento.
Funcionamiento . . i
; ! Mantenimiento preventivo Semestral: verificar la
Anclajes . .
configuracién y los puertos
NVR Conectividad LAN, Mantenimiento autonomo mensual: verificar
Configuracion y funcionamiento.

Funcionamiento Discos .. .
Mantenimiento preventivo Anual: recuperar, borrar

grabaciones...

Rack Puerta, Sistema de Mantenimiento autonomo No tiene
Ventilacion,
Alimentacién, Toma de
Tierra, Anclajes
Interiores, Anclajes
Exteriores, Elementos
Extranos

Mantenimiento preventivo Mensual: verificar niveles,
elementos externos y limpieza

Patch Panel Estado, Crimpado Mantenimiento auténomo No tiene
Hembra, Anclajes,

. Mantenimiento preventivo Anual: verificar elementos
Conectividad

externos, conexiones y limpieza

Cables de Red Estado, Crimpado Mantenimiento auténomo No tiene
Hembra, Tensiones,

>1! Mantenimiento preventivo Anual: verificar elementos
Conectividad

externos, tensiones, conexiones y limpieza

Pagina

IFCMO0310 - GESTION REDES VOZ Y DATOS - UF1874: Mantenimiento infraestructura de red de comunicaciones 73




Luis Orlando Lazaro Medrano

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

Latiguillos Conectividad, Cableado, = Mantenimiento auténomo quincenal: comprobar
Pestanas y Crimpado conectores y integridad del cable.
Macho

Mantenimiento preventivo Mensual: comprobar
conectores, tensiones, conexiones y limpieza

Tomas de Usuario = Conectividad, Estado, Mantenimiento auténomo quincenal: comprobar
Anclajes conectores.

Mantenimiento preventivo Mensual: comprobar
conectores, tensiones, conexiones y limpieza

Canaletas Estado, Anclajes, Mantenimiento autonomo No tiene
Elementos Externos y

L . Mantenimiento preventivo Anual: verificar elementos
Limpieza, Estanqueidad

externos, tensiones y limpieza

Bandejas Estado, Anclajes, Mantenimiento auténomo No tiene
E.Iem.entos Externos y Mantenimiento preventivo Anual: verificar elementos
Limpieza . L
externos, tensiones y limpieza
Puntos de Estado, Anclajes, Mantenimiento autonomo No tiene
Consolidacion Elementos Externos y

Mantenimiento preventivo Anual: verificar elementos

Limpieza, Estanqueidad . —
externos, tensiones y limpieza
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por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

| Luis Orlando Lézaro Medrano

Resumen

Ya visto en médulos anteriores.
Enlaces:
Enlaces fisicos: medios guiados-> cables: Par trenzado, Coaixal, Fibra Optica
Enlaces inaldmbricos: no guiados-> ondas de radio, microondas e infrarojos
Datos: analdgicos y digitales
Nodos:
Punto a punto y de Difusion
Protocolos
Capa TCP/IP
1Pv4
IPv6
Mascara de SubRed
Elementos de Hardware:
Switch, Router, Repetidores, Puntos de Acceso, Modem, Gateway...
1.3 Elementos de Software:
Sistema Operativo. Funciones y Partes
Tipos de sistema Operativo: Usuario y Servidor
Linux: Kernel y Distribuciones
Aplicaciones Informaticas: En el campo de las redes categorias
Servidor:
Concepto de Servidor
y funciones que ofrece: Web, FTP, Base de datos...
Formatos: Rack, Torre y Blade
Firmware: software especifico para un hardware determinado, integrado en el hardware y
almacenado en la memoria del dispositivo
2. Mantenimiento y actualizacion:
Herramientas de acceso remoto:
Escritorio Remoto
Terminal: Putty (SSH), Teamviewer y Anydesk
Protocolos de Acceso remoto: RDP, SSH
Tipos de Mantenimiento:
Correctivo.
Pasos
Estados de una incidencia: Abierta/Asignada/En Proceso/Cerrada
Preventivo
Actualizaciones y Parches de Seguridad
Virus Informaticos
Intrusiones (IDS, IPS)
Cortafuegos:
Permitir-Denegar
Politicas Permisivas-Restrictivas
Categorias: Lateral, DMZ de una Pata, DMZ Dual
UTM (Gestidn unificada de amenazas)
Copia de Seguridad
SAl
Auditoria de Seguridad
Documentacién
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El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Lazaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

propiedad intelectual vigente en Espafia.

| Luis Orlando Lézaro Medrano

ICT — Infraestructura Comun de Telecomunicaciones

ICT — Reglamento 2003

ICT2 — Reglamento 2011

Debido al cumplimiento de la Orden Ministerial ECE/983/2019 (normativa ICT3), todas las viviendas
entregadas desde el 3 de octubre de 2020 deben incorporar una toma de fibra dptica en el hogar.

Si existiese una autorizacidon previa por parte de la propiedad, en el recinto se podrian ubicar instalaciones
para dar servicio de telecomunicacién a otras edificaciones de la zona. Si la autorizacidn ha sido concedida
durante la fase de construccidn de la edificacidn ésta deberad ser ratificada por la comunidad de propietarios
o por el propietario final de la edificacién para que tenga validez.
Dependiendo del tipo y ubicacién del recinto, éstos podran ser de cuatro tipos diferentes:

e Recinto Inferior (RITI)

e Recinto Superior (RITS)

e Recinto Unico (RITU)

e Recinto Modular (RITM)

En este video vamos a ver una S|muIaC|on de una |nstaIaC|on ICT: https://www.youtube.com/watch?v=y t3goA19R0

2 General
I La red es el conjunto de

elementos necesarios

" para asegurar la

distribucion

de las senales desde |a
zona exterior del edificio
hasta las tomas de
usuario.

Zona comin

Red de alimentacion
Red de distribucién
Red de dispersion

Red interior de usuario

"

Punto de acceso
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REGLAMENTO DE INFRAESTRUCTURAS
COMUNES DE TELECOMUNICACIONES

(R.D.346/2011)

Orden ITC /1644/2011

LEYENDA )

AE Arqueta de entrada

Al Alto (dimensiones)

An Ancho (dimensiones)
AP Arqueta de paso

CC  Cable coaxial

Ce  Canalizacién de enlace
Cex Canalizacién externa
Ci Canalizacion interior
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— Superior
— Inferior
— Unico

Cp
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PD
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Red de dispersion
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Red interior
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Red interior
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ZEl Recinto para la Instalaciéon de Telecomunicacién Inferior (RITI) es el local o habitaculo en que se instalaran
élos registros principales para los distintos operadores de los servicios de telefonia disponible al publico y de

<telecomunicaciones de banda ancha asi como los posibles elementos necesarios para el suministro de estos
servicios. De este recinto también saldra la canalizacion principal de la ICT de la edificacion.
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Los registros principales para los servicios de telefonia disponible al publico y de banda ancha son las
envolventes que contienen los puntos de interconexién entre las redes de alimentacién de los diferentes
operadores y la de distribucidn de la edificacidn. En el caso particular de que la red de distribucidn de la
edificacién atienda a un nimero reducido de PAU, puede contener directamente el punto de distribucion.
El Recinto para la Instalacidn de Telecomunicacidn Superior (RITS) es el local o habitaculo en el que se
instalaran los elementos necesarios para el suministro de los servicios de RTV . si se diese el caso, elementos
de los servicios de acceso inalambrico (SAl).
En él se alojaran los elementos necesarios para adecuar las sefales procedentes de los sistemas de
captacién de emisiones radioeléctricas de RTV, para su distribucidon por la ICT de la edificacidn, en el caso de
servicios de acceso inalambrico, los elementos necesarios para trasladar las sefiales recibidas hasta el RITI.
Cuando se trata de edificios de tres pisos y planta baja con un maximo de diez PAU o se trata de viviendas
unifamiliares se establece la posibilidad de construir un Recinto para la Instalacién de Telecomunicacidn
Unico que retina las caracteristicas aportadas a las edificaciones que cuentan con RITI y RITS.
Cuando se trata de edificaciones que cuentan con hasta cuarenta y cinco PAU y conjuntos de viviendas
unifamiliares con hasta veinte PAU los RITI, RITS y RITU pueden ser realizados mediante armarios de tipo
modular que cuenten entre sus caracteristicas el ser no propagadores de llama en caso de incendio.
La canalizacidn principal es aquella que soporta la red de distribucidn de la ICT de la edificacién conecta el
RITI y el RITS entre si ademas de conectarlos con los registros secundarios.
En esta canalizacidon se pueden intercalar los registros secundarios que conectan la canalizacidn principal y
las canalizaciones secundarias. Los registros secundarios pueden servir también para seccionar la
canalizacion principal o para conseguir un cambio de direccién en la misma.
Cuando el acceso inaldmbrico es de servicios distintos al de radiodifusiéon y televisidn esta canalizacidn
principal tiene como objetivo extra la de conseguir el traslado de sefiales desde el RITS hasta el RITL.
Segun establece la normativa al respecto, cuando se trata edificaciones en altura, la canalizacion principal
debera ser rectilinea, fundamentalmente vertical y de una capacidad suficiente para alojar todos los cables
necesarios para los servicios de telecomunicacién de la edificacién. Cuando el nimero de usuarios
(viviendas, oficinas, locales o estancias comunes de la edificacidn) por planta sea superior a ocho se
dispondrd de mas de una distribucidn vertical en nimero suficiente para que cada una de ellas atienda a un
maximo de ocho usuarios por planta.
En edificaciones con distribucién en varias verticales, cada vertical tendrd su canalizacion principal
independiente, y partiran todas ellas del registro principal Unico tal y como se contempla en la normativa
aplicable de especificaciones técnicas. Para una edificacion o conjunto de edificios, con canalizacion
principal compuesta de varias verticales, se garantizard la continuidad de los servicios a toda la edificacién o
conjunto.
En general, las canalizaciones principales deberan unir los recintos superior e inferior. Ahora bien, en el caso
de varias escaleras o bloques de viviendas en las que se instale una ICT comun para todas ellas y con
caracteristicas constructivas que supongan distintas alturas de las escaleras o bloques de viviendas,
cubiertas inclinadas de teja, existencia de viviendas tipo duplex en aticos, azoteas privadas, en general,
condicionantes que imposibiliten el acceso y la instalacidn de la canalizacién principal de unién de los
recintos, las canalizaciones principales que correspondan a escaleras donde no esté ubicado el RITS,
finalizardn en el registro secundario de la ultima. La canalizacidon discurrird préxima al hueco de ascensores o
escalera.
Cuando la canalizacién deba realizarse en tramos a la intemperie los sistemas de conduccion de cables
‘zdeberan tener una adecuada resistencia a las influencias externas meteoroldgicas, climaticas, ambientales o
Lgcualquier otra que pueda incidir en el buen estado de los materiales empleados. Cuando la canalizacién
gprincipal esté construida mediante conductos de obra de fabrica la resistencia de las paredes debera tener

,

&una resistencia al fuego El 12. es decir, en caso de incendio debe poder conservar su integridad y

=aislamiento durante al menos 120 minutos.
oEn caso de que pueda producirse un incendio y teniendo en mente la idea de evitar en la medida de lo

=

cposible la caida de objetos y la propagacion de las llamas, se dispondra de elementos cortafuegos como
Sminimo cada tres plantas En el caso de viviendas unifamiliares, la canalizacidon debera ser lo mas rectilinea

gposible y con capacidad suficiente para alojar todos los cables necesarios para los servicios de

o
o
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telecomunicacion. Que incluird la ICT. Discurrira. siempre que sea razonable, por la zona comun y en
cualquier caso por zonas accesibles.

En el caso de los registros secundarios éstos estaran situados en las zonas comunitarias que sean de facil
acceso, y deberan estar dotados con el correspondiente sistema de cierre . en los casos en los que en su
interior se aloje algin elemento de conexién dispondra de llave que debera estar en posesién de la
propiedad de la edificacion.

Existe una serie de situaciones reglamentadas en las que se hace necesaria la instalacidn de registros
secundarios para asegurar el buen funcionamiento de la instalacion:
En el caso de edificaciones de viviendas se instalardn registros secundarios en el punto de encuentro entre
una canalizacién principal y una secundaria. Cuando se trate de viviendas unifamiliares se instalaran
registros secundarios en los puntos de segregacion de la red hacia las viviendas. Deberan disponer de
espacios delimitados para cada uno de los servicios. Deberdn tener la capacidad de alojar como minimo los
derivadores de la red de RTV y de la red de cables coaxiales de TBA cuando proceda, asi como las regletas o
cajas de segregacion que constituyen el punto de distribucién de cables de pares y de fibra dptica o el paso
de cables de pares trenzados, coaxiales y de fibra dptica.
e En cada cambio de direccién o bifurcacién de la canalizacidon principal.
e En cada tramo de 30 m de canalizacion principal.
e Enlos casos de cambio en el tipo de conduccion.
Los cambios de direccion con canales y bandejas se haran mediante los accesorios adecuados garantizando
el radio de curvatura necesario de los cables. En los casos en que se utilicen un RITI situado en la planta
baja, o un RITS situado en la ultima planta de viviendas, podra habilitarse una parte de éste en la que se
realicen las funciones de registro secundario de planta desde donde saldrd la red de dispersion de los
distintos servicios hacia las viviendas, oficinas, locales o estancias comunes de la edificacion situados en
dichas plantas.
La canalizacidn secundaria es la que soporta la red de dispersion de la edificacion uniendo los registros
secundarios con los registros de terminacién de red. En esta canalizacidn se intercalan los registros de paso,
gue son aquellos registros que facilitan el tendido del cableado entre los registros secundarios y los registros
de terminacién de red.
Los registros de terminacién de red conectan las canalizaciones secundarias con las canalizaciones interiores
de usuarios. Estos registros proporcionan el punto de acceso a los usuarios por lo que se colocardn en el
interior de la vivienda, oficina o estancia comun de la edificacion.
Algunos de los elementos que conforman los PAU que se alojan en ellos podran ser suministrados por los
operadores de los servicios después de haber alcanzado un acuerdo con ellos por parte de los usuarios de
las viviendas, oficinas, locales y estancias comunes.
El registro secundario debera dar salida a varias canalizaciones secundarias que deberan tener capacidad
suficiente para albergar en su interior el cableado necesario para los servicios de telecomunicacion de las
viviendas a las que provea servicio. Esta canalizacién podra hacerse mediante la utilizacidn de tubos o de
canales. En caso de realizarse mediante tubos, en aquellos tramos comunitarios sera de 4 tubos como
minimo para alojar los siguientes cables:
e Un tubo para cables de pares o pares trenzados.
e Un tubo para cables coaxiales de servicios TBA (Banda Ancha).
- e Untubo para cables coaxiales de servicios RTV (radio y televisién)
< e Untubo para cables de fibra dptica.
7Si el sistema de canalizacién elegido es mediante canales en ese caso los tramos comunitarios tendra 4
%espacios independientes con la asignacion y dimensiones establecidas legalmente. En los tramos de acceso
goa las viviendas, se dispondran de tres espacios independientes y se dimensionaran de acuerdo a lo

—establecido legalmente.

alv
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Para la distribucidn o acceso a las viviendas en edificaciones de pisos, se colocara en la derivacién un
registro de paso tipo A del que saldran a la vivienda 3 tubos de 25 mm de diametro exterior, con la siguiente
utilizacion:

e Un tubo para cables de pares o pares trenzados y para los cables de fibra dptica.

e Un tubo para cables coaxiales de servicios TBA.

e Un tubo para cables coaxiales de servicios RTV.
Cuando se trate de edificaciones con un nimero de viviendas o locales por planta inferior a seis o cuando se
trate de viviendas unifamiliares se podra prescindir del registro de paso, por lo que las canalizaciones se
estableceran entre los registros secundario y de terminacion de red mediante 3 tubos de 25 mm de
diametro, o canales equivalentes con tres espacios delimitados, cuya utilizacidn sera la siguiente:

e Un tubo para cables de pares o pares trenzados y para los cables de fibra dptica.

e Un tubo para cables coaxiales de servicios TBA.

e Un tubo para cables coaxiales de servicios RTV.
Esta simplificacion podra ser efectuada siempre que la distancia entre dichos registros no supere los 15
metros; en caso contrario habran de instalarse registros de paso que faciliten las tareas de instalaciéony
mantenimiento.
En los casos en que existan curvas en la canalizacidn secundaria, el radio de curvatura sera tal, que los
cables en la instalacidn no tengan un radio de curvatura inferior a 2 cm.
En cuanto a la canalizacidn interior del usuario estara realizada con tubos o canales y utilizara configuracion
en estrella, generalmente con tramos horizontales y verticales. En el caso de que se realice mediante tubos,
éstos seran rigidos o curvos, que iran empotrados por el interior de la vivienda, y uniran los registros de
terminacion de red con los distintos registros de toma, mediante tubos independientes de 20 mm de
didmetro exterior como minimo.
En el caso de que se realice mediante canales, éstos se instalaran en montaje superficial o enrasado,
uniendo los registros de terminacién de red con los distintos registros de toma.
Deberan tener un minimo de 3 espacios independientes que alojardn unicamente cables para servicios de
telecomunicacién uno para cables de pares trenzados para servicios de TBA, otro para cables coaxiales para
servicios de TBA y otro para servicios de RTV.
En el caso particular de canalizaciones interiores de usuario en locales comerciales u oficinas se admite
también el uso de bandejas Las bandejas deberdn tener las mismas dimensiones y compartimentos que
tiene la estructura formada por canales.
La Norma Técnica para Telefonia recoge el dimensionamiento minimo que debe tener la red de distribucion.
En cuanto a las redes de cables de pares trenzados establece que en edificaciones con un vertical, una vez
gue se conozcan o estimen las necesidades que puedan surgir a largo plazo tanto por plantas como en el
total de la edificacidn se dimensionara la red de distribucién multiplicando la cifra de demanda prevista por
el factor .2. De esta manera se logre asegurar una reserva suficiente para prever posibles averias de alguna
acometida o alguna desviacidn por exceso en la demanda de acometidas.
Si se trata de edificaciones que cuentan con varias verticales, la red de cada vertical edificada se tratara
como una red de distribucién independiente y se realizaran los mismos calculos que se realizan en casa de
edificaciones con una sola vertical.
Cuando se trate de redes de cables de pares en edificaciones con una sola vertical, una vez que se conozcan
o estimen las necesidades que puedan surgir a largo plazo tanto por plantas como en el total de la

<edificacion se dimensionara la red de distribucion multiplicando la cifra de demanda prevista por el factor
2.2. De esta manera se logre asegurar una reserva suficiente para prever posibles averias en alguno de los

o
L

cpares o alguna desviacién por exceso en la demanda de lineas. Una vez que se haya realizado el célculo y se

Ql

Zhaya obtenido el nimero de pares, se utilizard cable normalizado de capacidad igual o superior al valor
[ . 7 . .7 . . . . .
Zobtenido en el cdlculo realizado. También es posible realizar combinaciones de cables para llegar a dicho

Svalor.

O . 7 oy ’
“Hay que tener en cuenta que el cable maximo sera para de 100 pares y se debe utilizar el menor nimero
[=

“posible de cables.
<Para el dimensionado de la red de distribucién se proyectara con cables multipares que estaran todos

Sconectados en la regleta de salida del punto de interconexién.
Q
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En el caso de edificios que cuenten con una red de distribucidn/ dispersidn igual o inferior a treinta (30)
pares, se podrad realizar utilizando cables de uno o dos pares desde el punto de distribucion instalado en el
registro principal. De este registro partiran los cables de acometida que subirdn por las distintas plantas
hasta acabar directamente en los PAU.

Los puntos de distribucion estaran formados por las regletas de conexién en cantidad suficiente para agotar
con holgura toda la posible demanda de conexiones de cada planta. El nimero de regletas se hallara
calculando el cociente entero redondeado por exceso que resulte de dividir el total de pares del cable de
distribucién por el nimero de plantas y por cinco o diez, segun el tipo de regleta que se vaya a utilizar.
Cuando se trate de edificios con varias verticales, |la red de cada vertical sera tratada como una red de
distribucién independiente, y se diseiard, por tanto, de acuerdo con lo indicado anteriormente.

El dimensionamiento de las redes de dispersion de cables de pares trenzados serd el suficiente para instalar
los cables de pares trenzados de acometida que cubran la demanda prevista como prolongacion de la red de
distribucién (en paso en los registros secundarios), y terminaran en el PAU de cada vivienda en la roseta
correspondiente.

Cuando se trate de redes de dispersién de cables de pares se realizara la instalacidn de cables de pares de
acometida que cubran la demanda prevista, se conectardn al correspondiente terminal de la regleta del
punto de distribucion y terminardn en el PAU de cada vivienda en la roseta correspondiente.

El dimensionamiento que debe tener como minimo la red interior de pares trenzados se hara teniendo en
cuenta el uso al que se vaya a destinar el habitaculo.

Cuando se trata de viviendas, el numero de registros de toma equipados con BAT serd de uno por cada
estancia, excluidos bafios y trasteros, con un minimo de dos. De igual modo, en al menos dos de los
registros de toma se equiparan BAT con dos tomas o conectores hembra, alimentadas por acometidas de
pares trenzados independientes procedentes del PAU.

Para los locales y oficinas cuyo interior esté dividido en estancias, el nimero de registros de toma sera de
uno por cada estancia, excluidos bafios y trasteros, equipados con BAT con dos tomas o conectores hembra,
alimentadas por acometidas de pares trenzados independientes procedentes del PAU. Cuando no esté
definida su distribucidn en estancias habra que tener en cuenta no instalar red interior de usuario, puesto
que el disefio y dimensionamiento de la red interior de usuario, asi como su realizacidon futura, serd
responsabilidad de |la propiedad del local u oficina, cuando se ejecute el proyecto de distribucion en
estancias.

Para estancias o instalaciones comunes del edificio el proyectista definira el dimensionamiento de la red
interior en estas estancias teniendo en cuenta la finalidad de las estancias y las prestaciones previstas para
la edificacion.

En cuanto a los materiales que se pueden utilizar en la ICT, se debe tener en cuenta que existen una serie de
parametros y caracteristicas técnicas para definir cuales utilizar. Estos pardmetros y caracteristicas son una
referencia de minimos, por lo que se pueden utilizar otros que ofrezcan mejores prestaciones a las indicadas
a continuacion.

Los cables de pares trenzados utilizados en las redes de distribucidn y dispersién serdn Como minimo:

e de 4 pares de hilos conductores de cobre con aislamiento individual sin apantallar clase E (cat. 6)

o deberdn cumplir las especificaciones de la norma UNE-EN 50288-6-1 (Cables metalicos con
elementos multiples utilizados para la transmision y el control de sefiales analdgicas y digitales.

pafia.

Redes de cables de pares o cables multipares utilizados en las redes de distribucidn y dispersién debera.

como minimo:

e cumplir con las especificaciones del tipo ICT+100 de la norma UNE 212001 (Especificacidn particular
para cables metalicos de pares utilizados para el acceso al servicio de telefonia disponible al publico.
Redes de distribucid. dispersion e interior de usuario)

e deberan poseer cubierta no propagadora de la llama, libre de halégenos y con baja emisidn de
humos.

ente en Es
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por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso estd restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluird el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacién impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual v

Luis Orlando Lazaro Medrano

Cuando se trate de viviendas unifamiliares se debera tener en cuenta que, normalmente, ésta se
considerard red exterior y los cables deberdn tener aislamiento de polietileno, una cubierta formada por
una cinta de aluminio y copolimero de etileno, asi como de una capa continua de polietileno colocada por
extrusion para formar un conjunto totalmente estanco.

En el caso de viviendas unifamiliares se deberan tener en cuenta que los cables de acometida de uno o dos
pares de la red de distribucidon podran ser de exterior. En tal caso, deberan llevar como proteccién metalica
una malla de alambre de acero galvanizado.

La red de cables de pares trenzados para la red interior de usuario utilizard como minimo:

e Cables de cuatro pares de hilos conductores de cobre con aislamiento individual clase E (categoria
6) y cubierta de material no propagador de la llama, libre de halégenos y baja emisidon de humos.

e Deberan ser conformes a las especificaciones de la norma UNE-EN 50288-6-1 (Cables metalicos con
elementos multiples utilizados para la transmisidn y el control de sefiales analdgicas y digitales.

e Deberan ser conformes a las especificaciones de la norma UNE-EN 50288-6-2 (Cables metalicos con
elementos multiples utilizados para la transmisidén y el control de sefiales analdgicas y digitales.
Especificacion intermedia para cables sin apantallar aplicables hasta 250 MHz.

Cables para instalaciones en el area de trabajo y cables para conexionado).

La red de cables coaxiales para la red interior de usuario utilizard como minimo cables que serdn del tipo
RG-59 y cumpliran los requisitos de dimensiones, caracteristicas eléctricas y mecanicas especificadas en la
normativa ICT.

Para proceder a la conexidn de cables se necesita de una serie de elementos auxiliares que proporcionen el
servicio. Cuando se trata de la conexién de cables de pares trenzados se necesita una serie de elementos
minimos como son:

El panel para conexion de cables de pares trenzados.

La roseta para cables de pares trenzados.

e Los conectores para cables de pares trenzados.

Las bases de acceso de los terminales.

El panel de conexidn para cables de pares trenzados, en su punto de interconexién alojara tantos puertos
como cables constituyen la red de distribucién. Cada uno de estos puertos, tendra un lado preparado para
conectar los conductores de cable de la red de distribucid. y el otro lado estard formado por un conector
hembra miniatura de 8 vias (RJ45). De esta forma se permitiria la conexién de los cables de acometida de la
red de alimentacidon o de los latiguillos de interconexidn. Los conectores cumplirdn la norma UNE-EN 50173-
1 (Tecnologia de la informacion. Sistemas de cableado genérico. Parte 1: Requisitos generales y areas de
oficina).

El panel que aloja los puertos indicados sera de material plastico o metdlico, permitiendo la fécil insercion-
extraccidon en los conectores y la salida de los cables de la red distribucién.

El conector de la roseta de terminacidn de los cables de pares trenzados serd un conector hembra miniatura
de 8 vias (RJ45) con todos los contactos conexionados. Este conector cumplira las normas UNE-EN 50173-1
(Tecnologia de la informacion. Sistemas de cableado genérico. Parte 1: Requisitos generales y dreas de
oficina).

Las diferentes ramas de la red interior de usuario partiran del interior del PAU equipados con conectores
‘macho miniatura de ocho vias (RJ45). Deberan cumplir la norma UNE-EN 50173-1 (Tecnologia de la
<informacidn. Sistemas de cableado genérico. Parte 1: Requisitos generales y dreas de oficina).

Q.

gLas bases de acceso de los terminales estaran dotadas de uno o varios conectores hembra miniatura de
£ocho vias (RJ45) y deberdn cumplir también lo establecido en la norma UNE-EN 50173-1 (Tecnologia de la
ginformacién. Sistemas de cableado genérico. Parte 1: Requisitos generales y areas de oficina).
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Luis Orlando Lazaro Medrano

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso esta restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacion impartidos por Luis Orlando Lazaro Medrano, y
propiedad intelectual vigente en Espafia.

Para la conexidn de la red de cables pares también se necesitan una serie de elementos como son:

e Las regletas de conexién

e Laroseta para cables de pares.
Las regletas de conexién para cables de pares estaran constituidas por un bloque de material aislante
provisto de un nimero variable de terminales. Cada uno de estos terminales tendra un lado preparado para
conectar los conductores de cable, y el otro lado estara dispuesto de tal forma que permita la conexion de
los cables de acometida o de los hilos puente.
El sistema de conexién serd por desplazamiento de aislante, y se realizard la conexién mediante las
herramientas especiales necesarias para no provocar dafios en la instalacion. En el punto de interconexion
la capacidad de cada regleta serd de 10 pares y en los puntos de distribucién como maximo de 5 6 10 pares.
En el caso de que ambos puntos coincidan, la capacidad de la regleta podrd ser de 5 6 de 10 pares. Las
regletas de interconexion y de distribucién estaran dotadas de la posibilidad de medir hacia ambos lados sin
levantar las conexiones.
El conector de la roseta de terminacion de los pares de la red de dispersidn en el PAU, situado en el registro
de terminacién de red, serd un conector hembra miniatura de ocho vias (RJ45) en el que, como minimo,
estardn equipados los contactos centrales 4 y 5. La realizacion mecanica de estos conectores roseta podra
ser individual o multiple
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