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1 Incidencias producidas en asignacidn, uso servicios y recursos de comunicaciones

1.1. Alarmas y alertas. Significado

En todas las redes comunicaciones se producen incidencias de diversa indole que perjudican a los usuarios

de la red, este perjuicio puede afectar al rendimiento de los recursos o servicios de la red. Estas incidencias

pueden ser divididas en dos tipos:

= Anomalias: define un comportamiento extraifio o mal funcionamiento que afecta al rendimiento de un
componente de la red pero no provoca un fallo en el componente. Las anomalias provocan unas
pérdidas de rendimiento en los componentes afectados y el origen es debido a varios factores como
puede ser:

o Mal uso de un componente: los usuarios utilizan un componente de una forma correcta o en un
uso para el cual no estd disefiado.

o Seguridad deficiente: las politicas de seguridad utilizadas por los usuarios son ineficaces, pueden
provocar accesos no autorizados a un componente y utilizarlo para su provecho.

o Mala configuracidn: la configuracién de un componente no es éptima, provocando un
funcionamiento anémalo.

= Fallos: define un error grave que provoca una pérdida de funcionamiento del componente, los factores
expuestos anteriormente pueden provocar un fallo, otros factores pueden ser:

o Fallo hardware: error en el hardware interno del componente provocado por una sobrecarga de
tension, rotura de un componente, golpe fisico, incendio, etc.

o Fallo software: error que provoca que un determinado software deje de funcionar, pueden ser
provocados por errores de programacion, fallos de disefio en el software, etc.

o Ataques informaticos: en este apartado podemos incluir, virus, troyanos, DDOS, etc., que utilizan
algun error de seguridad en el sistema o aprovechan alguna vulnerabilidad, como un Zero Day, en
el componente.

Las anomalias de funcionamiento deben ser controladas y resolverlas lo antes posible para que no
conviertan un error grave que provoque un fallo y deje de funcionar un determinado recurso o servicio.
Un corte en el funcionamiento de un servicio, puede provocar pérdida econémicas en la empresa
proveedora. Una correcta monitorizacidon de todos los componentes de la red puede detectar posibles
anomalias en el funcionamiento de la red, analizando los datos y realizando las posibles actuaciones para
resolver la situacion.

Para controlar las posibles anomalias y fallos en la infraestructura de red, requiere una buena
monitorizacion de los componentes de la red que permite realizar un control de su funcionamiento. Para
detectar posibles errores en la red tenemos disponibles las alertas y alarmas.

Detecta un posicle error en & sistema, tomando las | Detecta un falo grave en &l sistema que puede
medidas necesarias para resolverlo v que no derive en | provocar un dano grave en &l funcionamiento de
un error de mas gravedad. un componente de la red.

La principal diferencia entre las alertas y las alarmas es la gravedad del evento que ha servido para activarlo.

Una alerta conlleva un estado de precaucion para vigilar el evento activador, se debe resolver la alerta
faunque no lleve una prioridad alta la resoluciéon. En una alarma la accion prioritaria sea resolverla, porque a
%diferencia de una alerta, el evento que ha provocado la alarma si esta causando un dafio en el

ot

gfuncionamiento de la red.
‘%Por ejemplo una excesiva subida en el trafico de la red a un determinado nivel activard una alerta y cuando
“se produzca una sobrecarga en la red por el exceso de trafico activard una alarma.

%Las alertas son producidas en un estado anterior a las alarmas, pero pueden derivar en una alarma, sino se
toman las medidas oportunas. Una alerta es activada cuando se produce un determinado evento en la red

éque puede provocar un fallo, con un alerta el administrador puede prevenir que ese evento genere en un

xe)

¢dafio mayor.
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Las herramientas de monitorizacién permiten definir tanto alertas como alarmas, el administrador debera
configurar qué eventos activan las alertas o alarmas. Por ejemplo, un administrador desea monitorizar el
espacio libre disponible en un disco duro, define una alerta cuando el espacio libre llega al 90% de la
capacidad y la alarma es definida cuando no exista espacio libre en el disco duro.
En algunos sistemas existen las prealertas que definen un estado anterior de la alerta, que se activa cuando
se produce algun evento considerado perjudicial y que pueden producir un funcionamiento anémalo,
tomando las primeras medidas para evitar que derive en una alerta.
Cuando se activa una alarma o alerta, el administrador puede definir una serie de notificaciones que serdn
enviadas por diversos medios como:

= Correo electrdnico.

= SMS.

= Mensajeria.
El administrador o personal correspondiente, recibira una notificacién cuando se activa una alarma o alerta,
teniendo conocimiento de que alerta o alarma y cual es el evento que la ha activado, que permitird realizar
las acciones mads adecuadas para solventar el error o anomalia que se ha producido.
Cuando el administrador recibe una notificacion de una alerta activada, deberd analizar los datos recibido.
Existen herramientas que permiten ejecutar determinados comandos de forma automatica cuando una
alarma o alerta es activada, el administrador puede configurar una serie de comandos que son ejecutados
cuando es activada una alerta o alarma. Estos comandos tienen como objetivo resolver el incidente
producido, si el comando no ha solucionado puede enviarse una notificacién al administrador para resolver
la situacion.
El proceso que se sigue cuando una alerta es activada es el siguiente:

Alerta

. Notificacion Resolucion
activada

Evento

Por ejemplo, un administrador crea una alerta asociada a un evento especifico, también configura una
notificacién que estara asociada a la alerta, esta notificacidon debera tener una serie de datos, como la
direccion de correo del administrador donde enviar la notificacién. Cuando se produce el evento la alerta es
activada y es enviada la notificacion al administrador con los datos correspondientes que podra ponerse a
trabajar para resolver el problema.

Como se ha explicado anteriormente, el administrador puede configurar una serie de comandos que seran
ejecutados cuando se active una determinada alarma, esta accion se realizara después de activar la alerta.
Aunque los comandos resuelvan el problema, la notificacidn tendra que enviarse para que el administrador
tenga conocimiento de la alerta, de los comandos ejecutados y si estos comandos han tenido éxito o no han
resuelto el problema, en este caso el administrador tendra que tomar las medidas oportunas para
solucionarlo.

En el caso de una alarma el proceso que se sigue es un poco diferente, para un determinado evento suelen
asociarse primero una alerta y después una alarma.

Evento Alerta activada Notificacién
2 Resolucién Notificacion Alarma activada
%Como se ha explicado anteriormente, la principal diferencia entre la alerta y alarma es la gravedad del

“evento que las activa. Una alerta activada induce al administrador un estado de precaucién, realizando un

<control del evento producido y aplicar una serie de acciones para solventar el incidente, el evento no

Sproduce dafios graves en el sistema pero en potencia el evento producido puede convertirse en un
o, .
incidente de mayor gravedad.
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En caso de persistir el problema, esa alerta puede convertirse en una alarma, que significa que se ha
producido un dafio grave en el sistema y el administrador debe tomar medida mas determinantes, dando
prioridad a la alarma. Igual que en las alertas, una alarma debe tener una notificacién asociada.
Hay determinados escenarios donde por motivos de tiempo la transicién entre una alerta y una alarma es
muy corta, también debemos tener en cuenta si es necesario tener para un mismo evento una alertay una
alarma. Por ejemplo, en fallos hardware es mas importante tener una alerta bien configurada que avise
cuando el hardware tenga indicios de fallar y el administrador si cree conveniente sustituya el hardware,
antes que deje de funcionar. Un fallo de hardware que significa que deje de funcionar puede provocar un
gran perjuicio a la empresa, si el administrador desea configurar una alarma para un hardware debe ser
para indicar que una situacidn de corte de funcionamiento es inminente, para que el administrador tenga
tiempo para solucionar esa situacion.
También las alarmas pueden tener una serie de comandos que son ejecutadas cuando es activada, estos
comandos deben ser seleccionados para resolver o ayudar en el proceso de resolucidn del incidente.
Cuando se activa una alarma o una alerta el principal objetivo es resolver el incidente, los pasos a seguir
son:
= Obtener informacidn: cuando un administrador recibe una notificacidn, incluye informacién sobre el
incidente, pero es conveniente obtener toda la informacion de otras fuentes. El administrador debe
saber a qué componente a afectado el incidente producido.
= Aislar el componente: esta accién impide que el incidente se propague por la red.
= Andlisis de informacidn: con el incidente controlado se debe analizar la informacién obtenida y
buscar la causa del incidente y que soluciones existen para resolver el fallo.
=  Prueba de solucidn: la solucién escogida debe probarse en el entorno de trabajo y comprobar si es
una soluciéon éptima, si la solucidn no es funcional deberd escogerse otra de las posibles soluciones.
=  Resolucidn: si la solucidon es correcta y el sistema funciona de forma correcta, se ha conseguido el
objetivo principal que es resolver el incidente que ha activado la alarma.

Obtener informacidn
Existen diferentes fuentes de informacidn para que el administrador pueda conocer la causa del incidente,
entre las que tenemos:
=  Ficheros log: en los componentes software existen una serie de archivos donde se almacena la
actividad del software, en los componentes hardware, mediante su firmware, también existen este
tipo de ficheros.
= Usuarios: otra fuente de informacién son los usuarios del sistema, que pueden proporcionar
informacién, como los sintomas que ellos perciben.
=  Graficas: existen herramientas que monitorizan diversos parametros del sistema mediante un
conjunto de graficas, observando el comportamiento de esas graficas el administrador puede
obtener informacion muy util.

Aislar el componente

Con el componente localizado la siguiente tarea es aislar el componente para que el incidente pueda afectar

a otros componente, el administrador podra trabajar de forma mads segura sin que sus acciones no

perjudiquen al resto de componente de la red. Para realizar esta tarea se pueden existir diversos

procedimientos como:

= Desconexion de la red: para aislar el incidente una forma facil es desconectarlo de la infraestructura
de red, si el incidente afecta a u dispositivo hardware esta opcidn es la mas aconsejable.

= Cerrar servicios: si el fallo proviene de un componente que ofrece un servicio, un corte temporal del
servicio permite que el fallo no perjudique a otros servicios, mientras el administrador puede
trabajar de forma mds segura en el componente donde ha surgido el incidente.

vigente en Espafia.

SAnalisis de la informacion

frar

<Con la informacién obtenida y el aislado, el administrador debe realizar un analisis de la informacién
£ . . .
—obtenido para descubrir la causa del fallo que ha provocado el evento que ha activado la alarma.

©

© . 7 7 ’ . . . . .
‘sDescubierta la causa sera mas facil conocer que soluciones hay disponibles, dependiendo de la causa

propi
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existirdn una o varias soluciones, anteriormente se ha mostrado diversos tipos de fallos. El administrador
deberd escoger que solucion serd la mas adecuada.

Prueba de solucién
La solucién escogida debe ser probada antes de utilizarla en un entorno de produccién, esta solucién debera
cumplir una serie de requisitos de funcionamiento que el administrador ha configurado. Para probar la
solucidn se debera crear una entorno de pruebas y que sea los mas fiel al entorno de produccién. Entre las
diferentes pruebas que existen tenemos:
= Prueba de carga: comprueba que el componente que su funcionamiento soporta la carga de trabajo
exigida.
= Prueba de seguridad: comprueba que la seguridad del componente es la adecuada.
=  Prueba de funcionalidad: comprueba que las funciones del componente son las mismas que tenia
anterior al fallo.
También debe cumplir con una serie de requisitos impuestos tanto por el administrador como por el cliente
y la empresa. La solucidn seleccionada debe obtener un funcionamiento dptimo del componente.
Si la solucidn no cumple con algunos requisitos o no pasa alguna de las pruebas, esa solucién no es la
correcta y se debe escoger otra de las soluciones disponibles.

Resolucion
Para la resolucion existen diversos procedimientos. El primer paso es obtener todo la informacién
disponible y realizar un exhaustivo andlisis para proceder con las acciones mds adecuadas, entre las que se
puede encontrar.
= Reemplazo del componente: si no hay posibilidad de reparacién, tendrd que instalarse un nuevo
componente. En otros casos, el problema es que el componente no es el adecuado para el entorno
de trabajo, con lo que el reemplazo se realiza por otro componente de otro fabricante o un modelo
superior del mismo fabricante, que se ajuste a las necesidades del entorno de trabajo.
= Actualizacidn o instalacién: en algunos escenarios el problema es un fallo software, que puede ser
un error en el disefio, error de programacion, agujero de seguridad, etc. Que puede ser reparado
con la instalacién de un parche o una actualizacién a una version superior.
= Cambio en la configuracion: una mala configuracién del componente puede provocar un mal
funcionamiento e incluso un corte en el funcionamiento, la configuracion debe estar optimizada al
entorno de trabajo. Un cambio en la configuracion puede ser la solucién al problema surgido.
= Cambio en el disefio: toda infraestructura de red debe tener un disefio acorde con la carga de
trabajo que va a soportar y los servicios que va a proporcionar. Los componentes (hardware y
software) debe ser los adecuados y estar situado en su lugar, de acuerdo a un disefio (topologia)
seleccionado para el entorno de produccién. Un mal disefio puede provocar que los componentes
no funcionen de forma adecuada y no soporten la carga de trabajo.

1.2. Herramientas especificas y técnicas de deteccion de incidencias en sistemas de comunicaciones

Para la deteccién de forma dptima de las incidencias de una infraestructura de red, un administrador debe

utilizar una herramienta que facilite esta gestién. Con las herramientas de monitorizacién se pueden

configurar una serie de alertas y alarmas asociadas determinados eventos que se produzcan en un

componente de la red, también existen herramientas especificas para la deteccién de incidencias.

Una primera clasificacion de herramientas de deteccion de incidencia basada en la forma de detectar las

incidencias:

= Deteccion manual: las incidencias son detectadas y generados por personal de la empresa. Este tipo
de herramientas permiten generar una incidencia rellenando datos relativos a la incidencia en un
formulario, también permiten realizar las gestiones para la resolucidn. Para este tipo de
herramienta lo habitual es recibir un aviso de un usuario y un operador generar la incidencia con
una serie de datos, en caso necesario la tramita a otro departamento para su resolucién.

= Deteccion automatica: este tipo de herramientas comprueban si ocurren determinadas incidencias,
estas herramientas proporcionan una serie incidencias definidas por defecto que pueden ser
aumentadas por incidencias definidas por el administrador. También permiten definir diversos flujos
de trabajo en funcidn de las incidencias.

na
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Existen herramientas que detectan incidencias de cualquier tipo y otro tipo de herramientas que estan
especializado un determinada categoria de incidencias.
Existen diversas categorias de incidencias, entre las que tenemos:
= Incidencias hardware: relacionado con el fallo de algiin componente hardware.
= Incidencias software: relacionado con el algun fallo de funcionamiento en el software, sin importar
el tipo de software de la incidencia.
= Incidencias de seguridad: en esta categoria se incluye cualquier evento producido por un fallo de
seguridad en el sistema, ya sea seguridad fisica, como una acceso no autorizado a las instalaciones
de la empresa, como seguridad légica, como un ataque informatica.
= Incidencias de usuario: cualquier incidencia relacionada con el funcionamiento del sistema desde el
punto de vista del usuario, como puede ser instalacién de un software o ayuda con un determinado
servicio.
La resolucion de cada categoria de incidencia y los recursos son diferentes, también la gravedad generada
suele ser diferentes, aunque todas las incidencias pueden provocar dafios graves, pero no es lo mismo la
deteccién de una incidencia hardware que una incidencia de usuario. El administrador debera dar prioridad
a aquellas incidencias potencialmente mas graves.
En el mddulo anterior, UF1875, se mostré una herramienta para generar incidencia y controlar el proceso
de resolucion denominada GLPI, explicando ejemplo de incidencia gestionado por esta herramienta.
En la gestion de incidencia requiere una serie de herramientas adicionales que son:
= Gestion de inventarios: para gestionar las incidencias se debe conocer los componente (software y
hardware) que pertenecen en la infraestructura de red, este tipo de herramientas permiten
gestionar un inventario con los componente de la red.
= Mapa de red: permite conocer la topologia de red para localizar los componentes donde se ha
producido la incidencia.
= Obtencion de datos: para conocer la incidencia producida se deben recoger datos, existen multiples
formatos para de obtener datos, como graficas, log, CSV, etc. Herramientas como Cacti o un visor de
fichero log permiten obtener datos sobre la incidencia producida.
= Gestion de alarmas: permite configurar alarmas, o alertas, en diferentes componentes de la red, las
herramientas de monitorizacidon, como Nagios, permiten realizar esta funcion.
= Generacion de incidencias: permite generar una incidencia mediante un formulario y gestionar el
proceso de resolucién. Como ejemplo de este tipo de herramientas tenemos GLPI.
Dependiendo de la infraestructura de red, es posible que sean necesarias otro tipo de herramientas, pero
las mostradas anteriormente se pueden considerar esenciales.
Una herramienta de deteccidn de incidencia debe disponer de las siguientes funcionalidades:
= Deteccidn de cambios en los inventarios: cualquier cambio en los componentes de la red debe ser
actualizado, para evitar que se produzcan incidencias en componentes no registrados.
= Realizacion de acciones ante incidencia: ante determinadas incidencia se pueden programar
determinadas acciones, como realizar una copia de seguridad o notificar una incidencia a un
técnico.
= Emision de alarmas: cualquier alarma activada por una incidencia debe ser registrada por la
herramienta y comenzar el flujo de trabajo que tenga configurado.
= Elaboracidn de informes: este tipo de herramientas debe generar informes sobre su actividad que
- recoja informacidon como; alarmas activadas o incidencias generadas.
=Teniendo en cuenta estas funcionalidades la gestién como la deteccién de incidencia se realizaran de forma
Lgc')ptlma mejorando el tiempo de respuesta y ahorrando en recursos de la empresa.
éPara la gestidn se debe tener en cuenta los recursos disponibles y maximizar su rendimiento, priorizando los
&gincidentes y asignandole mas recursos. Para saber que incidentes son prioritarios podemos tener en cuenta
§e| Principio de Pareto.
ZEl principio de Pareto, también conocida como la regla 80-20, en la gestidn de incidencia indica 80 por
=ciento de los incidentes son localizados en el 20 por ciento de los componentes. Esto significa que hay unos
Spocos componentes donde ocurren muchas incidencias, si enfocamos nuestros esfuerzos y recursos en esos
'§componentes eliminaremos muchas posibles incidencias.
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Ante una incidencia existen diversas estrategias de actuacidn, las dos mas utilizadas son:
= Estrategia reactiva
= Estrategia proactiva

Estrategia reactiva
Este tipo de estrategia actla cuando un incidente ha ocurrido y la respuesta que se ejecuta se basa en la
informacién de los datos de incidencias pasadas. Para realizar esto, es necesario disponer de una base de
conocimiento donde almacenar de forma organizada toda la informacidn de los incidentes ocurridos y las
soluciones implementadas. Esta base de conocimiento es un requisito imprescindible para poder aplicar
esta estrategia y si no existe, debera implementarse dentro de la herramienta de gestidn de incidencias.
Para utilizar esta estrategia se puede escoger entre dos enfoques:

= Enfoque cualitativo: se utilizan los datos histéricos disponibles realizando un estudio informal y

considerando diversos aspectos como:

o Servicio con mas incidencias.

o Servicios con mas recursos asignados para la resolucién de incidencias.

Esto permitird conocer los servicios mas “débiles” ante las incidencias y tomar las medidas
oportunas para solucionarlos. Esto conllevaria una mejora de rendimiento de los servicios
influyendo en la satisfaccion de los clientes.

= Enfoque cuantitativo: hace uso de los datos almacenados en la base de conocimiento, realizando un
estudio estadistico de los datos. Este estudio estadistico hace uso del concepto de variabilidad
provocado por:

o Causas comunes: identifica las causas propias de una actividad y aparecen de forma
aleatoria. Por ejemplo se tenemos un servicio de correo electrénico es posible que surja
problemas con el spam que causara diversas incidencias, el correo electrénico y el spam son
algo indisoluble, aunque se tomen medidas para evitar el spam.

o Causas especiales: con aquellas provocadas por motivos concretos y provocan grandes
variaciones en los resultados. Son las primeras causas que se deben estudiar porque
supondran una mejora de calidad en el rendimiento del sistema.

Aquellas actividades cuya variabilidad esta fuera de un limite de tolerancia especificos no tendran
una calidad aceptable, serdn objeto de estudio para conocer su incidencias asociadas. El objetivo de
esta técnica es conocer el grado de ocurrencia de determinadas incidencias, estudiando una serie
de variables que permitiran conocer las causas de una incidencia. Para conocer que incidencias son
detectadas se utilizan graficos de control, hay dos tipos graficos que son utilizados.

o Gréficos de control de variables.

o Grificos de control de atributos.

Los graficos de control solo detectan incidencias pero no la causa y posibles soluciones, se deben
utilizar otras herramientas para conocer esa informacidn. El enfoque cuantitativo permite conocer
gue incidencias se resuelven de forma eficiente y que incidencia no son resueltas de forma
eficiente.

Estrategia proactiva
Este tipo de estrategias consiste en actuar antes de que una incidencia ocurra, analizando la informacidén
disponible. Esta estrategia puede complementarse con una estrategia reactiva cuando esta ultima esta
implementada de forma 6ptima.
“Procesos con informacién valiosa para prevenir incidencias, entre los procesos a vigilar tenemos:
= Capacidad: aquellos estan relacionados con la capacidad de un componente, un exceso en la
capacidad provocar una incidencia.
= Disponibilidad: estan relacionados con el funcionamiento de un componente, cuando un
determinado componente no esta disponible provoca un incidencia en el sistema.
Seguridad: estan relacionados con la seguridad del sistema y la red.
Cambios: un cambio hardware o software como un cambio de configuracidon pueden provocar
incidencias.
= Eventos: determinados ocurrencias que se producen en la red pueden generar una incidencia.
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Las actividades relacionadas con los puntos expuestos anteriormente pueden generar incidencias, esto debe
ser tenido en cuenta para tomar las acciones oportunas para evitar la generacidn de una incidencia. Cuando
es detectado un proceso o actividad que puede provocar una incidencia, empieza un proceso de gestién con
los siguientes pasos:
1. Identificar la causa.
2. Posibles soluciones y alternativas.
3. Implementacidn de la solucién y comprobacion de su eficacia.
Para el paso de identificar la causa se analiza la actividad que ha motivado la incidencia, para realizar este
analisis existen distintos métodos como:
= 5-Why: esta técnica consiste en realizar 5 preguntas, cinco “por qué”, que cuestionen la respuesta
anterior.
= Diagrama causa-efecto: es un método basado en tres puntos.
o Plantear los sintomas del problema.
o Realizar sesiones de brainstorming donde descubrir los factores realizados con la incidencia.
o Construccion de un diagrama, denominado de espina de pez, donde se muestran los factores
descubiertos y el impacto que produce en la causa de la incidencia.

Cause Effect

[Equipment ][ Process ][ People ]

N\

Problem

Secondary
causa

Primary
cause

[ Materials ][Envimnment ] [Management]

En la estrategia reactiva podemos realizar un conjunto de tareas que se realizan como parte de la respuesta
al incidente generado, existen multiples tareas y algunas de ellas solo disponible para un tipo de incidente,
entre las tareas mas genéricas tenemos:

Recepcion de informes sobre la incidencia.

Tramitacién y escalado de una incidencia.

Relevo de los sistemas y procesos de negocio afectados.

Elaboracién de un plan de respuesta ante el incidente.

Ejecucion medida de contencién y mitigacion para controlar el dafo producido.

Elaboracién de documentacidon sobre el proceso de resolucion.

“Para la estrategia proactiva existen una serie de tareas que permiten estar mejor preparado ante posibles
gincidencias, estas tareas permitiran detectar la incidencia potenciales en la infraestructura de red, entre las
“tareas a ejecutar tenemos:

Analisis de alertas y alarmas.

Actividades de sensibilizacion.

Actividades de entrenamiento.

Evaluaciones de seguridad.

Analisis y optimizacidon de los procesos de trabajo.

n Espafia.
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= Evaluaciones de los componentes de la red.

= Establecimiento de politicas de seguridad.
Como se ha indicado anteriormente las estrategias reactivas y proactivas son complementarias, aunque la
estrategia proactiva es la mas Util porque previene de posibles incidencias pero la prevencidn no es total y
siempre una buena estrategia reactiva permitira paliar las consecuencias de una incidencia.
Cuando una estrategia reactiva estd correctamente implementada es considerada como madura, debe ser
acompafiada de una estrategia proactiva.

1.3. Procedimientos de diagndstico y reparacion de la incidencia
Cuando surge una incidencia en la infraestructura de red comienza una operativa por parte de la empresa
para solucionar los errores producidos, también denominado plan de gestién de incidencias. Esta operativa
debe ser especificada por la empresa teniendo en cuenta una serie de aspectos como pueden ser:

a) Tiempo de respuesta para resolver la incidencia.

b) Recursos disponibles por parte de la empresa.

c) Importancia del componente afectado por la incidencia.
Este proceso debe estar perfectamente documentado identificando el personal, su responsabilidad y los
roles asignado, como todos los procesos involucrados en la operativa.
Un aspecto que se debe tener en cuenta es la diferencia entre una incidencia y un problema. Una incidencia
es un evento que provoca un mal funcionamiento de un componente de la red, como un determinado
servicio no funciona. Un problema es un hecho que ocasién o podria ocasionar una incidencia, un problema
es la causa raiz de una o varias incidencias. La operativa de gestidn de incidencia de una empresa debe
descubrir el problema que ha causado la incidencia, eliminando el problema las incidencias generadas no
volverdn a ocurrir.
La empresa especifica una operativa para resolver una incidencia que debera tener una serie de pasos
definidos, el primero serd realizar un diagndstico de la incidencia que permite conocer qué tipo
corresponde.
Una clasificaciéon de la incidencia es muy util, tener definida un esquema de clasificacion de incidentes
permitira a la empresa conocer de forma rapida que problema ha causado la incidencia, aunque en algunos
casos es muy dificil clasificar un incidente. Tener un esquema de clasificaciéon puede ahorrar mucho tiempo
en el proceso de resolucién porque antes tendremos identificada la incidencia y mas rdpido se podran
tomar decisiones para el proceso de resolucién. Para realizar una buena clasificacién cada incidente debe
ser valorado en funcién de varios puntos, entre los cuales tenemos:

= Tipo: cada incidente puede ser englobado en un categoria atendiendo a sus aspectos funcionales.

= Severidad: mide el dafio potencial que puede generar el incidente.

= Prioridad: permite conocer la importancia del incidente y la rapidez con que debe ser solucionado.

= Coste: cuantificacidn de los costes que produce la incidencia.
Cualquier incidente en funciéon de los datos obtenido estara dentro de un apartado en la clasificacién, que
permitira planificar de un forma éptima los siguientes pasos en el proceso de resolucién. El esquema de
clasificacidn debe ser definido por la empresa en funcidén de sus caracteristicas.

Existen una serie de normas ISO donde definen como implementar un procedimiento para la gestién de
incidencias. Por ejemplo, existe la norma ISO27001 que define un procedimiento para gestionar incidencias
de seguridad.

2Una vez realizado el diagnéstico de la incidencia, se ha obtenido informacidn de la incidencia y se ha
m©
sclasificado, el siguiente paso es proceso de reparacion. El proceso de reparacion consiste es seleccionar las

c

gposibles soluciones, realizando un estudio de viabilidad de cada una de ellas, teniendo en cuenta los
%siguientes factores:

= Recursos disponibles.

= Coste estimado.

= Prioridad de la incidencia.

= Tiempo de respuesta.

En algunos casos, como una incidencia en un servicio al cliente, se debe tener en cuenta otros factores

como el SLA firmado con el cliente, donde puede existir cldusulas donde definen tiempo de respuesta
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maximo o una disponibilidad garantizada. En este caso, las clausulas del SLA donde se especifica el nivel de
servicio seran mas determinantes que otros factores de la empresa.
Las posibles soluciones seran clasificadas en funcion del cumplimiento de los factores expuestos, la solucién
seleccionada sera aquella que pase con mas nota el estudio de viabilidad. La solucién seleccionada en
primer lugar debera ser probada en un entorno de prueba para comprobar si resuelve la incidencia. La
solucidn escogida sera la correcta si cumple unos determinados puntos:
= La solucidn debera resolver la incidencia sin afectar a otros componentes del sistema.
= La solucidn implementada debe proporcionar un rendimiento similar o mejor en el sistema,
comparado con el rendimiento antes de producirse la incidencia.
= La carga de trabajo del sistema no debe aumentar al implementar la solucidn.
Resumiendo, la solucién implementada sera la correcta si resuelve la incidencia y el sistema funciona igual o
mejor que antes. Si la solucién no cumple con algln punto no se considera la mejor solucién y se deberd
escoger la siguiente solucion.
Para comprobar la solucién se debera realizar una serie de pruebas en el entorno de pruebas antes de
ponerla en funcionamiento en un entorno de produccién. Esto es muy importante, la solucién debe ser
probada de forma exhaustiva para que no produzca fallos cuando sea trasladada al entorno de produccién.
Entre las pruebas que pueden ser utilizadas, tenemos:
= Pruebas de rendimiento.
= Pruebas de seguridad.
= Pruebas de carga vy estrés.
Si la solucidn implementada no pasa alguna prueba o los datos obtenidos en las pruebas son peores
comparado con el funcionamiento antes de la incidencia, la solucién no es la correcta y se debera probar la
siguiente de la clasificacion.
Con una solucién implementada que resuelva la incidencia y pasadas todas las pruebas a las que ha sido
sometida, debera implementarse en el entorno de produccion y ponerla en funcionamiento. Aunque ha sido
probada en un entorno de pruebas con unas condiciones muy similares al entorno de produccion, los
administradores o personal responsables deben tener una especial vigilancia en aquellos componentes
afectados por la incidencia y comprobar su correcto funcionamiento. Esta vigilancia debe durar un periodo
corto de tiempo, suficiente para comprobar que la solucidn implementada no causa problemas en la
infraestructura de red.
Con la solucién implementada en el entorno de producciéon y funcionando correctamente, debe
documentarse todo el proceso que se ha seguido y afiadirlo en la base de conocimiento de la empresa,
entre los datos que debemos indicar en la documentacidn tenemos:
Sintomas de la incidencia.
Descripcidn de la incidencia.
Causa de la incidencia.
Solucién y alternativas.
Implementacion de la solucidn y pruebas.
Tiempo de respuesta y recursos empleados.
La documentacidn del proceso de resolucidn es muy util y permite obtener informacién que puede ser
utilizada para otras incidencias que ocurran en el futuro, ahorrando tiempo en el proceso de resolucién y en
recursos utilizados.
.La operativa utilizada por la empresa para resolver una incidencia debe ser evaluada para conocer si es
eficiente. Cuando la operativa ha sido aplicada y la incidencia ha sido resuelta de forma satisfactoria se
“deben realizar ciertas preguntas como:

44304003030

en

JEl tiempo de respuesta ha sido bueno?
sLos recursos disponibles han sido suficients?
JLa comunicacion entre los departamentos que han participado en la operativa ha sido correcta?
;La operativa ha sido gjecutada sin problemas?
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El resultado del proceso de la evaluacion de la operativo permitirad conocer si son necesarios pequefios
cambios en los procesos de la operativa o cambios mas profundos, también si la el resultado ha sido
positivo no debe introducirse cambios en la operativa.

1.4. Tipos de incidencias
Antes se ha mencionado que cualquier incidencia que ocurra en un sistema debe ser clasificada en un
esquema que ha sido definido por la empresa, esta clasificacién nos permitird orientar los esfuerzos para
dar resolucion al tipo asignado segun su clasificacidon. Este esquema de clasificacion definido por una
empresa no tiene que ser igual que otro esquema de clasificacion de otra empresa, aunque habra tipos
genéricos que son incluidos en todos los esquemas, habrd otros que seran especificos de la empresa.
Existen diversos tipos de incidencias y cada uno de ellos se diferencia de los otros en:
= Sintomas: cada tipo de incidencia provocan una serie de sintomas que permiten darnos cuenta que
algo estd pasando: bajada de velocidad, rendimiento bajo, comportamiento anémalos, caida de
servicio, etc. Estos sintomas también nos dan pista de las posibles causas que han provocado la
incidencia.
= Dafio: el tipo de incidencia influye en el dafio que pueda producir, aunque todos los tipos de
incidencia puede provocar dafios graves, el dafio potencial de una incidencia tiene relacién con tipo
y algunos tipos provocan un daifio mayor que otros.
= Recursos: dependiendo del tipo serdn necesario unos recursos diferentes, algunos tipo requieren
personal cualificado para su resolucién y otro no es necesarios, otro tipo requiere recursos
hardware y otros software.
= Complejidad: cada tipo de incidencia tiene una complejidad, aunque otros factores en la incidencia
aportan complejidad, la complejidad afecta a otros factores como el tiempo de respuesta, mas
complejidad involucra un mayor tiempo de respuesta.
Pueden existir otros factores para diferenciar los tipos de incidencia, pero los expuestos serian los mas
habituales. Aunque la empresa puede definir sus propios tipos de incidencia, hay un conjunto de tipos de
incidencias genéricas que existen en toda infraestructura de red, estas incidencias son:
Incidencias de hardware.
Incidencias software.
Incidencias de usuario.
Incidencias de seguridad.
Incidencias de red.
Incidencias fisicas.

4340830330

Incidencias hardware

Cualquier problema surgido en un componente hardware de la red puede provocar una incidencias de este
tipo, generalmente la causa esta relacionada con la rotura o mal funcionamiento de un componente
hardware y la solucién a implementar es la sustitucién del hardware. Muchas veces el coste de la reparacion
del hardware es mayor que la sustitucion. Otra posible causa es que el hardware no es adecuado para la
carga de trabajo que soporta y es sustituido por otro de mayor potencia. Este tipo de incidencia no tiene
una complejidad excesiva, solo hay que realizar un proceso de sustitucién y configuracion del hardware.

El tiempo de respuesta no debe ser muy alto, aunque en algunos casos la sustitucion del hardware suele
demorarse por la no disponibilidad del hardware de sustitucion y debe pedirse a un proveedor externo.

zglncidencias software

ZEn este caso, se refiere a cualquier problema surgido en las aplicaciones instaladas en el sistema, como:

a) Sistemas operativos.

b) Software de servidor (web, correo electrénico, ftp, base de datos, aplicaciones, etc.).

c) Aplicaciones de escritorio (ofimatica, clientes de correo, clientes de mensajeria, navegadores web,
etc.).

d) Aplicaciones multimedia (visores de imagenes, editores de video, reproductores, etc.).

e) Aplicaciones de seguridad (cortafuegos, antivirus, etc.).

f) Aplicaciones de gestion (programas de contabilidad, gestidn de clientes, ERP, CRM, etc.).

g) Firmware.
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Cualquier aplicacidn instalada en el sistema puede tener un mal funcionamiento, existen multiples
incidencias de este tipo, como ejemplo:

= Bloqueo de la aplicacion.

= Cortes en el funcionamiento.

= Lentitud de ejecucion.

= Errores en la interfaz grafica de la aplicacion.
Como este tipo de incidentes abarca un conjunto muy variado de aplicaciones las posibles causas son
también muy variadas.

Incidencias software | Errores en la programacidn o en el disefio de la
(causas) aplicacidn

Errores en la configuracion de la aplicacidn

Fallos de dependencias

Instalacidn no correcta

Fallos de librerias

Sistema operativo no soportado

En muchos casos, una reinstalacion de la aplicacion o una actualizacidn soluciona el incidente, en otros
casos la incidencia se resuelve con un ajuste en la configuracién. En tipo de incidente tiene muchas posibles
causas, algunas especificas para un tipo de aplicaciéon, muchas soluciones.

La obtencién de informacién desde multiple fuentes y un buen analisis, permitird conocer la causa y escoger
la solucidn adecuada de la forma mas rapida posible. La experiencia del equipo responsable de la resoluciéon
y disponer de una buena base de conocimiento son un requisito muy importante para el éxito en el proceso
de resolucion.

Tanto la complejidad como el tiempo de respuesta dependerdn mucho del incidente ocurrido y el tipo de
aplicacién que ha afectado. Hay aplicaciones mas complejas que otras y eso influye en el tiempo de
respuesta.

Incidencias de usuario

Este tipo de incidencias afectan a los usuarios, cualquier problema que dificulte el trabajo del usuario en la
infraestructura de red estard incluido en este tipo. También cualquier dificultad que encuentre el usuario
utilizando los servicios proporcionados, esto se denomina ayuda o soporte de usuario.

Entre los incidentes que pueden surgir tenemos:

= No conocer un determinado componente.

= Servicio no funciona correctamente.

= No usar correctamente un determinado recurso o servicio.

= No saberinstalar un determinado servicio o recurso.

= Configuracion incorrecta de un componente (hardware o software).

Habitualmente los usuarios pueden notificar incidencias al sistema que normalmente son registradas por un

departamento especifico de la empresa, servicio de atencion al cliente, donde un operador atendera al

cliente registrando la incidencia en el sistema.

En muchas ocasiones, lo que empieza como una incidencia de usuario después de analizar la informacion
sobtenido puede derivar en otro tipo de incidencia, con lo que este tipo de incidencias estan relacionadas
Scon las demads incidencias. Las soluciones implementadas en este tipo de incidencias son muy diversas, en
:cu)muchas ocasiones el operador de forma remota o dando instrucciones al usuario resuelve la incidencia y en
£caso no poder resolverla enviara un técnico.

-9;‘)°Este tipo de incidencia no suelen ser muy complejas, siempre que no deriven a otro tipo de incidencias, y el

©

Stiempo de respuesta es corto porque suelen resolverse de forma remota, o el tiempo que tarde el técnico es
o
Zdesplazarse, que no suele ser mucho. Este tipo de incidencias son la mas faciles de resolver y no requieren

-

“=muchos recursos en el proceso de resolucion. En empresas con muchos usuarios, la gestion de este tipo de
Sincidencias se asigna a un departamento, aunque lo normal es subcontratar este servicio a una empresa

Sespecializada en este tipo de funciones.
Q.
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Incidencias de seguridad
Este tipo corresponde a cualquier problema surgido en la infraestructura de red debido a un fallo de
seguridad en alglin componente, generalmente software, permitiendo un acceso no autorizado a la
infraestructura de red. Este tipo de incidencia son muy importante de monitorizar porque un fallo enla
seguridad del sistema puede provocar acceso a componentes de la red por parte de atacante externo.
Entre las incidencias que podemos encontrar tenemos:

= Vulnerabilidades.

= Agujeros de seguridad.

= Ataques informaticos (DOS, DDOS, zero day, man in the middle, etc.).

= Virus informaticos (troyanos, gusanos, etc.).

= Accesos no autorizados.
Una buena politica de seguridad evita en gran parte este tipo de incidencia, entre las normas que pueden
realizarse en la empresa tenemos:

= Uso de contrasefas seguras.

= Formacion de los empleados en materia de seguridad informatica.

= Componentes actualizados.

= Control de acceso a Internet.

= Configuracion correcta del software.
Las incidencias de seguridad pueden ser dificiles y se deben utilizar técnicas y herramientas especificas para
localizarlas. En algunas ocasiones, no se presentan sintomas de bajadas de rendimiento en el sistema,
debido a que intentan camuflarse para no ser detectado.
Para detectar las incidencias de seguridad podemos utilizar un conjunto de herramientas especificas en
materia de seguridad, entre las cuales existen:

= IDS/IPS.

= Escaner de puerto.

= Cortafuegos.

= Antivirus.
Para resolver un incidente de este tipo los desarrolladores de software proporcionan parches de seguridad y
actualizaciones que evitan o solucionan agujeros de seguridad descubiertos. Para estar al tanto de los
agujeros de seguridad de software existen boletines de seguridad que informan de los ultimos descubierto y
si existe una parche que los soluciona, o que procedimiento realizar para evitar el agujero de seguridad.
La complejidad de este tipo de incidente es alta, requiere unos conocimientos especificos bastante altos por
parte del personal y el proceso de deteccidon de la incidencia puede ser bastante complejo.
Debido a esto el tiempo de respuesta puede ser alto, la deteccién del incidente y descubrir la causa puede
requerir mucho tiempo, aunque implementar una solucién no requiere mucho tiempo, generalmente
consiste en aplicar un parche de seguridad o una actualizacion del componente afectado.

Incidencias de red

Problemas que surgen y perjudican el correcto funcionamiento de la red, entre las incidencias que podemos
encontrar tenemos:

= Cortes de comunicacién.
= Pérdida de velocidad.
= Datos perdidos.
< = Trafico de red excesivo.
Q. .z
% = Problemas de conexidn.
c
© = Problemas con el ancho de banda.
¢ = Congestion de red.
~Un aspecto diferenciador de este tipo de incidencia son los medios de transmision (cables) cualquier
gproblema en el medio perjudica seriamente en el rendimiento, existen herramientas especificas para
Zchequear su funcionamiento
£
©
el
2
Q.
o
s
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En las redes se utiliza hardware especifico como: routers, punto de acceso, DSLAM, tarjetas de red, etc., que
un mal funcionamiento en ellos puede ser la causa del incidente, otras posibles causas que podemos
encontrar son:

= Mal uso de ancho de banda.

= Configuracidn errénea en un componente hardware.

= Ataque informatico.

= Uso incorrecto de los recursos de red.

= Topologia de red.
Las incidencias de red pueden estar relacionada con una incidencia de seguridad, porque un problema que
surge en la red, como una congestidn de red, la causa puede ser un ataque informatico a la infraestructura
de red de la empresa o un acceso no autorizado (usando un fallo de seguridad) de un atacante externo que
ha conseguido el control de recursos de la red.
Respecto a la complejidad de este tipo de incidente, pueden surgir desde incidentes faciles de resolver,
como un cable mal conectado, a incidentes mds complejos como una congestidn de trafico por un ataque
informatico. El tiempo de respuesta dependera de la complejidad del incidente con un rango amplio de
tiempo. Entre las soluciones que podemos encontrar:

= Reparacidn o sustitucién de medio del transmision.

= Modificacién de la configuracién de un componente.

= Cambio de la topologia de red.

= Actualizacién de componentes.

Incidencias fisicas
Representa aquellos problemas surgen en las instalaciones de la empresa, como puede ser:

= Accesos no autorizados (robos en las instalaciones).

= Accidentes (roturas, averias en las instalaciones).

= Fendmenos meteoroldgicos (incendios, inundaciones, etc.).

= Cortes de suministro eléctrico.
En este caso, los incidentes que se producen se podrian englobar dentro de algunas de las categorias
anteriores. Por ejemplo, una inundacion en las instalaciones puede provocar una caida de los servicios y
rotura de hardware, con lo que se podria considerar como una incidencia hardware.
En algunas instalaciones, como instalaciones donde se almacenan los servidores de la empresa. La
temperatura de ambiente es muy importante controlarla, a los componentes hardware las temperaturas
altas perjudican su funcionamiento e incluso pueden provocar su rotura.
Este tipo de incidencia puede utilizar muchos recursos en proceso de resolucidn, y en la incidencia donde el
dafio ha sido alto son complejas de solucionar y el tiempo de respuesta sera alto.
Entre las soluciones para incidencias de este tipo son muy variadas, como:

= Sistemas de acceso (tarjetas de acceso, control de firma, tornos, sistemas biométricos, etc.).

= Sistemas de vigilancia (cdmaras, sensores, vigilante, etc.).

= Control de temperatura.

= SAly generadores eléctricos de reserva.

= Sistemas antiincendios, camaras ignifugas.

1.4.1. Responsabilidad de la operadora

.Un servicio es ofrecido a los clientes a través de un red de comunicaciones, la empresa que gestiona esta

Sred se denomina operadora de comunicacién o de telecomunicaciones.

“Un proveedor ofrece una serie de servicio a sus clientes a través de la red que proporciona la operadora, el

éservicio que ofrece la operadora es ofrecer su red para que los proveedores puedan dar servicio a sus

aclientes. Una operadora puede ser de dos tipos:

= Operadora con red: Es una operadora con red propia, ha realizado en un dmbito geografico un
despliegue de lineas de transmisidn, proporcionando cobertura de comunicacién en una zona
geografica, también disponen de la infraestructura necesaria para realizar la comunicacién por sus

lineas.
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Tener una red propia necesita muchos recursos econémicos para el despliegue inicial como para el
mantenimiento, son empresas con una gran estructura organizativa compleja para funcionar
correctamente.

= Operadora virtual: No tienen red propia y necesitan alquilar la red a un operador con red, existen
dos tipos de operadora virtuales que se diferencian en la infraestructura que poseen:

o Revendedores: no poseen infraestructura y depende completamente, solo proporcionan
labores comerciales todo los demas depende de un operador con red.

o Completos: poseen infraestructura propia, como la gestién de la comunicacién o
departamento técnico, solo necesitan la red de otro operador. Esto proporciona cierto
grado de independencia.

Las funciones de cada tipo de operador son las mismas, aunque en los operadores virtuales deben derivar
todos los aspectos de la red de comunicacion al operador propietario.
El operador tiene un contrato de uso tanto con los proveedores de servicio como con los clientes, aunque
este contrato tiene diferentes cldusulas, la principal diferencia es la garantia que proporciona a los servicios,
gue es bastante mas alta a los proveedores que los clientes particulares.
= Proveedores de servicios: es un contrato de tipo de empresarial donde especifica las condiciones del
servicio, denominado SLA, donde se especifica las caracteristicas técnicas contratadas.
= Clientes particulares: utilizan la red del operador para diferentes servicios como teléfono fijo o
movil, internet o televisidn. Se especifican unas caracteristicas bdsicas y soporte basico.
Cuando surge una incidencia en la red, el operador es responsable si la causa se ha generado en sured o en
su infraestructura, si el operador proporciona determinados equipos a sus clientes y surge un incidencia en
el equipo, el operador debera repararlos.
La operadora dispone de un departamento de soporte técnico, donde se atenderd la incidencia y se
asignaran recursos para resolver las incidencias en sus redes.
Otras responsabilidades de la operadora serdn:
= Garantizar una velocidad minima: En el SLA debe especificarse la velocidad minima, que puede
alcanzar el 100% de la velocidad contratada, aunque lo normal es que corresponda a un porcentaje
bastante menor, para clientes particulares suele ser del 10% de la velocidad contratada.
= Acceso a lared: El accedo a la red siempre debe estar disponible, es responsabilidad de la empresa
gue sus clientes siempre puedan acceder a su red.
= Mantenimiento de su infraestructura de red: La operadores deberan dedicar los recursos necesarios
para mantener correctamente su infraestructura de red para que los servicios prestado tengan un
rendimiento éptimo.
= Soporte técnico adecuado: Toda operadora debe disponer un departamento de soporte técnico,
mediante un SAT (servicio de atencién telefonico) u otro tipo, donde unos operadores registraran
las incidencias de sus clientes e iniciara el proceso de resolucidn.
= Seguridad en la red: El operador se debe encargar de la seguridad de sus redes, evitando cualquier
problema causado por un fallo de seguridad, también que la comunicaciones de sus clientes sean
seguras y no tengan interferencias u otros problemas
El operador no se hace responsable de los componentes o redes en las instalaciones de los clientes, tanto
proveedores o clientes, aunque el operador puede ofrecer un soporte extra (de pago) donde se encargaran
de las instalaciones de los clientes. Donde los técnicos de la operadora se desplazaran a las instalaciones de
.un cliente para resolver las incidencias que surjan.
SEl operador solo ofrecerd servicio en aquellas zonas geograficas donde tenga cobertura, ya sea mediante su
“Epropia red o alquilando la red de otro operador.
éEI operador no da soporte a servicios de empresas de terceros, solo de los servicios que ellos proporcionan.

[

&Si el servicio es proporcionado por un operador virtual, existen unas cuantas diferencias respecto al
>

=operador de red propia. El operador virtual debe disponer de un servicio de soporte técnico a sus clientes,
asdenominado SAU (Servicio de Atencidn al Usuario), se encargara de la gestién de la incidencia y todas las
()

‘tareas relacionadas. La operadora derivara todas las incidencias que corresponden a la infraestructura de
© .
Sred al operador que le alquilan la red.
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Si el operador es del tipo completo, dispone de sus propias equipos, debera disponer de un equipo técnico
gue resuelva las incidencias que se produzcan en sus equipos. La comunicacién entre el operador virtual y el
operador con red, nunca la debera realizar el cliente, la gestidn corresponde al operador virtual.

1.4.2. Incidencias de usuario
La mayoria de las incidencias que ocurren en la red afectan de forma directa o indirectamente a los
usuarios, afectando a los servicios que utilizan, también los usuarios tiene otra serie de incidencias
relacionadas con el uso o instalacién de un servicio o recursos, necesitando ayuda para utilizar
correctamente el servicio o recurso.
En algunas ocasiones, los usuarios suelen ser los primeros en detectarlos y por ese motivo debe tener algin
canal para notificar las incidencias que detectan.
La empresa proveedora de los servicios proporciona una serie de canales de comunicacién para atender a
sus clientes, estos canales pueden ser:
= SAT (Servicio de Atencidon Telefénico): instalaciones de la empresa donde una serie de operadores
reciben llamadas telefdnicas de los clientes, registrando las incidencias que notifican los usuarios.
= Correo electrdnico: la empresa dispone de una o varias cuentas de correos electrénico donde recibir las
incidencias que han detectado por los usuarios.
Chat: otro canal utilizado es mediante un chat con un operador de la empresa.
Twitter: Ultimamente las empresas disponen de una cuenta de Twitter para estar en contacto con sus
usuarios, donde pueden notificar diferentes problemas.
= Herramienta de gestidn de incidencias: mediante una aplicacion informatica, normalmente una
aplicacion web, pueden registrar una incidencia rellenando un formulario con los datos
correspondiente. Ejemplos de este tipo de herramientas tenemos: GLPI, OTRS, RT:Request.
En todos los canales, una serie de operadores de la empresa registraran la incidencia y comenzaran el
proceso de resolucion.
Las incidencias de los usuarios podemos dividirlas en varias categorias:
= Soporte
= Problemas
= Facturacion y parte comercial

43

Soporte

Este tipo de incidencia esta relacionada con el uso de los servicios que proporciona una empresa a sus
usuario, donde podemos encontrar diferentes problemas:
= Instalacion del servicio o de algin componente (hardware o software) necesario.
= Configuraciones.
= Uso del servicio.
= Fallo del servicio.
= Dudas sobre el servicio o algiin componente.
La empresa que proporciona un operador recibe las incidencias de los usuarios, analiza la informacién que
proporciona e intenta resolverla, en caso de no poder resolverlas por no tener los conocimientos o recursos
necesarios para resolverlas, realiza el proceso de derivar la incidencia a otro departamento mas
especializado.
Las incidencias el operador las recibe por diversos canales de comunicacidn que proporciona la empresa,
.como puede ser: SAT, correo electrénico, chat y Twitter.
‘SLa comunidad de usuarios de un servicio pueden proporcionar otros métodos para resolver dudas,
fprincipalmente son dos métodos:
= Foros: es una aplicacién web con una estructura donde un usuario puede dejar un mensaje que
podra ser leido por el resto de usuario y responder, creando un hilo de conversacidn. Los foros
permiten diferentes funcionalidades como categorias o temas. Los foros son muy utilizados en
Internet para resolver dudas.
= Wiki: pagina web con estructura para crear, modificar un texto compartido entre varias personas, es
muy utilizado como base de conocimiento de un determinado tema, donde mostrar informacion de
forma organizada sobre un tema. El ejemplo mas famoso es Wikipedia.
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Estos dos métodos tienen como ventaja su bajo coste, hay empresas que proporcionan estos métodos,
sobre todo pequefias empresas, para dar soporte a sus usuarios.

Problemas

En este caso, las incidencias producidas son debidas a problemas que surgen con el servicio utilizado por el
usuario y provoca que no funcione de forma correcta.
En muchas ocasiones, el usuario necesita algin tipo de componente hardware o software para utilizar un
servicio, estos componentes son proporcionados por la empresa proveedora. Cualquier problema en estos
componentes son incluidos en esta categoria.
Entre los incidentes tenemos:

= Fallo en el componente proporcionado por la empresa.

= Bajo rendimiento del servicio.

= Velocidad del servicio inferior a la contratada.

= Corte del servicio.
Los canales de comunicacién para notificar este tipo de incidencias por parte de los usuarios son los mismos
expuestos en el punto anterior.
La empresa dispone de recursos que permiten conocer los distintos problemas que surgen en un servicio,
sin necesidad de esperar una notificacidon por parte de un usuario, ahorrando tiempo en el proceso de
resolucién.

Facturacidn y parte comercial
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Fuera del ambito técnico de los servicios, existen otros aspectos donde el cliente puede encontrar
problemas. Los dos principales son, la facturacién que incluye todo los relacionado con el coste econdmico
en funcién del uso del servicio, y la parte comercial que incluye aspectos como la venta del servicio y las
condiciones.
Entre los incidentes que podemos encontrar:

= Fallos en el pago de un servicio.

= Facturas erréneas.

= Alta de un servicio no contratado.

= Datos del usuario incorrectos.

= Condiciones del servicio no son las contratadas.
Este tipo de incidencias no técnicas son resueltas por departamentos especificos, normalmente
denominado departamento comercial y facturacidn, que dispone la empresa y donde utilizan recursos
especificos. Si la empresa dispone de un SAT, hay determinados operadores asignados a estas incidencias,
con una formacién y conocimientos especificos a las incidencias que tramitan.

1.4.3. Incidencias del proveedor del servicio

Una empresa proporciona una serie de servicios a una serie de clientes y la empresa recibe una cantidad

econdmica u otro tipo de contraprestacién por parte de sus clientes.

Para obtener un nivel de satisfaccion por parte del cliente en el uso del servicio, la empresa debe vigilar

varios aspectos del servicio como:

= Disponibilidad: el servicio debe estar siempre disponible, la empresa debe utilizar todos los recursos
disponibles para cumplir este punto.

= Rendimiento: el servicio debe funcionar de forma éptima y con una calidad aceptable para que los
clientes puedan hacer uso del servicio sin problemas.

= Seguridad: el servicio debe garantizar que ninguna otra persona pueda utilizar este servicio y tener

un grado de privacidad en el trabajo que realiza el cliente en el servicio. La empresa debe garantizar

que los datos de los clientes no sean utilizado para otros fines que no sean los estipulados en el

contrato con el cliente.

Soporte: la empresa debe proporcionar una canal para ayudar a los clientes en el uso de servicio.

Tiempo de respuesta: cuando surge una incidencia, el proveedor activa la operativa para resolver la

incidencia y esto conlleva un tiempo, que debe ser el minimo posible, esto se denomina tiempo de

respuesta.
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Estos puntos deben estar especificados en un contrato con el cliente donde se especifican tanto unas
caracteristicas técnicas como econdmicas (pago por el servicio).
La empresa puede incluir un valor umbral minimo en algunos puntos del servicio para ofrecer un nivel de
garantia minimo, dependiendo si un contrato para un cliente empresarial o particular, la garantia sera
diferente.
Por ejemplo, para una empresa la garantia de disponibilidad puede estar en el 100% (siempre esta
disponible) o tiempo de respuesta maximo garantizado (el incidente debera estar resuelto como maximo en
un numero de horas determinado). En cambio para un cliente particular es posible que no tenga la
disponibilidad garantizada o no disponga de un tiempo de respuesta maximo, aunque posiblemente el
proveedor del servicio disponga de soporte de pago que permita mejorar esas condiciones.
Entre las incidencias que pueden ocurrir que son responsabilidad del proveedor del servicio tenemos:
Fallo en los componentes del proveedor
Mal rendimiento del servicio
Corte en el servicio
Fallo de acceso al servicio
Fallo en la instalacidn del servicio
Fallo de facturacion
Gestion comercial errénea
Para algunos servicios los proveedores deben proporcionan algunos componentes (software o hardware)
para que los clientes usen un servicio, estos componentes son mantenidos por el proveedor y cualquier
incidencia debe ser reparada por ellos.
Dependiendo de la incidencia, es gestionada por uno o varios departamentos que pueden ser:
= Técnico: compuesto por personal que se encarga del mantenimiento y resolver las incidencias de un
sus servicio y componente, dispone de una serie de recursos para ejecutar su funciones.
= Facturacion: muchos servicios son de pago y el cliente debe pagar una cantidad econémica por usar
un servicio. Este departamento se encarga de la gestion del cobro de los servicio y la emisién de una
factura a los clientes con el coste del servicio y otro tipo de informacién.
= Comercial: compuesto por personal que se encarga de la parte comercial del servicio, como el alta o
baja de un servicio, la contratacion de un servicio extra (como un soporte de pago) o la
comunicacion con el cliente ofreciendo productos de la empresa.
La comunicacidn del proveedor con sus clientes utiliza unos recursos especificos que pueden ser propios del
proveedor o subcontratados a una empresa especializada, entre los recursos tenemos:
= Servicio de atencidn al cliente
= Centro de llamadas

44040033030

Servicio de atencion al cliente

Se encarga de la comunicacion con el cliente, proporciona diversos canales para que el cliente pueda
ponerse en contacto con el proveedor, para diversas tareas como:
= Incidencias.
= Dudas sobre el servicio.
= Quejas.
= Alta o baja de un servicio.
= Fidelizacién de clientes.
zgPuede disponer de sus propias instalaciones para realizar estas tareas o subcontratar a una empresa
Zespecializada.
Centro de llamadas
STambién denominado como Call Center, estd compuesto por unas instalaciones donde un conjunto de
%Doperadores reciban via telefénica llamadas de los clientes exponiendo sus problemas y dudas. Estos
goperadores pueden ser de distintos departamentos (técnico, facturacién o comerciales) generando
?E'jincidencias de su tipo.
<Entre las funciones de un operador tenemos:
= Resolver incidencias.
= Rellenar partes de incidencias.
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Resolver dudas.

Notificar incidencias.

Ayudar al cliente a resolver una incidencia.

Derivar una incidencia a otro departamento.

Realizar el escalado de una incidencia.

Gestionar una incidencia.

Vender servicios del proveedor.

Los centros de llamadas estdn incluidos dentro de los servicios de atencidn al cliente y son muy utilizados
por grandes empresas, tienen un coste econdmico alto, existiendo empresas especializadas que
proporcionan centro de llamadas a las empresas.

En los centros de llamadas, los operadores utilizan una serie de herramientas especificas para realizar sus
tareas, generalmente cuando se recibe una llamada comienza un proceso denominado operativa que se
encarga de determinar los que el operador debe decir y hacer para resolver el problema del cliente. Esta
operativa depende del problema del cliente y permiten ahorrar tiempo en el proceso de resolucién.

En los centros de llamadas es donde habitualmente se realiza la gestién de las incidencias producidas en los
servicios del proveedor. El proveedor de servicio requiere de una red de comunicacién para proporcionar
una serie de servicios, si alquila la red a otro operador todas las incidencias relativas a la red de
comunicaciones deben ser resueltas por el operador de la red de comunicacién.

4344833070
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2 Instalacion de aplicaciones de comunicaciones en equipos terminales

2.1. Terminales de comunicaciones
Los operadores proporcionan un serie de dispositivos hardware para poder acceder a su red
comunicaciones, estos dispositivos depende del tipo de red y de la tecnologia utilizada. Cada tipo de red
utiliza un hardware especifico y solo puede ser utilizado para acceder a esa red, dentro de un tipo de red
puede utilizar diferentes tecnologias y cada tecnologia necesita un hardware especifico.
Dentro de los tipos de redes de comunicaciones tenemos:
= Telefonia fija
= Telefonia movil
= Internet
= Television
= Satélite
Este tipo de redes de comunicacidon son las mas utilizadas, aunque existen otras. Cada tipo de red
proporciona una serie de servicio utilizando una serie de tecnologias y un medio de transmisién. Los medios
de transmisidn se dividen en dos:
= Fisicos: la comunicacidn se transmite mediante un cable, existiendo diferentes tipos.
o Cable coaxial.
o Fibra dptica.
o Partrenzado.
= Inaldmbrico: la comunicacién se transmite mediante una serie de ondas por el aire.
Un cliente utiliza una serie de servicios de uno o varios proveedores de servicios, para acceder a esos
servicios debe utilizar una red de comunicaciones proporcionada por un operador. El operador pone a
disposicion del cliente un dispositivo hardware para acceder a su red de comunicaciones y poder dichos
servicios.

Cliente Senvicio Proveedor de servicio

Hardware

Red de comunicacion
de acceso

El hardware de acceso proporcionado por el operador esta configurado para acceder asuredy
generalmente proporciona un serie de funcionalidades extras. También el hardware de acceso puede ser
adquirido por el cliente en otro lugar, en este caso el cliente debe configurarlo para tener el acceso a la red
de comunicacién.

Este hardware comparado con el proporcionado por el operador, tiene un coste econdmico mayor aunque
proporciona mas funcionalidades.

Existen diversas tecnologias que pueden ser implementadas en una red de comunicaciones por el operador,
el hardware de acceso debe tener la capacidad de usar esas tecnologias.

Telefanica | *xDsL, YolP, RDSL, FITH, HEC | Internat, correo alectronico, lamadas de voz, television a la carta.

Gl G3M, 3G, 4G, HSDPA Llamadas de voz, Internat, ShS, correo electronico.
Inalambrica| Wifi, Bluettooth, NFC, RFID LAN oz, compartir datos, control de acceso,
Satelite | DVB-22, DAB, DES Television, radio, Internet, llamadas de voz,
Telavision | PAL, TOT Television, Internet, teletexio,
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Como se muestra en la tabla las redes de comunicacién tiene algunos servicios que son comunes en varias
redes, como Internet.

2.1.1. Tipos y caracteristicas
Cada hardware de acceso tiene que cumplir una serie de requisitos para utilizar la red comunicacion. Existen
diferentes tipos de hardware de acceso para una red y dependiendo de la tecnologia de acceso que se
utilice, tendrd sus propias caracteristicas.
Una primera distincion seria si el tipo medio de comunicacién.
= Cableado: utiliza algun tipo de cable para el acceso, el dispositivo debe tener un conector
compatible con el tipo de cable.
= Inaldmbrica: la transmisidn es realizada por medio de la emisidn de sefiales, el dispositivo necesita
un componente que permita emitir y recibir sefiales, este componente se denomina antena.
Dependiendo de la red de comunicacidn existen diversos tipos de antenas (omnidireccionales,
planas, yagi, parabdlicas, etc.).
Dependiendo del medio las caracteristicas del hardware de acceso son diferentes, aunque existen hardware
de acceso por proporciona un interfaz para diversos tipos de conexién, como cableado e inaldambrico.
Una lista de hardware de acceso seria la siguiente.

Telefono Telefdnica, madvdl, fibra, cable, satélite| Llamadas voz
odem Teletonica, mowil Intermnet, telefono
RoLter Telefdnica, fibra Intermet, teléfono, television...
Cablemodem | Cable Internet, teléfono, television...
IAifi mAGvIL Inalambrica Intermet
Decodificadores | Television, satélite Television
Terminal IF Teletonica, cable, fibra, mawvil YolP

En la actualidad hay una gran concentracion de servicios hacia Internet, servicio como la television o
teléfono se esta migrando hacia Internet con tecnologias como VolP para el teléfono e IPTV para television.
Posiblemente en un futuro no muy lejano con aumento de velocidad y ancho de banda en tecnologia como
la fibra dptica, todos los servicios seran emitidos por Internet.

Algunos de los dispositivos hardware han sido vistos anteriormente, en el médulo 1874, donde se describian
hardware de red.

Teléfono

Es un dispositivo para realizar llamadas de voz, permitiendo el envio de sefiales tanto analégicas como
digitales para codificar la voz. Este tipo de dispositivo puede ser de dos tipos dependiendo del tipo de seial
que emite.

= Analdgica: son los teléfonos tradicionales ofrecen un servicio de transmisidn de voz y algunos

I
2

3 servicios adicionales, dependiendo de la operadora.

% = Digital: con la llegada de nuevas tecnologias como RDSI o ADSL que permiten utilizar sefiales

% digitales para codificar la voz. Los dispositivos digitales tiene una apariencia similar a un teléfono

S analdgico aunque pueden ofrecer otro tipo de servicios como videollamadas. La calidad de la seiial
E de voz es superior a la conseguida con la analdgica aunque consume mas recursos. En Espafia, haya
g varios operadores de comunicaciones, como Vodafone y Orange, que ofrecen teléfono de forma

= digital.

§EI teléfono es utilizado en multiples redes, aunque sigue siendo muy utilizado en la red telefénica tradicional
O

S(par de cobre), pero también es utilizado en otro tipo de redes como fibra o cable, y principalmente es
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utilizado para servicios de voz. En la actualidad con el auge de la telefonia movil se esta implementado de
forma masiva la red mévil, aumentando el uso de terminales méviles en detrimento de teléfonos fijos. De
hecho, en la actualidad el nimero de teléfonos méviles supera al de teléfonos fijos.

El uso de terminales méviles mas avanzados denominados teléfonos inteligentes o smartphone ha
conseguido gran aumento en el uso de otro tipo de servicio, aparte de servicio de voz, como puede ser
internet. En la telefonia mavil, el uso de los servicios de voz esta disminuyendo de forma muy importante.
Para el acceso a internet mediante una red mavil, utiliza diversas tecnologias como 3G 0 4G que
proporcionan una alta velocidad que permiten utilizar otros servicios distintos de las llamadas de voz.

Las operadoras estan dando mds importancia en sus tarifas al trafico de datos (Internet) que a trafico de
voz.

Debido al aumento de estos terminales, ha aumentado el uso de otros servicios, como el uso de internet y
otros como: mensajeria instantanea, redes sociales, correo electrénico y videollamadas.

Estos servicios no son implementados en la telefonia analégica, en la telefonia digital algunos de estos
servicios si pueden ser implementados aunque no son muy demandados.

Otro tipo de terminales mas especificos es el teléfono satélite, que realiza la comunicacion mediante
satélites de comunicacion en érbita geoestacionaria. Este tipo de terminal es utilizado en aquellas zonas
donde no hay cobertura de otro tipo de red, normalmente en zona remotas, como zonas montanosas.
Este tipo de teléfono es utilizado principalmente para llamadas, aunque puede integrar otros servicios como
un GPS, muy util para las zonas donde es utilizado. Debido a sus caracteristicas son teléfonos caros, con una
buena duracidn de bateria y muy robustos, estdn preparados para soportar temperaturas extremas,
resistencia a choques y agua.

Médem
Cuando solo existia la red telefdnica mediante el par de cobre, para acceder a Internet era necesario un
dispositivo que permitiera convertir una sefial digital (ordenador) en sefial analdgica (linea telefénica), este
dispositivo se denomina médem y permitia el acceso a Internet. En la actualidad, para el acceso a Internet
por red telefénica no es utilizado siendo sustituido por otros dispositivos. Aunque en las redes moviles se
sigue utilizando para conexion a internet desde un ordenador.
Este tipo de dispositivo solo proporciona la funcidn de conexidn y no incluyen otro tipo de funcionalidad.
Los méviles se pueden diferenciar en diversas categorias, dependiendo de la conexidon tenemos:
= Internos: son instalados dentro de otro dispositivo para acceder a Internet y dependen de este
dispositivo para funcionar (no son auténomos).
= Externos: son dispositivos auténomos que son conectados al dispositivo para acceder a internet
mediante un tipo de conexidn, habitualmente se utiliza una conexién USB.
Son utilizado con diferentes tecnologias como 3G, ADSL o RDSI.
Otro aspecto importante de los mddem es que necesitan un proceso de conexion/desconexion para su
funcionamiento.

Router

Es un dispositivo para acceder a internet mediante redes de telefonia (par de cobre o fibra) incorporando un

maddem para ADSL. Se puede considerar que es el sucesor del médem y es el dispositivo de acceso utilizado

por las operadoras de comunicaciones para dar acceso de Internet a sus clientes. Las funcionalidades que

permite dependen del firmware que tenga instalado el router.

.Dependiendo del router, puede incluir multiples funcionalidades como:

= Conexiones Ethernet: un router permite conectar varios dispositivos, habitualmente cuatro
dispositivos, mediante puertos de Ethernet. Permite gestionar el acceso a Internet de varios equipos
y configurar una red entre ellos.

= Wifi: este tipo de dispositivos incluyen una antena, para conexiones inalambricas tipo Wifi, esta
conexion permite la comunicacion inaldmbrica a distintas velocidades (estandar 802.11).
Dependiendo del soporte existen diversos tipos como a/b/g/n que implementan diversos tipos de
velocidades. También permite encriptar este tipo de conexiones utilizando diversos protocolos
(WEP, WPA, WPA2, etc.)

na
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= Puertos USB: en algunos router incluye una serie de puertos USB, habitualmente uno o dos, donde
conectar otros dispositivos como disco duros o impresoras y ampliar la funcionalidades del router,
como:
o FTP: permite almacenar fichero, pudiendo subir y descargar archivos desde un cliente de
FTP.
o NAS: permite tener almacenar datos que son compartidos en una red utilizando diversas
tecnologias.
o Samba: permite compartir datos con maquinas con Windows.
o Servidor de impresion: permite gestionar los trabajos de una impresora en red.
= Firewall: practicamente todos los router modernos incluyen un cortafuego para controlar el acceso
a la red, especificando un conjunto de reglas.
= DNS: permite especificar DNS utilizado para el acceso a Internet, en router de gama alta permite
tener mds opciones como un servidor de DNS.
= DHCP: incluye un servidor un DHCP para la asignacién de direcciones IP a los equipos de la red.
= VPN: permite realizar conexiones utilizando esta tecnologia.
= QoS: permite ejecutar diversos mecanismos para garantizar el rendimiento de la red.
Esto es una pequeiia lista de las funcionalidades que puede incluir un router, dependiendo del firmware y el
hardware que incluye, las funcionalidades soportadas seran mds amplias.
A diferencia de los méddem no necesitan un proceso de conexidén desconexion, solo es necesario
suministrarle electricidad y encenderlos, el router siempre estard conectado y proporcionando acceso a
Internet.
La velocidad de acceso dependerd de la tecnologia utilizada para la conexidn, principalmente son dos tipos:
= Tecnologias xDSL: conjunto de tecnologias que permiten la transmisidn analégica (lineas de teléfono
de par de cobre) de datos digitales.
= Fibra dptica: este tipo de tecnologia permite transmisiones a gran velocidad y con pocas
interferencias. Los router que soportan esta conexiones tienen las misma funcionalidades que los
router de ADSL a diferencia de la conexidn para acceder a la red de comunicaciones.

Terminales IP
Estos dispositivos permiten realizar comunicacidon de voz mediante datos digitales, son el sucesor de las
llamadas de voz tradicionales. Esta comunicacidn se realiza mediante las mismas tecnologias para acceder a
Internet, como ADSL o Cable.
Los terminales IP tienen una apariencia parecida a los teléfonos aunque su funcionamiento e instalacion son
diferentes. Para su funcionamiento necesita una direccién IP de Internet, igual que un ordenador, y utiliza
una serie de tecnologias como VolP. Esta tecnologia permite el uso diversos protocolos como:
SIP
H.323
IAX
IAX2
MGCP
Jingle
WeSip
Skype
CorNET-IP
stos protocolos ofrecen una serie de servicios que pueden ser:

= Llamadas de voz.

= Videoconferencias.

= Mensajes de texto.

ZTambién existen terminales de VolP que utilizan redes de telefonia moévil utilizando una conexién de datos.
?E'jlgual que los teléfonos tradicionales, los terminales VolP necesitan un nimero de teléfono para realizar las
‘scomunicaciones con otros teléfonos, ya sean IP, moviles o tradicionales. Este nimero es proporcionado por
Sun proveedor de servicios que se encarga de la conexién y transmisién utilizando una conexidn a Internet.

afia.
4433400003300
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Se ha comentado los terminales IP como teléfonos digitales, pero existen otros tipos de terminales IP, que
son los siguientes:

= Softphone

= VolP con teléfono analdgico

= Teléfono Wifi

= Empresarial

Softphone

Aplicacion informatica instalada en un PC que permite realizar lamadas de voz y solo requiere conexidn
internet para su funcionamiento.

En caso de querer comunicaciones con otros teléfonos analégicos o méviles requiere el pago de una tarifa,
existen diferentes empresas que ofrecen este servicio. En cambio, para la comunicacién entre dos
softphone suele ser gratuito.

Es posible realizar llamadas a otros teléfonos sin pagar una tarifa, pero para esto necesitariamos un
hardware especifico para montar una centralita digital o PBX, también se necesita una linea de teléfono
(con su nimero) y una conexidn a Internet.

Ultimamente estan surgiendo aplicaciones para Smartphone para realizar llamadas VolP, son aplicaciones
softphone para el madvil, utilizando la conexién Wifi o la conexidn de datos del mévil para realizar las
llamadas.

VolP con teléfono analégico.

Un teléfono tradicional (analdgico) puede ser usado para realizar llamadas por VolP, necesita un adaptador
telefénico denominado ATA.

Este tipo de adaptador estd compuesto por un conjunto de conectores para teléfonos analégicos y un
conector Ethernet que permite conectarlos a una LAN, también puede disponer de un puerto WAN.

El adaptador ATA convierte los paquetes de datos de Internet en sefales analégicas para el teléfono y
viceversa, es necesario contratar un servicios de VolP a un proveedor para su funcionamiento.

Teléfono Wifi
Estos dispositivos permiten realizar llamadas mediante una conexion Wifi, simplemente es un teléfono VolP
pero inaldmbrico que se conecta al router que da acceso a Internet mediante una conexion inaldmbrica.

Empresarial
Con la tecnologia actual, una empresa puede sustituir una estructura telefénica analdgica por estructuras
digitales, como cualquier empresa tiene acceso a Internet y un nimero de teléfono, se puede realizar el
cambio. Para esto necesitaria:

= Centralita PBX: hardware con una serie de conexiones donde se podrian conectar los teléfonos
analdgicos, teléfonos IP y ordenadores con softphone. Esta conexidn se realiza mediante una serie
de puertos analdgicos, para teléfonos, y puertos Ethernet.
Acceso a Internet.
Linea telefdnica, si no quieres linea de teléfono, realizarlo todo por Internet, hay que contratar un
proveedor de VolP para que te asigne un numero.

= Opcionalmente, teléfonos (analdgicos/digitales) y softphone.
Con estos elementos tenemos todo el sistema telefénico de forma digital, esto conlleva una serie de
sventajas:
= Con los softphone, un ordenador se convierte en teléfono digital permitiendo realizar lamadas y
recibirlas.
La centralita PBX permite crear extensiones telefdnicas, se podran derivar las llamadas a cualquier
dispositivo (teléfonos y softphone).
Gestién de las llamadas telefdnicas.
Contestador automatico.
Llamadas en espera.
Envio de SMS.
Sistema IVR.

=
=

na

g
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Por ultimo, un aspecto a tener en cuenta en los sistemas de VolP es que la sefial de voz debe codificarse y
decodificarse para la transmision por la red. Para esto se utiliza un software denominado cédec que permite
garantizar una calidad en la sefial de voz y que esta consuma el menor ancho de banda.

Existen varios cddec que proporciona distintas calidades de sefial y compresiones, hay que tener en cuenta
que la calidad de sefial de voz es directamente proporcional a la cantidad de datos que necesita transmitir,
calidad mas alta mas datos trasmite.

CableModem
Son dispositivos que sirven para dar acceso a redes de comunicacion por cable. Este tipo de redes
originalmente son utilizadas para la transmisién de sefal de televisién, habitualmente denominada
televisidn por cable. En la actualidad también proporcionan servicio de teléfono e Internet.
Las operadoras de este tipo de redes utilizan como medio de transmisién cable coaxial, lo normal es utilizar
una infraestructura hibrida de fibra éptica y coaxial (HFC). Dentro de una zona geografica pequefia, como un
barrio o una calle, existe una infraestructura de un cable coaxial que es compartida por todos los clientes de
la zona, en zonas con gran densidad demografica se instalan varios cables. Esta es una de las caracteristicas,
y de criticas, de la red por cable que es la idea de linea compartida.
La operadora solo pueden ofrecer sus servicios en aquellas zonas donde tengan su red por cable instalada, y
por ese motivo este tipo de redes suelen tener menos cobertura que las redes de telefonia (par de cobre).
A diferencia de otras tecnologias como ADSL (utilizando redes de telefonia), las redes de cable proporcionan
mads velocidad y unas caracteristicas técnicas superiores. Las caracteristicas técnicas de un cablemodem son
similares a las que proporciona un router, la principal diferencia es el conector para el acceso a la red, al
utilizar un cable coaxial.
El funcionamiento técnico tanto del cablemodem como de la red esta especificado por un estandar, existen
dos posibilidades.

= DOCSIS: es el estandar surgido en Norteamérica, utilizado también en Sudamérica.

= EURODOCSIS: es la versién europera, cuya principal diferencia es el ancho de banda de los canales

de cable, 8 Mhz para Norteamérica y 6 Mhz para Europa.

Actualmente estd implantada DOCSIS 3.0 que aparecid en 2006, existe una ultima versién DOCSIS 3.1 que
aparecio a principios de 2014, todavia no esta muy implantada. Esta Ultima versidén consigue igualar en
prestaciones a la redes de fibra éptica. El organismo de regular las especificaciones DOCSIS se llama
CablelLabs que es un consorcio de empresa de cables.

2.1.2. Sistemas operativos y lenguajes de programacion especificos para terminales

Toda red de comunicaciones estd compuesta por un conjunto de dispositivos hardware de diferentes tipos
como pueden ser:

Ordenadores.

Router.

Impresoras.

Switch.

Bridge.

Gateway.

Teléfonos.

Centralitas.

p Etc.

‘=Todo dispositivo debe tener un software que lo gestione, dependiendo del dispositivo tenemos:

4344833008303 70

Y = Firmware: software que funciona a bajo nivel, que permite gestionar un determinado hardware, es
é utilizado en hardware de comunicacidn (router, switch), impresoras o teléfonos.

?éo = Sistema operativo: software compuesto por un conjunto de componentes que permiten gestionar
T hardware y proporciona una serie de servicios a distintas aplicaciones informaticas. Utilizado

2 principalmente en ordenadores, existen sistemas operativos especificos para un determinado

£ hardware como teléfonos o router.

ZE| sistema operativo proporciona mas funcionalidades que un firmware y este Gltimo esta mas asociado a

n determinado hardware.
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Respecto a los sistemas operativos, en el ambito de las redes de comunicaciones podemos considerar dos
categorias, en funcion de los especificos que sean, tenemos:

Genarico: Linux, Windows, MacOsX

Categorias de sistemas

operativos Espedificos: Cisco 105, JunOs, RouterOs,  Openiiit,  DD-WRT,
Android, 105

Los sistemas operativos genéricos son utilizados principalmente en ordenadores, tanto para usuarios
(portatiles, sobremesa, netbook, etc.) como para un uso mas profesional (servidores o estaciones de
trabajo). Los sistemas operativos especificos estan adaptados para hardware determinado, algunos de ellos
disponible para hardware de una empresa (Cisco, 10S).
Sistemas como Windows, MacOSX y Linux estan practicamente en todas las redes de comunicaciones, este
tipo de sistemas operativos se encuentran principalmente en:
= Ordenadores personales: son los dispositivos que utilizan los usuarios de la red y permiten utilizar
los servicios de un proveedor a través de la red de una operadora. Aqui se pueden incluir
sobremesa, portatil, netbook, ultraportatil y cualquier dispositivo para un usuario comun.
= Servidores: utilizados por las empresas para ofrecer servicios a sus usuarios, son ordenadores con
unas caracteristicas especificas, en funcion del o los servicios que proporcionan, entre esas
caracteristicas tenemos.

o Redundancia: algunos componente se encuentran duplicados para en caso de fallo no
afecte al funcionamiento del servidor.

o Potencia: dependiendo del servicio que ofrezcan y a cuantos usuarios, pueden soportan una
gran carga de trabajo, deben ser potentes para cumplir con su tarea.

o Temperatura: son dispositivos que pueden producir mucho calor, deben estar
correctamente refrigerado mediante una serie de ventiladores internos y otros sistemas de
refrigeracion externa.

o Disponibilidad: los servicios que proporciona un servidor siempre deben estar activos, una
de las caracteristicas que debe disponer un servidor es tener los mecanismos adecuados
para conseguir una alta disponibilidad.

Los sistemas operativos anteriormente citados, tienen versiones para ordenadores personales y para
servidores.

Sistema .
Versiones

Operativo

Farsonal AP, 98, Vista, 7y 8,

\ ."'.“I" | AT
Windows Sarvidor: 2003, 2008, 2008 B2, 2012, small Bussines, Essential Bussines, Home,

FParsonal Cheetah, Purma, Jaguar, Panther, Tiger, Leopard, Snow Leopard, Lion, Mountain Lion,

hacOSx Maverick.
Servicior: 05 X sarver,

Farsonal Fedora, Ubuntu, Open=use, Elarmentary OGS,

Linux Servidor: Debian, Red Hat, Ubuntu Server, Centos,

©

2

U%En este apartado, también podemos incluir otro sistemas operativos cuyo uso es mas minoritario como

spueden ser: Unix y sus variantes o la familia de sistemas BSD (OpenBSD, netBSD, FreeBSD).

%Existen un conjunto de sistemas operativos especificos, normalmente suelen estar asociado a hardware de

%"comunicaciones y de seguridad, como router o firewall, aunque algunos pueden ser instalado en PC normal.

§Este tipo de sistema operativo suele estar desarrollado por una empresa para sus propios productos, esto

sproporciona una serie de ventajas.

= Optimizacién: estd disefiado para un hardware especifico y permitiendo adaptar el sistema a las
especificaciones del hardware.

= No necesita instalacion.

t
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= Aprovecha los recursos del hardware.

= Consumo bajo.
Estos sistemas proporcionan una interfaz web para acceder a sus funcionalidades y una linea de comandos
para ejecutar comandos.

Cisco 10S

Desarrollado por la compaiiia Cisco System y utilizado en sus productos como router, switches, firewall, etc.
Es un sistema operativo multitarea que permite realizar tareas de encaminamiento, conmutacién de
paquetes o control de trafico.

Este sistema operativo incluye una interfaz de linea de comandos (CLI) que proporciona un conjunto de
comandos, también incluye una interfaz de web donde el usuario puede administrar el dispositivo.

La empresa Cisco proporciona dispone de un conjunto de software que utiliza Cisco I0S que permite ser
utilizado en la amplia gama de producto, enfocdndose en multiples ambientes como: seguridad, movilidad o
enrutamiento.

Router OS

Desarrollado por la empresa Mikrotik que desarrolla hardware de red como router, switches y firewall,
también desarrolla su propio sistema operativo para sus productos.

Router OS estd basado en GNU/Linux he implementa diversas funcionalidades para empresas proveedoras
de servicios, es muy utilizado en pequeias y medianas empresas ISP. Existe una version especifica para
switch denominada SwitchOS.

Existen diversas versiones de Router OS incluyendo una version para PC, esta versidon se puede descargar e
instalar de forma gratuita.

JunOS
Es un sistema operativo de la empresa Juniper Networks dedicada a sistemas de redes y seguridad,
proporciona diverso hardware como Gateway, router, firewall, VPN o IDS.
Es un sistema operativo basado en FreeBSD. La empresa proporciona un SDK que permite realizar
personalizaciones del sistema. JunOS incluye un CLI y una interfaz de web de usuario. El sistema operativo
dispone de las siguientes caracteristicas:

= Modularidad.

= Enrutamiento.

= Seguridad.

= Politicas de control.

= Cumple con los estandares.

OpenWRT y DD-WRT

Son distribuciones de Linux basadas en el firmware del dispositivo Linksys WRt54G, que en la actualidad
soporta multiples dispositivos de varias marcas. Estos sistemas permiten afadir funcionalidades no
soportadas por el firmware original de los dispositivos soportados. Aunque algunas marcas incluyen estos
sistemas preinstalados, como la marca Buffalo con DD-WRT, requiere una instalacién manual en el
dispositivo, borrando el firmware original del dispositivo. Este proceso depende del dispositivo, aunque
como norma general para un usuario medio no presenta una gran dificultad.

Los dos sistemas proporcionan un CLI y una interfaz web para la gestién, los dos sistemas principalmente
spresentan diferencias técnicas y en los dispositivos soportados.

Espaia

=Con el auge de los teléfonos moviles y en especial de los Smartphone, han surgido una serie de sistemas

Zoperativos especificos para estos dispositivos.

-g"Aunque existen multiples sistemas operativos para moviles, hay dos que son los mas utilizados:

= |0S: sistema operativo especifico para los productos de la compaiiia Apple y desarrollado por la
misma compaiiia, que engloba a mdviles como tablets.

= Android: sistemas operativo desarrollado por la empresa Google que utilizado por diferentes

marcas en multiples dispositivos, como moviles, tablet, televisores, ordenadores, etc.
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Los dos sistemas proporcionan unas funcionalidades parecidas a un Smartphone; algunas funcionalidades
son proporcionadas por el sistema y otras mediante la instalacion de software, algunas de estas
funcionalidades son:

Reproduccidn de contenido multimedia.

Organizador de tareas.

Correo electrénico.

GPS.

Agenda de teléfono.

Navegador Web.

Mensajeria instantanea.

Redes sociales.

Las diferencias entre los dos sistemas radican principalmente en la interfaz de usuario y en algunas
funcionalidades mas especificas.

4344032300838

10S

Sistema operativo desarrollado por Apple para el teléfono mévil de la compafiia -iPhone-, aunque en la
actualidad es usado en otros productos de la compafiia como: ipodtouch, Ipad y Apple TV.

I0S esta basado en una variante propia de BSD denominada Darwin BSD, este sistema es tipo Unix, esta
escrito en objective-C, Cy C++. Este sistema proporciona una nucleo hibrido denominado XNU que es
software libre, este nucleo también es utilizado en Mac OS X. Este nucleo compuesto por componentes de
un micronucleo Mach y cddigo procedente de FreeBSD.

XNU es un kernel hibrido y posee caracteristicas de los nudcleos monoliticos y los micronucleos. Intentando
hacer un mejor uso de las dos tecnologias, como la capacidad de pasar mensajes de los microntcleos,
permitiendo una mayor modularidad y que grandes porciones del SO se beneficien de |la proteccidn de
memoria. Asimismo, permite mantener la velocidad de los nucleos monoliticos para desempenar
determinadas tareas.

Interfaz de usuario de 10S versién 7

Una caracteristica de 10S es la asociacién perfecta con el hardware, como Iphone. Como la empresa que
desarrolla el sistema es la misma que fabrica el hardware, este sistema estd muy optimizado para ese
hardware, necesitando menos recursos para un funcionamiento éptimo.

Mach es componente principal de XNU, “proyecto de disefio de sistemas operativos iniciado en la
Universidad Carnegie Mellon con el objetivo de desarrollar un micronucleo”. El objetivo de Mach es crear un
sistema operativo para la computacion distribuida, proporcionando caracteristicas como:

= Multitarea.

= Hilos.

= Soporte a multiprocesadores.

= Proteccién y seguridad de memoria.

Android
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Sistema operativo desarrollado por Google basado en un kernel de Linux y esta enfocado a teléfonos
moviles y tablets, aunque es utilizado en otros dispositivos como ordenadores o media center. Esta
desarrollado en C, principalmente en el kernel, y Java para la interfaz de usuario, el sistema es ejecutado en
una maquina virtual denominada Dalvik que permite ejecutar aplicaciones programadas en Java.

Archivo Java Archivo class Archivo dex
(Cédigo fuente) (Bytecode)
CPU (gjecucion Dalvik
de la instnuccién)
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La maquina virtual Dalvik proporciona una serie de caracteristicas:

Aumento de rendimiento en dispositivos méviles.

Necesita poca memoria.

Consumo bajo.

Posibilidad de ejecutar multiples maquinas virtuales.

Utiliza bytecode.

A diferencia de 10S, Android es gratuito, cualquier empresa puede instalarlo en sus dispositivos, esto
caracteristica ha conseguido que Android sea implementado en multiples dispositivos, desde la gama baja
hasta la gama alta.

Otra caracteristica de Android debido al caracter libre del sistema, es el gran ecosistema de ROM de Ia
comunidad, que son modificaciones del sistema operativo desarrolladas por una comunidad. Existen
multiples ROM, algunos para un Unico dispositivo y otras soportan multiples dispositivos.

Entre la ROM mas famosas, que soportan muchos dispositivos, tenemos Cyanogenmod y MIUI.

Existen un conjunto de sistemas operativos que tienen una cuota de implantacién menor que los expuestos
anteriormente.

344873

Windows | Sisterma desarrollado por Microsoft utiizado principalmente por Nokia vy algunos modelos de otras
Phone BIMPresas como samsung o HTC,

Sisterma desarrollado por la empresa BN para sus propios  dispositivos  denominados  BlackBerry,

BlackBerry o o : L R .
0S oroporciona un senvicio propio de coreo gque es omuy utiizado  en ambientes  profesionales o
ampresariales,
Tizen Sisterma desarrollado principalmente por Samsung v utilizado en varos de sus modelos. Esta basado en
el codigo de otro sistera denominado Meego, se puede considerar su sucesor,
Firefox OS sistema desarrollado por Mozilla basado en HTWLS con un ndcleo de Linuk, en la actualidad soporta
pocos modelos,
Es un sisterra operativo para dispositivos maviles desarrallado por la empresa finlandesa Jolla Ltd, en
- base al codigo fuente del proyecto Mer, la version 5 de 1a biblioteca de desarrollo Ot vy el protocolo de
Sailfish OS

comunicacion para senvidores de visualizacion Wayland, Existe un modelo (Jolla) con el sisterma operativo
preinstalado v puede ser instalado en otros dispositivos.,

Ubuntu | Sistema operativo basado en Linux desarrollado por la comparia Canonical, utiliza un interfaz denaminada
touch Unity que puede utilizarse en ordenadores, tablet o teléfonos,

A partir de la versién Android 4.4 la maquina virtual Dalvik es sustituida por ART que permite eliminar la
maquina virtual del sistema, mejorando el desempefio del sistema.
Todo dispositivo hardware requiere algun tipo de software para funcionar, este software estd compuesto
por una serie de lineas de cddigo desarrolladas en un lenguaje de programacion.
Podemos tener dos categorias de lenguajes en funcién de los ambitos donde son utilizados:
= Propdsito general: son lenguajes de programacion que pueden ser utilizados en diversos ambitos,
ejemplo de este tipo de lenguaje son java o python.
= Especificos: disefiado y utilizado para un dmbito especifico como; web, inteligencia artificial, redes o
base de datos. Ejemplo de lenguaje de este tipo pueden ser PHP, ASP, Scheme, Perl, SQL o Erlang o
£ Scala.
2Para utilizar un lenguaje en determinado dmbito puede hacer uso de libreria como el uso de framework,
écomo ocurre con Python con Django o Ruby onRails.
cRespecto a los lenguajes utilizados en el &mbito de la redes de comunicaciones, existen diversos lenguajes
%Dutilizados, algunos como Erlang han sido creado por un empresa como Ericsson que se dedica a las
gtelecomunicaciones, otros mas genéricos como C, C++ o Java que utilizado en diversos terminales de
?Ecomunicacién, Perl es otro lenguaje muy utilizado en redes y proporciona muchas librerias. También hay
lenguajes muy utilizados en software de comunicacién como python.
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Framework: “un conjunto estandarizado de conceptos, practicas y criterios para enfocar un tipo de
problematica particular que sirve como referencia, para enfrentar y resolver nuevos problemas de indole
similar.”

A continuacidn se muestra una tabla con algunos lenguajes utilizados en redes.

uso LENGUAJE FUNCION

Open-WAT, CiC++ Al utilizar un kernel de Linux, esta desarrollado principalmente por estos lenguajes.

DO-WRT

Android Java Desarrollo del sistema operativo y aplicaciones.

0s Objective-C | Desarrollo del sistema operativo y aplicaciones.

Administracian | Perl Este lenguaje proporciona la libreria Met:Telnet:Cisco que permite interactuar con los router
de Cisco Cisco.

WhatsApp Earlang Senvicios de mensajeria instantanea muy utilizada generando mucho trafico de red. Este servicio

estd desarrollado por este lenguaje.

Twitter Srala Otro servicio de envio de mensajes, muy utilizado en internet que genera mucho trafico de red,
este lenguaje permite gestionar miltiples peticiones concurrente de forma dptima.

Microsoft Visual Basic|En entornos Windows, YBS permite desarrollar scripts utilizados para diversas tareas, esto es
Scripts (WBS) | muy utilizado en redes Windows.

Google, Python Este es un lenguaje muy utilizado en el Ambito de las redes, google en varios senvicios utiliza
Amazon python, como Google App Engine. Amazon también utiliza python, como su &WS o EC2.

Las empresa que desarrollan hardware de comunicaciones, anteriormente se han visto algunos, suelen
dispone de un pequefio lenguaje de scripts utilizado para tareas de administracién. Por ejemplo tenemos:
= TCL/Expect (Cisco): Lenguaje de scripts incluido en su sistema 10S.
= WABT (Juniper): Lenguaje de scritps para JunOS.
El ambito de estos lenguajes se subscribe a sus dispositivos hardware.
Un lenguaje de programacion puede ser categorizado por multiples factores, como:
= Implementacién: dependiendo de como se ejecuten tenemos dos categorias:

o Compilados: realiza un proceso donde el lenguaje de programacion es traducido a otra
lenguaje entendible por la maquina (lenguaje maquina). Este proceso es realizado por un
compilador.

o Interpretados: el proceso para generar el lenguaje maquina se realiza conforme vaya siendo
necesario en la ejecucion. Este proceso es realizado por un interprete.

= Paradigma de programacion: forma en que resuelve un lenguaje un problema, existen multiples
paradigmas como:

o Imperativo.

Declarativo.

Orientado a objetivos.

Funcional.

Orientada a aspectos.

Dirigidas a eventos.

= Sistema de tipos: Todos los lenguajes permiten declarar variable donde almacenar informacidn, esto
pueden ser de dos tipos en funcidn de cuando se realiza la comprobacion de tipo: estatico, donde la

O O O O O

fia.

g comprobacién se realiza en la compilacidon y dinamico donde la comprobacidn se realiza en la

“E ejecucion. También existen lenguajes que utilizan una combinacién de ambas.

E = Tipos de datos: Cuando hay una variable tiene asignado un tipo de datos, si el lenguaje no permite
éa cambiar el tipo de dato, es denominado tipo fuerte, si el lenguaje permite cambiar a otro tipo de
—g dato, es denominado tipo débil.

Se/cH+

sLenguajes muy robustos utilizados en diversos ambientes, C es un lenguaje imperativo y estructurado, que
Sutiliza un tipo dato débil y estatico. En cambio C++, es un lenguaje orientado a objetos e imperativo, con un

prop
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tipo de dato fuerte y estatico. Ambos lenguajes son compilados y el lenguaje C++ es considerado como una
extension de C.

El kernel de Linux esta desarrollado en gran parte en Cy este kernel es utilizado en multiples dispositivos
hardware de red, C++ son utilizado en mucho software de red, debido a que es muy rapido en la ejecucién
es muy utilizado en el desarrollo de sistemas complejos.

Java
Es el lenguaje mas utilizado, entre sus caracteristicas tenemos:

= Paradigmas: orientado a objeto e imperativo.

= Tipo de datos: fuerte y estético.
Utiliza una maquina virtual que es donde se ejecutan las aplicaciones, esto permite que sea
multiplataforma. La mdaquina virtual es utiliza por otro lenguajes como Groovy o Scala, siendo compatible
con esos lenguajes.
Este lenguaje proporciona multiples librerias que lo hacen ser apto para cualquier uso y existen varios
framework que facilitan el desarrollo de aplicaciones en ciertos ambitos.

Perl
Es un lenguaje interpretado muy utilizado en ambito de la administracion de redes, permite generar
pequefios programas denominado script que permiten realizar pequenas tareas de forma muy eficiente. Es
un lenguaje muy robusto que toma ciertas caracteristicas de C.
Sus caracteristicas son:

= Paradigmas: funcional, imperativa y orientado a objetos.

= Tipos de datos: dindmico.
Perl toma caracteristicas de la programacion en Shell, creacidn de scripts, y posee algunas estructuras muy
utiles como las expresiones regulares. Es un lenguaje que es utilizado en rango de pequefio de ambitos, es
especialmente util en aquellos problemas donde el tratamiento de grandes cantidades de datos. Es utilizado
en varios servicios de Internet donde se generar una gran cantidad de trafico de datos.

Python
Lenguaje interpretado y multiplataforma utilizado en multiples ambitos, que genera un cédigo muy limpio y
organizado.
Sus caracteristicas:

= Paradigmas: imperativo, orientado a objetos y funcional.

= Tipo de datos: débil y dindmico.
Lenguaje utilizando en multiples servicios de Internet y en software de redes, mediante el uso de librerias y
el framework es utilizado en practicamente todos los ambitos de la informatica. Es un lenguaje que puede
comunicarse con otros lenguajes de una forma cémoda.
Muchas empresas de Internet utilizan este lenguaje de forma intensiva, como ejemplo tenemos: Google,
Amazon. Ebay o Yahoo.

Objective-C

Lenguaje desarrollado por Apple para ser utilizado en sus productos, como el Iphone. Este lenguaje esta
basado en parte en C, se considera un superconjunto de C, y como este es un lenguaje compilado.

Sus caracteristicas:

= Paradigmas: orientado a objetos.

= Tipos de datos: fuerte y estatico.

Este lenguaje solo esta disponible en los sistemas de Apple, solo puede ser instalado en Mac X OS,
gpermitiendo desarrollar aplicaciones para los sistemas de Apple, I0S y Mac X OS.

pafia.

eenkEs

.20
>
TgErIang
SDesarrollado por empresa de telecomunicaciones Ericsson y estd disefiado especificamente para las

[}

ételecomunicaciones.
2Sus caracteristicas:
= Paradigma: funcional y concurrente.

= Tipo de datos: dinamico y fuerte.
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Este lenguaje tiene otra serie de caracteristicas que lo hacen ideal para el ambito de las redes: desarrollo de
aplicaciones distribuidas, escalable, aplicaciones en tiempo real, disefiado para ser concurrente y tolerante a
fallos.

Es un lenguaje que aunque ha sido desarrollado por una empresa y es utilizado en sus productos, posee una
licencia libre que permite ser utilizado por otras empresas y producto sin ningln perjuicio. Aunque es
utilizado por operadora de telecomunicaciones de forma interna, existen diversos aplicaciones como
servidor de mensajeria, herramienta de analisis de rendimiento, servidor de aplicaciones web, etc.

En la actualidad es conocido por ser el lenguaje de desarrollo de la aplicacién de mensajeria WhatsApp.

Scala
Lenguaje que utiliza la maquina virtual de Java que tiene un soporte total a la programacién funcional, su
proviene de juntar las palabras lenguaje y escalable.
Sus caracteristicas:

= Paradigma: funcional, orientado a objetos e imperativo.

= Tipo de datos: fuerte y estético.
Scala al utilizar la maquina virtual de Java permite tener una integracion con Java. Podemos desarrollar un
proyecto con Java y algunos componentes con Scala, o al contrario.
Como se ha indicado anteriormente, Scala es un lenguaje disefiado para ser escalable que significa que este
lenguaje permite adaptarse sin perder calidad de servicio a un crecimiento de la carga de trabajo. Aunque
es un lenguaje relativamente modernos (2003) es utilizado en aplicaciones web varias con alta carga de
trabajo como Twitter o Foursquare, con lo que demuestra que este lenguaje es utilizado en aplicaciones
donde la escalabilidad es un factor clave.

Visual Basic Scripts (VBS)
Es un lenguaje interpretado desarrollado por Microsoft utilizado en sus sistemas Windows, es una variacion
de lenguaje Visual Basic y permite generar scripts.
Sus caracteristicas:
= Paradigma: interpretado (scripting).
= Tipo de datos: débil y dindmico.
Este lenguaje es utilizado como herramienta de automatizacion de tareas mediante el desarrollo de scripts.

Se han visto algunos lenguajes utilizados en el ambito de las redes de comunicacidn, algunos de ellos son
utilizados en software instalado en los dispositivos de redes, como C/C++ o Erlang, otros son utilizados en
software de redes, como Python o Scala y otros son utilizado en terminales méviles, como Java o
Objective-C.
Para que un lenguaje puede ser utilizado en el ambito de las redes y ser utilizado en terminales de
comunicaciones, debe tener un serie de caracteristicas que en dmbito de la redes es muy aconsejable que
cumplan, ya sea por medio de librerias o como por disefio propio del lenguaje. Estas caracteristicas son:

= Concurrencia

= Escalabilidad

= Tiempo real

Concurrencia

Es la propiedad de gestionar o ejecutar multiples tareas de forma simultanea. Por ejemplo, permite que un
<dispositivo ejecute varias conexiones o un software gestionar multiples mensajes simultdneos.

©

ZEl cumplimiento de esta propiedad mejorara el rendimiento de un dispositivo o software al poder realizar
c ’ . . ’ . . o rr .
“multiples tareas simultaneas. Como desventaja tenemos, que la concurrencia es dificil de programar y

[
grequiere una especial atencién para que no se produzcan bloqueos en la aplicacion. La concurrencia esta

Zrelacionada con la programacion paralela, donde es muy importante la comunicacién de la diversas tareas y
gel acceso coordinado a los recursos disponibles que comparten todas las tareas.

£2Un ejemplo donde es muy importante la concurrencia es la aplicacion WhatsApp que recibe millones de
gmensajes de forma simultanea y debe gestionar de forma dptima para que no provoque caidas en el
Lservicio.

o
o

=

o
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Escalabilidad

Es la propiedad que indica la habilidad de una aplicacién a adaptarse a un aumento, sostenido o inesperado,
de la carga de trabajo sin perder rendimiento. Esta propiedad es muy importante a tener en cuenta en
aquellos escenarios donde no se puede controlar la carga de trabajo de un servicio.
Si un servicio no es escalable, cualquier aumento significativo puede provocar una caida en el servicio. Si el
servicio es escalable, cualquier aumento puede ser solucionado asignandole mds recursos. Una buena
escalabilidad de un aplicacidn influye en poder asignarle mads recursos en tiempo de ejecucidn sin que afecte
a su redimiendo. En el caso de una red, esta es mas escalable cuando su capacidad puede ser aumentada sin
afectar al rendimiento y sin provocar cortes en el funcionamiento.
Existen dos tipos de escalabilidad en funcién de cémo se aumenta la capacidad y como afecta en su
conjunto:
= Escalabilidad vertical: Un sistema escala verticalmente o hacia arriba, cuando al afiadir mas recursos
a un nodo particular del sistema, este mejora en conjunto.
= Escalabilidad horizontal: Un sistema escala horizontalmente si al agregar mds nodos al mismo, el
rendimiento de este mejora.

Tiempo real
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En cualquier comunicacién, un retardo que se produzca provocara una caida de rendimiento. El tiempo que
se produce entre la emisién y la recepcidn debe ser el menor posible, este tiempo se denomina tiempo de
interaccion. Otro aspecto es que cualquier reaccidon que se produzca ante un determinado eventos debe
producirse en tiempo de ejecucién.
Un lenguaje que permite desarrollar aplicaciones en tiempo real, es idénea para un escenario de
comunicacion. Una aplicacién en tiempo real debe responder dentro de un plazo determinado, los menor
posible, para que la comunicacién no se resienta.
Un sistema en tiempo real debe cumplir varias caracteristicas:
= Determinismo: Es la capacidad de determinar con una alta probabilidad, cuanto es el tiempo que se
toma una tarea en iniciarse. Esto es importante porque los sistemas de tiempo real necesitan que
ciertas tareas se ejecuten antes de que otras puedan iniciar.
= Responsividad: Es el tiempo que tarda una tarea en ejecutarse una vez que la interrupcion ha sido
atendida.
= Confiabilidad: El sistema no debe solamente estar libre de fallas pero mds aun, la calidad del servicio
gue presta no debe degradarse mds alla de un limite determinado.
Escenarios donde una ejecuciéon en tiempo real es un factor clave son las videoconferencia o llamadas
telefénicas, donde cualquier retardo produce una pérdida de calidad en la comunicacion.

2.1.3. Servicios especificos para terminales

Cualquier terminal puede acceder a un conjunto de servicios, en funcién del tipo de terminal. Estos servicios
necesitan una determinada aplicacién para acceder, unos requisitos hardware y una configuracién para un
acceso que permite usar el servicio con una buena calidad.

Dependiendo del servicio se utiliza un determinado terminal, aunque con la implantacion de las
comunicaciones digitales un terminal puede acceder a multiples servicios.

Voz (analdgica o IP)
Internet

LAN

Conexiones remotas

Multimedia
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Voz
Voz: el terminal utilizado para este servicio es el teléfono, ya sea analdgico o digital, o un ordenador en el
caso de la telefonia digital, utilizando un softphone. Este servicio puede utilizar multiples tipo de redes:
= Par de cobre: es la red tradicional donde se he proporcionado este servicio. La comunicacién puede
realizarse de forma analégica mediante un terminal tradicional de teléfono o mediante tecnologias
tipo XDSL que utiliza una sefial digital mediante comunicacién analdgica.
= Cable coaxial: el ancho de banda y las velocidades son mayores, utiliza sefales eléctricas para la
transmisidn, igual que en el par de cobre. Este servicio se puede acceder directamente con un
teléfono analdgico o mediante internet utilizando telefonia IP.
= Fibra éptica: la seial es digital, la transmision digital se realiza mediante pulsos de luz, en vez de
utilizar pulsos eléctricos, la comunicacidn digital proporciona muchas ventajas respecto al
comunicacion analdgica, como mayor ancho de banda o velocidad.
Los servicios de voz pueden tener unas funcionalidades extras que complementan las funciones de voz, en
la telefonia digital estas funcionalidades pueden ser aumentadas con otros servicios.
Entre las funcionalidades tenemos:
= Contestador: consiste en un mensaje de voz que se iniciara si la lamada no es contestada,
configurando su activacion después de un nimero de tonos de llamada.
Llamada en espera: mantener una llamada mientras estas atendiendo otra llamada.
Extensiones: compartir un mismo numero de teléfono, entre varios terminales, cada terminal se le
afiade un nimero que lo identifique (extensidn). Necesita una centralita para gestionar las
extensiones.
= Llamadas entre varios: permite realizar una comunicacién entre mas de dos personas.
Hay un serie de servicios que solo pueden realizarse con terminales IP y utilizando tecnologias tipo VolP.
Entre los que tenemos:
= Videoconferencias: permite unir voz con imagen.
= Utilizar un ordenador como un terminal de comunicaciones mediante el uso de softphone.
= SMS.
Para utilizar un servicio de voz es necesario tener asignado un nimero de teléfono que permitira identificar
a cliente, también se denomina abonado. Permitiendo que el cliente reciba llamadas a ese nUmero como
otro tipo de servicios telefénico, también permite que el cliente pueda realizar llamadas a otro cliente.
El nimero debe ser proporcionado por un operador de telefonia, pagando una determinada tarifa por el
servicio. Todos los operadores de telefonia deben utilizar una red de comunicacion para la transmisién y
todos los clientes estdn comunicados entre si independientemente del operador que utilicen.
Respecto a tecnologias de telefonia IP, el servicio utiliza tecnologias de Internet para proporcionar un
servicio de voz. Un operador debe asignar un nimero de teléfono si el cliente quiere comunicaciones con la
telefonia tradicional, para comunicaciones con telefonia IP no es necesario utilizar un nimero, depende del
operador.
Existen protocolos para telefonia IP como SIP que permite las comunicaciones entre terminales IP, este
protocolo permite servicios de voz a través de Internet.
Para utilizar terminales IP en algunos casos, dependiendo de las funcionalidades, es necesario el uso de una
centralita telefénica, PBX, que es un dispositivo hardware que esta conectado a una red telefonia que
proporciona el servicio de telefonia a conjunto de equipo, anteriormente se ha descrito el concepto de
centralita.
E.En Espafia existe una serie de regulaciones, como el rango numérico para la asignacién de nimeros de
gteléfono, gue son gestionadas por la CMT, Comisidn del Mercado de las Telecomunicaciones, que es un
Zorganismo que regula el sector de telecomunicaciones.
()

=
=

a0
>Internet:

5
ZInternet: este servicio esta teniendo un auge y suele estar asociado con otros servicios, como telefonia.
2Podemos definir Internet con un conjunto de dispositivos que estan comunicados a través de multiples
<redes y repartidas por todo el mundo. Internet se le denomina como “la red de redes” por su concepto de
Zestar en todo el mundo.

Q.
o
=
o

ntele

dad
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Para que esa variedad de redes, con sus dispositivos hardware/software y tecnologias, puedan comunicarse,
utilizan una serie de tecnologias que permite abstraerse de los caracteristicas de las redes y centrarse en
como realizar la comunicacidn. Estas tecnologias son multiples como:

= TCP/IP.

= HTTPS.

= HTTP.

= DNS.

= Etc.
Esto permite tener un conjunto amplio de servicio. De hecho, estdn migrando servicios que habitualmente
se dan con otras tecnologias al ambito de Internet, como ejemplo telefonia o television.
Para el acceso a Internet como requisito se necesita un dispositivo que permite la conexién entre el
hardware que disponemos; ordenador, portatil, tablet, televisién...etc, a la red de comunicacién que
proporcionara el acceso a Internet. Este dispositivo se denomina router y dependera de la tecnologia
utilizada para acceder a Internet, existen diferencias entre un router ADSL y un router para fibra dptica.
Internet proporciona un conjunto de servicios que utilizan un serie de tecnologias y protocolos:

SERVICIO PROTOCOLOS | DESCRIPCION

Email IMARP, SMPT, | Correo electrdnico, enviar y recibir mensajes de correos, con las posibilidad de afadir
POP3 documentos adjuntos, es necesario 12 utilizacidn de un servidor de correa.
Web HTTF, Mavegacian par internet a través de paginas web que presentan la informacién con un formato

HTTPS, 5L | especifico, es necesario el uso de un senvidor Web.

Mensajeria HTTP XMPP |Envio v recepcidn de mensajes coros a través de internet, disponible a través de senvicios
Hangouts como Whatsapp, Telegram, Facebook Messenger o Google+.

Monitorizacion | SMMP, CMIF, [ Permite gestionar y vigilar un dispositivo tanto hardware como software y realizar diversas
RMOM acciones sobre él.

Existen muchos mas servicios, como FTP, VPN o cloudcomputing, que utilizan diversos protocolos. En la
actualidad todos los servicios disponibles estan convergiendo a Internet y en un futuro todos los servicios
seran accedidos a través de Internet

LAN
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LAN: una red de area local o LAN es un conjunto de dispositivos conectado en un area geografica muy
limitada, todas las empresas tienen una LAN en sus instalaciones, también los usuarios particulares.

Este tipo de red se considera una red privada, donde los dispositivos suelen estar conectados a través un
dispositivo switch para la comunicacién entre los dispositivos. En redes pequefias se utiliza un router parala
comunicacion.

La estructura de la red o topologia de red indica como estan conectados los diversos dispositivos disponibles
de la red, existen diversos tipos de organizaciones que pueden ser utilizadas. El estandar utilizado que
especifica diversos aspectos técnicos de la red es Ethernet, existen otras alternativas pero en la actualidad

I_%j Li:lp[l_‘np gomputer .E
Senvel

1BM Compatible

O Ethemnet

IBM Compatible iMac
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Para acceder a una red publica, como Internet, es necesario que la red disponga de un dispositivo de acceso,
un router o cable mdédem son los encargados de proporcionar el acceso.
Existen multiples servicios que pueden que pueden ser utilizado en una LAN, en funcién del ambito
tenemos.

= Locales: son servicios que son utilizados dentro de LAN, como DHCP.

= Exteriores: son servicios que requieren de acceso a Internet para su utilizaciéon, como una VPN.

= Mixtos: son servicio que pueden utilizarse de forma interna o a través de Internet, como un DNS.

Entre los servicios que pueden utilizarse en una LAN tenemos:
= VPN (red privada virtual): permite una conexion segura desde una LAN a través de una red publica
como Internet. Este tipo de tecnologia permite enviar datos desde el terminal de una LAN a otro
terminal de una LAN utilizando Internet para la comunicacidn, estableciendo una conexién seguray
privada, comportdndose como si los dos terminales estuvieran en la misma red LAN.
= Radius: es un protocolo de red que proporciona una autenticacidén centralizada, permitiendo la
autorizacion y gestidn de las conexiones de los usuarios a los servicios de red.
= LDAP: “protocolo a nivel de aplicacidon que permite el acceso a un servicio de directorio ordenado y
distribuido para buscar diversa informacién en un entorno de red. LDAP también se considera una
base de datos (aunque su sistema de almacenamiento puede ser diferente) a la que pueden
realizarse consultas”.
DHCP: protocolo que asigna direcciones IP a los dispositivos disponibles en la red.
DNS: sistema jerarquico que asocia nombres a los dispositivos de la red con una direccidn IP, estos
nombres son utilizados tanto dentro de red local como para Internet.
Existen muchos mas servicios que pueden ser utilizados en una LAN por los dispositivos de la red.

=
=

Conexiones remotas
Conexiones remotas: en algunas ocasiones es necesario acceder a terminal desde otro dispositivo porque
no tenemos acceso fisico a él. Este tipo de conexidn que es realizada sin tener acceso fisico al sistema se
denomina conexiones remotas y permiten gestionar un dispositivo.
Existen diversos protocolos o servicios que proporciona conexiones remotas, estas conexiones pueden
realizar dentro de la misma LAN o fuera de ella, utilizando Internet para acceder. Las conexiones remotas
pueden ser de dos tipos:
= Conexiones por terminal: se accede al equipo mediante un terminal donde ejecutar diversos
comandos que seran aplicados en el equipo remoto.
= Conexiones graficas: permite acceder al escritorio de un equipo de forma remota, permitiendo
trabajar como si estuviéramos delante del equipo.

Utilizado para acceder a un terminal, sin sisterma grafico, donde gjecutar comandos, muy utilizado en
sistermas Linux,

SSH

Terminal | Utilizando un software espedifico an un maaquina permrite 1a gecucion de aplicaciones de forma remota,
server oy utilizado en Windows,

Aplicacion que permite conaxiones remotas graficas, esta compuesto por una aplicacion cliente que

.| Teamviewer . . . .
8 &5 gecutada en el equipo remaoto vy desde otro equipo podemos acceder al eguipo remoto,
m©
2 VNC Utiliza una estructura cliente-senvidor para acceder a un eguipo remoto independiente del sistema
] operativo gue se utiliza,
[0}

en

¢las conexiones remotas son muy utilizadas para la gestidn de incidencias en un equipo, como requisitos

~tenemos que el equipo debe tener acceso a la red local 0 a Internet si la conexidn se realiza desde otra LAN,
>
Stambién deben conocerse las credenciales de un usuario con acceso a la equipo remoto.

£0tro aspecto para algunos servicios es el tema de la seguridad, algunos servicios remotos tiene los datos

ae)

=sencriptados, como SSH o teamviewer, para que solo el emisor y el receptor puedan ver el contenido de los
=datos transmitidos y permitiendo una comunicacién privada.

pro
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La mayoria de las aplicaciones utilizan una estructura de cliente-servidor, donde una aplicacién cliente es
instalado en el equipo donde se realiza el acceso y otra aplicacién servidor es instalado en el equipo remoto.
La aplicacidn cliente envia una serie de acciones realizadas en equipo de acceso y son recibidas en la
aplicacion servidor que las aplica en el equipo remoto.

Multimedia

Multimedia: otro de los servicios que pueden acceder los terminales es la visualizacién de contenido
multimedia, donde podemos considerar:
= Televisién: mediante un conjunto de canales de televisidn que ofrecen diversos contenidos como:
o Noticias.
o Deportes.
o Peliculas.
o Tematica especifica: existen canales que solo ofrecen un tipo de contenido como: animales,
de cocina, historia, etc.
= Peliculas y series: se puede ver este tipo de contenido mediante una programacién que indica a la
hora de emisidn o mediante streaming que al cliente escoger la hora cuando desea ver el contenido.
= Mdsica: permite escuchar en un terminal mediante streaming las canciones que desea el cliente.
Igual que en los servicios anteriores, estos pueden ser ofrecidos a través de Internet mediante una red de
comunicacion. Aunque también es muy utilizado otro tipo de acceso como la red de satélite, que mediante
una antena parabdlica el cliente puede acceder al contenido de televisidn.
El servicio por satélite es de pago, también se denomina pago por visidn, para visualizar el contenido es
necesario la instalacién de una antena parabdlica que tenga una determinada orientacién y un dispositivo
hardware que permite decodificar la sefial de televisidn y otros servicios en la television, este dispositivo se
denomina decodificador y permite tanto gestionar las cadenas disponibles como ver las peliculas
disponibles.
Otro servicios que estd en auge es el video bajo demanda, que permite a un usuario el acceso a contenido
multimedia de forma personalizada, este acceso puede ser realizar de dos formas.
= En tiempo real, el usuario visualiza el contenido que esta siendo transmitido en una cadena en ese
momento.
= Descarga: el usuario descarga el contenido a su propio dispositivo, ordenados, DVD, tablet, etc.,
para que pueda visualizarlo cuando quiera el usuario.
Estos servicios utilizan Internet para la transmisidn, existen varios proveedores de este servicio y el usuario
debera pagar una cuota mensual por el servicio o un pago por contenido visualizado.
Dentro de los servicios multimedia estd en auge la técnica de streaming para transmisién de contenido a
cualquier terminal, ordenadores, portatil, television, telefonia mévil o tablet, estos dos ultimos esta
creciendo mucho este servicio, generalmente el contenido que se consume es audio o video.
El streaming es una técnica de distribucion de contenido mediante una red de computadoras, ya sea una
red local como Internet. Esta técnica hace uso de buffer de datos donde va almacenando el contenido que
se va descargando en el terminal del usuario, mientras este visualiza el contenido, evitando que se
produzcan cortes en la visualizacién.
El streaming, depende del contenido que trasmite, puede utilizar bastantes recursos y es necesario un buen
ancho de banda como velocidad para que el usuario visualice el contenido sin que se produzca cortes y
tenga que esperar a que descargar mas datos en el buffer.
‘Para un correcto funcionamiento la técnica del streaming utiliza diversas tecnologias.
= Cddec: son aplicaciones que se encargar de decodificar el contenido multimedia de un determinado
archivo, existen diversos cédec como MP3 o Vorbis para el audio.
= Bitstream: cuando transmite un contenido de audio o video, deben ser empaquetados en una
secuencia de byte dentro de un contenedor. Existen diversos contenedores como FLV o AVI.
= Transporte: el streaming utiliza una arquitectura cliente-servidor, para la comunicacién entre el
cliente y el servidor se utiliza un protocolo de transporte especifico para esta tarea, como ejemplo
tenemos MMS o RTP.
= Control: El cliente puede interactuar con el servidor utilizando un protocolo especifico como MMS o
RTPS.

na
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El streaming se utiliza para diversos programas que permiten enviar contenido multimedia a una aplicacién
cliente, como ejemplo de estas aplicaciones tenemos Real Player que dispone de diversas soluciones o VLC
como aplicacidon mas sencilla para transmitir contenido multimedia.

También existen empresas que ofrecen servicios de streaming de contenido multimedia, como video o
audio, entre las cuales estan:

Filmin | Plataforma que proporciona streaming de cine vy series,
Youtube | Plataforma de streaming de video.

Netflix | Proporciona un senvicio streaming de peliculas v serfies mediante el pago de un cuota mensual,

Plataforma de streaming de video, series v audio, dispone de un hardware KindleFire, que es una tablet

Amazon . . o
fue permite acceder al contenido de manera mas facil.

Spotify | Sencio de streaming de misica mediante el uso de una aplicacion disponible en diversos sistermas.

2.1.4. Aplicaciones de cliente, gestion y configuracién
Para utilizar los servicios proporcionados por diversas empresas es necesaria una serie de aplicaciones
clientes que permiten usar esos servicios. Estas aplicaciones pueden ser:

= Genéricas: el servicio no obliga al uso de una determinada aplicacién, existiendo varias alternativas.

= Especificas: el servicio obliga a utilizar una determinada aplicacidn para el uso del servicio.
La instalacién de una aplicacién cliente debe tener diversos factores como:

= Dispositivo hardware donde se va instalar: Portatil, ordenador, tablet o movil.

= Sistema operativo: Windows, Linux, 10S, Android, etc.

= Version del sistema operativo.

= Arquitectura del hardware. ARM, x86, x64.
La aplicacidn a instalar en un teléfono mévil con Android no es la misma aplicacidon que para un portatil con
Windows. La aplicacidn debe tener soporte para el sistema operativo, version, dispositivo y arquitectura, en
muchas ocasiones el soporte de la aplicacidn se circunscribe a determinados sistemas operativos.
Toda aplicacidn instalada en el equipo del cliente, necesita una configuracidn adecuada para utilizar de
forma dptima un servicio, normalmente con la configuracién por defecto que incluye la aplicacidn, aunque
algunas veces requiere una configuracion personalizada. Una determinada aplicacidon también puede
requerir una cierta configuracion en el sistema operativo o en otras aplicaciones del sistema, como en el
cortafuegos.
La configuracidn de una aplicacién no debe ser fija, debera adaptarse en funcién de entorno donde se
ejecuta vy si los requisitos cambian, es posible que necesite ser modificada.
Una aplicacion después de la instalacidn requiere una gestion, debe realizarse una serie de tareas entre las
cuales tenemos:

= Debe estar actualizada, en caso necesario aplicar los parches de seguridad que recomienda la

empresa desarrolladora de la aplicacion.
= Monitorizar su uso para comprobar que los usuarios estan utilizando de forma correcta y evitar
errores.

= Aquellas aplicaciones que incluyan gestion de usuario, comprobar que los usuarios tienen los
permisos adecuados conforme a su perfil.
= Controlar la seguridad de la aplicacidn, si requiere el uso de contrasefia. Los usuarios deben tener

contrasefas que sean seguras.
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Los servicios que son proporcionados a un cliente necesitan de una aplicacion que facilita su uso. Una
pequeiia lista de servicios y aplicaciones se muestra a continuacion.

SERVICIO DESCRIPCION APLICACIONES

Web Mavegacion por paginas web. Firefox, Opera, Chrome, Safari, Edge.
Correo Envio y recepcidn de mensajes de correo electrdnico. Cutlook, Thunderbird, Evalution.
electrénico

Almacenamiento | Senvicio que permite almacenar archivos en la nube, de forma|Dropbox, Box, Onedrive, Copy, Google

en la nube deslocalizada, permitiendo |a sincronizacion con nuestro dispositivo. Drive, SpiderQak, SparkleShare.
Acceso a Los sisternas operativo proporciona una herramienta de configuracian | El gestor de redes que proporciona el
Internet de redes (gestor de redes) para el acceso a Internet. sistema operativo.

Mensajeria Semvicio para el envio de de mensajes cortos. Telegram, WhatsApp, Line.

Redes Sociales | Senvicio utilizado para la comunicacidn con otras personas a través de | Facebook, Tuenti, Google +, Linkedin.
Internet.

Conexion Permite acceder a un dispositivo de forma remota. 55H, Teamwviewer, VMC, Escritorio
remota remaoto, Terminal server.

Para poder utilizar un servicio, como los mostrados en la tabla anterior, debemos utilizar una aplicacion
especifica o aplicacion cliente. Algunos servicios proporcionan una pagina web desde donde poder usar el
servicio, sin necesidad de instalar un cliente, aunque lo habitual es que la empresa desarrolladora ofrezca
uno. La instalacién de una aplicacidon dependera del sistema operativo, aunque existen diversos métodos de
instalacidn.
= Paquete de instalacidn: El proveedor del servicio proporciona la aplicacion en un formato especifico
para ser instalada. En Windows son paquetes msi, en Linux hay varios formatos como rpm o deb.
= Instalador: es una herramienta que se integra con la aplicacidon y facilita la instalacion en el sistema,
por medio de un asistente que guia paso a paso el proceso de instalacion.
= Tienda virtual: este método es muy utilizado en aplicaciones méviles y consiste en un servicio,
parecido a una tienda, donde aparecen las aplicaciones disponibles de forma organizada. El usuario
simplemente deberd seleccionar la aplicacidon, pagar si es necesario, y esta sera instalada en su
dispositivo.
= Web: Algunos servicio pueden ser usados mediante un navegador Web o instalando algun plugin en
el navegador. No es necesaria la instalacién en el sistema, solo un navegador Web.
Toda aplicacidn debe ser gestionada para conocer si el rendimiento es éptimo, esta gestion puede realizarse
con las herramientas de gestién mostradas en el médulo ufl875 o realizar una gestién mas sencilla a través
de una serie de tareas como:
1. Comprobar si hay actualizaciones de forma periddica.
Los usuarios deben tener los permisos necesarios para utilizar la aplicacién.
Proporcionar informacién a los usuarios de la aplicacion.
Realizar copias de seguridad de las aplicaciones.
Comprobar el correcto funcionamiento de la aplicacién.
6. Registrar todas las incidencias producidas en la aplicacion y resolverlas lo antes posible.
Respecto a la configuracidn de una aplicacion:
1. La configuracion debe estar adaptada al entorno donde se encuentray al uso.
2. Configurar de forma adecuada los componentes (hardware o software) que puedan influir en el

ik wnN

al resto de componentes del sistema.

'wUna aplicacion proporciona uno o varios archivos de configuraciéon donde ver sus opciones, también esta
aconfiguracion puede ser modificada de forma grafica, las aplicaciones suelen incluir un apartado de

()

et

‘=configuracion.
el 7 Qe . . . . .
SPor ultimo, existen herramientas que son gestores de configuraciones que permiten controlar la

sconfiguracion de un conjunto de aplicaciones y aplicar modificaciones en caso necesario, ejemplo de este

=

“tipo de herramientas son Puppet o Chef. También existen herramientas que proporciona un panel de

©

§ funcionamiento de la aplicacién, como sistema operativo, cortafuego, antivirus o router.

‘= 3. La configuracion debe ser probada.

o . .7 . . .7 . . . . .

v 4. Llaconfiguracién debe conseguir que la aplicacidn tenga el mejor rendimiento y que no perjudique
>
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control mediante una interfaz web donde realizar configuraciones de una serie de servicios y aplicaciones,
como otras gestiones. Un ejemplo de este tipo de herramienta es Webmin.

2.2. Implantacion y configuracién de aplicaciones en terminales
En un dispositivo o en una red se necesita una serie de aplicaciones que deben ser configuradas de forma
6ptima. Cuando se realiza la implantacién y configuracion de aplicaciones en un conjunto de dispositivos de
una forma organizada se denomina despliegue. Como requisitos para realizar:
= Los dispositivos deben estar conectados a una red, puede ser a una red local o a través de Internet.
= Los dispositivos deben estar accesibles, cualquier herramienta de seguridad, como un cortafuegos,
debe estar configurado para permitir el acceso.
= Los dispositivos donde realizar el despliegue de aplicaciones deben tener el mismo sistema operativo.
Los dispositivos pueden tener el sistema operativo instalado y solo se instalaran las aplicaciones, también
pueden realizarse un despliegue de sistema operativo con un conjunto de aplicaciones instaladas. En este
caso, los dispositivos no deben tener un sistema instalado.
Existen aplicaciones que facilitan el despliegue de aplicaciones de forma remotay en red, este tipo de
aplicaciones utilizan una estructura de cliente-servidor.
= Servidor: almacena las aplicaciones que van a ser instalados y las configuraciones asociadas, también
deben estar afadidos en la aplicacion de despliegue todos los dispositivos que controla y que puede
instalar aplicaciones.
= Cliente: software que recibe las aplicaciones y permite a la aplicacién de despliegue
El despliegue para implantar aplicaciones sigue el siguiente proceso:

Preparacion Instalacion Gestion

Preparacidn
Hay que preparar el sistema donde se va instalar las aplicaciones, suponemos que se utiliza una herramienta
para las tareas a realizar:

= Escoger qué aplicaciones son necesarias en funciéon de los servicios a utilizar y los requisitos de los

clientes.

= Configurar la red para la implantacion.

= Instalar y configurar la herramienta de despliegue.

= Configurar la seguridad de la red para permitir el despliegue.

Instalacion
La red y la herramienta de despliegue estan configuradas para instalar las aplicaciones, en este paso se
utilizara la herramienta de despliegue para la instalacion remota de aplicaciones a los clientes. Las tareas a
realizar:
= Configurar las aplicaciones a instalar en funcién de los requisitos.
= Seleccionar los clientes donde se van a instalar.
= Comprobar que la aplicacién ha sido instalada de forma correcta y ejecutar la aplicacién para
comprobar su correcto funcionamiento.
= Informar a los usuarios de los cambios en el sistema.
éGestién
gDespués de la instalacién con éxito de la aplicacion, debe realizar una serie de tareas de forma periddica
Spara comprobar el correcto funcionamiento de la aplicacidn. Las tareas a realizar son:
= Comprobar si existen actualizaciones de la aplicacidn y en caso afirmativo instalarlas.
= Comprobar si hay errores en el funcionamiento.
= Registrar las incidencias de los usuarios con la aplicacién y ejecutar los procedimientos necesarios
para resolver las incidencias.
= Generar documentacion, que puede ser:
o Manuales de uso: explicando cémo usar la aplicacién.
o Guia de usuario: informacién util para el usuario.
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o Informes de incidencia: informacién sobre las incidencias producidas y su resolucion.
Una herramienta de gestion, como las vistas en el mddulo anterior (por ejemplo Nagios) proporciona ayuda
para monitorizar las aplicaciones y descubrir los errores en el funcionamiento, aunque algunas tareas como
gestidn de actualizaciones o generar documentacion no esta dentro de sus funcionalidades.

2.3. Pruebas de aplicaciones y servicios instalados
Todas las aplicaciones deben ser probadas antes de ser ejecutadas en un entorno de produccién, igual que
los servicios disponibles para un cliente. La empresa proveedora del servicio debe realizar una serie de
pruebas antes de que un servicio esté disponible.
Las pruebas estan compuestas por un proceso de verificacidon que consiste en evaluar la aplicacién o
servicios si cumplen con las especificaciones que previamente han sido definidos.
Si el resultado de una prueba no es satisfactorio, puede ser por dos motivos:

= Por un fallo que define la incapacidad del sistema o componente de realizar la funcién requerida

con el rendimiento especificado.

= Por un error que especifica que el resultado obtenido es diferente al resultado esperado.
Este Ultimo punto es importante tener en cuenta. En muchas ocasiones una aplicaciéon no produce un error
en su forma mas cldsica -corte de funcionamiento-, sino que el resultado al realizar una tarea en la
aplicacion no es el esperado.
Por ejemplo si la aplicacidn tiene una opcién para imprimir un archivo y la utilizamos, el resultado debe ser
un conjunto de hojas con el contenido del archivo, si el resultado es que las hojas salen en blanco, no
cumple con esa funcionalidad.
Si una prueba tiene éxito es que ha encontrado un error o un fallo en la aplicacién. En funcién de como se
ejecutan tenemos:

= Pruebas manuales.

= Pruebas automaticas.

Prueba o test: una actividad en la cual un sistema o uno de sus componentes se ejecuta en circunstancias
previamente especificadas, los resultados obtenidos son registrados para una posterior evaluacidn de algun
aspecto.

Otro aspecto a destacar, es la eleccién de buenos casos de prueba.

Caso de prueba: es un conjunto de entradas, condiciones de ejecucién y resultados esperados para un
requisito que se quiere comprobar en particular.

Todas las pruebas deben tener una serie de casos de prueba que permiten comprobar si la prueba ha sido
exitosa o no. Los casos de prueba dependen del tipo de prueba que se realiza, para escoger un buen caso de
prueba debe tenerse en cuenta a que tipo de prueba estd asociado.
Se pueden realizar muchos casos de prueba para determinar que un requisito es completamente
satisfactorio. Con el propdsito de comprobar que todos los requisitos de una aplicacidn son revisados, debe
haber al menos un caso de prueba para cada requisito a menos que un requisito tenga requisitos
secundarios. En ese caso, cada requisito secundario debera tener por lo menos un caso de prueba.
Un caso de prueba estd compuesto por:
= Variable de entradas.
= Variables salidas.
ngn algunas ocasiones los casos de prueba son documentados, siguiendo una estructura determinada divida
Zen tres partes:

por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso estd restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacién impartidos por Luis Orlando Lazaro Medrano, y
en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluira el nombre del autor y la fuente, adecuandose a los articulos 32.1y 32.2. de la Ley de

c

é INTRODUCCION | ACTIVIDADES RESULTADOS

-% ldentificador Configuracion Salida esperada
© Creador Inicializacion Salida obtenida
E Wersion Finalizacion Resultado

% Proposito Acciones Severidad

é Dependencias | Descripcion de los datos de entrada | Evidencia

3 Seguimiento

g E=tado

Pagina

IFCMO0310 - GESTION REDES VOZ Y DATOS - UF1876: Atencién a usuarios e instalaciones de aplicaciones cliente 40




por lo tanto sélo se autoriza la lectura del mismo a los alumnos dados de alta en las plataformas de formacion, cuyo acceso estd restringido con nombre de usuario y contrasefia. Y en ningun caso se autoriza
la reproduccion o difusion de este documento a terceros sin la aprobacion expresa y por escrito de Luis Orlando Ldzaro Medrano. El objetivo de este documento es Unicamente ilustrar la actividad educativa

en el aula, sin ninguna finalidad comercial, y siempre que sea posible, y la jornada educativa lo permita, se incluird el nombre del autor y la fuente, adecudndose a los articulos 32.1y 32.2. de la Ley de

El siguiente documento esta creado con fines Unicamente docentes y corresponde al registro diario de cada una de las jornadas de los cursos de formacién impartidos por Luis Orlando Lazaro Medrano, y
propiedad

Luis Orlando Lazaro Medrano

Dependiendo del enfoque o la técnica utilizada en las pruebas tenemos tres categorias: caja blanca, caja
negra y aleatorio.

Caja blanca
Caja blanca: es un enfoque estructural y se centra en los detalles internos de la aplicacién (estructura de la
aplicacion), analizando la ejecucion de la aplicacidn y estudiando todos los procesos internos. Por esta
razon, este enfoque estd muy ligado al cédigo fuente de la aplicacién.
Las pruebas que utilizan este tipo de enfoque son utilizadas en el proceso de desarrollo de la aplicacién. Las
pruebas deben disefiarse en funcién del cédigo de la aplicacidn, si el cédigo cambia deben modificarse las
pruebas.
Los casos de prueba deben probar la mayor cantidad de cddigo, el objetivo de los casos de prueba es dar la
mayor cobertura al cédigo, si es alta significa que gran parte de la aplicacién tiene su correspondiente caso
de prueba.
Existen diversos tipos de cobertura, existen los siguientes tipos:
= Cobertura de sentencias. Se trata de generar los casos de prueba necesarios para que cada
sentencia o instruccién del programa se ejecute al menos una vez.
= Cobertura de decisiones. Consiste en escribir casos suficientes para que cada decisidn tenga, por lo
menos una vez, un resultado verdadero y, al menos una vez, uno falso (incluye a la cobertura de
sentencias).
= Cobertura de condiciones. Se trata de disefiar tantos casos como sea necesario para que cada
condicién de cada decisidon adopte el valor verdadero al menos una vez y el falso al menos una vez
(no incluye cobertura de condiciones).
= Criterio de decisidn/condicion. Consiste en exigir el criterio de cobertura de condiciones obligando a
gue se cumpla también el criterio de decisiones.
= Criterio de condicién multiple. En el caso de que se considere que la evaluacién de las condiciones
de cada decisién no se realiza de forma simultanea, se puede considerar que cada decision
multicondicional se descompone en varias condiciones unicondicionales.
= Criterio de cobertura de caminos. Se recorren todos los caminos (impracticable).
Entre las pruebas que utilizan este enfoque tenemos:
= Pruebas unitarias: comprueban el correcto funcionamiento, de una parte concreta de la aplicacion,
como una funcidn, cada prueba comprobard una parte del cddigo de forma independiente.
= Pruebas de integracidn: se realizan después de las pruebas unitarias, consiste en realizar pruebas
sobre un conjunto de elementos que componen un determinado proceso en la aplicacion.
= Pruebas de sistema: comprueban el correcto funcionamiento de la aplicacién en su conjunto,
comprobando el correcto de todas las funcionalidades de la aplicacion. Este tipo de pruebas debe
tener en cuenta los requisitos especificados para la aplicacidn sometida a pruebas.
Pruebas de aceptacidn: conjunto de pruebas que realiza el cliente para validar el producto.
Pruebas de regresidn: se encarga de asegurar que toda la aplicacidn sigue funcionando después de
gue se hayan realizado cambios. Consiste en una bateria de pruebas que son ejecutadas
periédicamente y de forma automatica.

438

Caja negra

Caja negra: en este caso se centra en las funcionalidades de la aplicacién o servicio, sin importar los

procesos que se ejecutan internamente.
z%Para realizar este tipo de pruebas, se escoge una funcidn especifica para la que fue disefiada la aplicacién y
Lghay qgue comprobar que realiza dicha funcién de forma correcta. Para realizar esto se introducen una serie
Ede valores de entradas y conocemos los valores de salida que debe proporcionar la aplicacidn. Si con los
Eovalores de entradas introducidos el resultado son los valores de salida esperados, esa funcionalidad es
Tgcorrecta, si el resultado son valores de salida distintos a los esperados, esa funcionalidad no es correcta.
Este tipo de pruebas necesitan unos casos de prueba que cumplan con unos criterios especificos. Para elegir
fgunos buenos casos de prueba, debe cumplir que:
= Reduce el nimero de otros casos necesarios para que la prueba sea razonable. Esto implica que el

caso ejecute el maximo numero de posibilidades de entrada diferentes para asi reducir el total de

Casos.
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= Cubre un conjunto extenso de otros casos posibles, es decir, no indica algo acerca de la ausencia o
la presencia de defectos en el conjunto especifico de entradas que prueba, asi como de otros
conjuntos similares.

= Cada caso debe cubrir el maximo nimero de entradas.

Existen diversas técnicas para identificar casos de pruebas buenos, estas técnicas son:
= Particiones o clases de equivalencia.

= Andlisis de valores limite.

= Conjetura de errores.

Participaciones o clases de equivalencia
Es un método que trata el dominio de valores de entrada dividido en un ndmero finito de clases de
equivalencia que cumplan la siguiente propiedad: la prueba de un valor representativo de una clase permite
suponer «razonablemente» que el resultado obtenido (existan defectos o no) sera el mismo que el obtenido
probando cualquier otro valor de la clase. El proceso a seguir es el siguiente:
= ldentificar clases de equivalencia.
= Crear casos de prueba correspondiente.
Para identificar una clase de equivalencia se sigue los siguientes pasos:
1. Identificacidn de las condiciones de las entradas del programa, es decir, restricciones de formato o
contenido de los datos de entrada.
2. A partir de ellas, se identifican clases de equivalencia que pueden ser:
= De datos validos.
= De datos no validos o erréneos.
3. Existen algunas reglas que ayudan a identificar clase:
= Si se especifica un rango de valores para los datos de entrada, se creara una clase valida y dos
clases no validas.
= Si se especifica un nimero finito y consecutivo de valores, se creara una clase valida y dos no
validas.
= Si se especifica una situacién del tipo «debe ser» o booleana (por ejemplo, «el primer caracter
debe ser una letra»), se identifican una clase valida («es una letra») y una no valida («no es una
letra»).
= Si se especifica un conjunto de valores admitidos y se sabe que el programa trata de forma
diferente cada uno de ellos, se identifica una clase valida por cada valor y una no vdlida.
= En cualquier caso, si se sospecha que ciertos elementos de una clase no se tratan igual que el
resto de la misma, deben dividirse en clases menores.
El ultimo paso del método es el uso de las clases de equivalencia para identificar los casos de prueba
correspondientes. Este proceso consta de las siguientes fases:
= Asignacién de un nimero Unico a cada clase de equivalencia.
= Hasta que todas las clases de equivalencia validas hayan sido cubiertas por (incorporadas a) casos
de prueba, se tratara de escribir que cubra tantas clases validas no incorporadas como sea posible.
= Hasta que todas las clases de equivalencia no hayan sido cubiertas por casos de prueba, escribir un
€aso para una Unica clase no valida sin cubrir.

dAnéIisis del valor limite (AVL)
‘La experiencia indica que los casos de prueba que exploran las condiciones limite de un programa producen
“un mejor resultado para detectar defectos. El AVL es una técnica de disefio de casos de prueba que

scomplementa a la de particiones de equivalencia. Las diferencias son las siguientes:

= ’ . . . . . .
& = Mas que elegir «cualquier» elemento como representativo de una clase de equivalencia, se requiere
> .z , s

E la seleccidén de uno o mas elementos tal que los margenes se sometan a prueba.

E = Mas que concentrarse Unicamente en el dominio de entrada (condiciones de entrada), los casos de
() . .7 . .

£ prueba se generan considerando también el espacio de salida.

®

el

2

Q.

°

Q.
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Conjetura de errores
Se enumera una lista de posibles equivocaciones tipicas que pueden cometer los desarrolladores y de
situaciones propensas a ciertos errores.
= El valor cero es una situacidn propensa a error tanto en la salida como en la entrada.
= En situaciones en las que se introduce un ndmero variable de valores, conviene centrarse en el caso
de no introducir ningun valor y en el de un solo valor. También puede ser interesante un lista que
tiene todos los valores iguales.
= Es recomendable imaginar que el programador pudiera haber interpretado algo mal en la
especificacion.
= También interesa imaginar lo que el usuario puede introducir como entrada a un programa.

Pruebas aleatorias
En este tipo de pruebas se utilizan una serie de modelos, normalmente de tipo estadisticos, que
representan las posibles entradas al programa para crear a partir de ellos los casos de prueba.
Las pruebas simulan posibles datos de entradas con la secuencia y frecuencia que podrian aparecer con el
uso real de la aplicacidn. Si el proceso de generacién se ha realizado correctamente, se crearan
eventualmente todas las posibles entradas del programa en todas las posibles combinaciones y
permutaciones.
Para la generacién de pruebas se utiliza un tipo de herramienta especifica denominada generadores
automaticos de casos de prueba.
Las pruebas pueden necesitar una serie de documentos, existe un estandar, IEEE 829, que especifica una
serie de documentos relacionado con el disefio de las pruebas.
Los documentos que especifica el estdndar son:
= Plan de pruebas: sefialar el enfoque, los recursos y el esquema de actividades de prueba, asi como
los elementos a probar, las caracteristicas,las actividades de prueba, el personal responsable y los
riesgos asociados.
= Especificacion de disefio de las pruebas: especificar los refinamientos necesarios sobre el enfoque
general reflejado en el plan e identificar las caracteristicas que se deben probar con este disefio de
pruebas.
= Especificacion de caso de prueba: definir uno de los casos de prueba identificando por una
especificacion del disefio de las pruebas.
= Especificacion de procedimiento de prueba: especificar los pasos para la ejecucidon de un conjunto
de casos de prueba o, mas generalmente, los pasos utilizados para analizar un elemento software
con el propdsito de evaluar un conjunto de caracteristicas del mismo.

2.4. Redaccién de guias de usuario
Cualquier aplicacion informatica debe proporcionar una serie de documentacion, uno de los documentos
mas importante y que siempre viene incluido con la aplicacién es la guia de usuario.
Una guia de usuario de un aplicacién es un documento, generalmente elaborado por el equipo desarrollador
de la aplicacion, destinado a ayudar al usuario en el manejo de la aplicacién. Este documento muestra un
conjunto de informacion de la aplicacién como:

= Opciones de la aplicacidon: muestra las opciones disponibles de la aplicacién, explicando su

significado y para qué sirven.

. = Funcionalidades: muestra todas las funciones que dispone la aplicacion.

S = Uso de aplicacién: ensefia al usuario como utilizar la aplicacién y pequefios trucos para facilitar su

o uso.

é = Problemas mas frecuentes: indica los problemas que habitualmente pueden surgir y las posibles

= soluciones.

% = Ayuda con lainstalacion y configuracién de la aplicacion.

La gufa de usuario estd indicada para aquellos usuarios que estan empezando a utilizar la aplicacién, aunque
gpuede realizarse para usuario con un nivel mas alto, para facilitar la tarea de conocimiento y uso de la

©

Saplicacion.
Q

SEn una guia se suelen utilizar un conjunto de recursos, como:

=

= Imagenes: generalmente capturas de pantalla de la aplicacién.
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= Ejemplos: que permitiran practicar con la aplicacién.
= Esquemas o diagramas: utilizados para explicar como realizar un determinado proceso en la
aplicacion.

Para algunas aplicaciones pueden generarse diversas guias de usuario dependiendo del tipo de usuario, por
ejemplos:

= Guia para el desarrollador.

= Guia para el administrador.
Es muy comun este tipo de guia para determinados aplicaciones, la primera guia permite a un usuario
generar cddigo para la aplicacion, la segunda guia esta incluida en aquellas aplicaciones que tenga gestion
de usuarios y explicara como utiliza el usuario administrador en la aplicacién, este usuario tendra todos los
privilegios en la aplicacién.
Otras guias que pueden incluirse, aunque son menos habituales son:

= Guia para plugin o extensiones: indica cémo programar un plugin para la aplicacién.

= Guia para API: explica cdmo utilizar la API de la aplicacién.
Una guia de usuario estd compuesta de multiples secciones, dependiendo de la aplicacion pueden ser el
numero y tipo de secciones, aunque suele existir un conjunto de secciones comunes, como pueden ser:
Portada vy titulo.
Pagina de derechos de autor.
indice.
Contenido de la guia.
Instalacion de la aplicacion en diversos sistemas operativo.
Problemas frecuentes.
Bibliografia y enlaces de ayuda.
Glosario.
Otras secciones que pueden incluir es una serie apéndices donde se explica algunas funcionalidades mas
especificas, ejercicios o un resumen de cada capitulo con los datos mas significativos.
Para la elaboracion de una guia de usuario habitualmente se emplean programas ofimaticos que son mas
faciles de utilizar. Permite utilizar diversos opciones para afiadir diversos recursos como imagenes o indices.
Otra opcidn para la elaboracidn es utilizar Latex que es un lenguaje de sistemas orientado a la elaboracién
de documentos técnicos; principalmente utilizado en el ambiente universitario. Proporciona un conjunto de
herramientas muy potente y la calidad del resultado es muy alta. Como desventaja tiene que necesita un
periodo de aprendizaje mas elevado que para los programas ofimaticos.
Una opcidn que ultimamente estd siendo utilizada por empresas desarrolladoras para la elaboracién de
guias de usuarios para sus productos son las Wikis. Una wiki es un sitio web con un organizacién donde cada
pagina web puede incluir contenido de diversos formatos (texto, imagenes, video o audio) siguiendo una
estructura fijada. Existen diversas herramientas que permiten crear wikis de manera facil.
Las ventajas de una wiki es su estructura de pagina web que facilita la lectura, como desventaja tenemos
gue requiere una serie de conocimientos técnicos.
Antiguamente las guias de usuario venian impresas con la aplicacion, pero en actualidad es dificil ver guias
impresas. El formato mas utilizado para distribuir guias es el formato PDF y estas guias suelen estar
disponibles en la pagina web de la empresa desarrolladora.

434033000730
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Resumen

Concepto de Anomalia y Fallo

Concepto de Alerta (advertencia) y Alarma

Tipos de Incidencias: Hardware, Software, Seguridad y Usuario

En la gestion de incidencias utilizamos herramientas: GLPI (inventario y ticket), Mapa de Red (topologia para
localizar elementos) y Nagios (monitorizacién, alarmas...)

Principio de Pareto

SAT (Servicio de Atencién Telefénico) instalaciones de la empresa donde una serie de operadores reciben
Ilamadas telefénicas de los clientes, registrando las incidencias que notifican los usuarios.

En los lenguajes de programacién un tipo de datos (nimeros, textos, fechas...) es débil cuando puedes
cambiar el tipo asociado a una variable. Es decir, asignas que la variable Cantidad es numérica y luego
puedes cambiarlo a texto, eso no proporciona ninguna integridad...

Conceptos de Concurrencia (mas de una tarea a la vez), Escalabilidad (adaptarse a la carga de trabajo sin
perder rendimiento) y Tiempo real (Muy poco tiempo entre emisidén y recepcion)

Concepto de Prueba de Caja Blanca (Como funciona, pruebas interiores) y Caja Negra (Funciona si o no,
pruebas exteriores)
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